Zaklady operacnich systému
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Kontaktni informace

¥ Ing. Ladislav PeSicka
» UL401
B pesicka@kiv.zcu.cz
— Predmét zpravy zacit: ZOS
» Ufedni hodiny
— St 10:00 az 11:00
—Pa 10:00 az 11:00
VesSkeré informace v coursewaru

PoZadavky na zapocet

E 2 zapoctové testy
— pass / failed
— 1 nahradni termin

B Semestralni prace
— program + dokumentace

1. zapoctovy test

Casoveé koncem fijna / zacatek listopadu
v dobé cviceni po ¥2
a teoreticka otazka
Napf:

skript —p1 s1.txt

skript —p2

skript —=p3 > vys.txt

- [} |} - [ ]
S
D

°
7y
8
28
o
N
=

Ko
[
o
e}
=

°
=4
<
]
c.
=
~
o
D
7
>

2. zapoctovy test

® teoreticky

» Casoveé zacatek prosince

® otazky z prednéSek

» feSeni pfikladd podobnych tém na cvieni

ZOS cviéeni

B Zaklady Linuxu
— distribuce, jadro, struktura
— uzivatelské ovladani
— prikazy, spojovani prikazd
— prikazové skripty

» Paralelni procesy, soubéhy a oSetfeni
— oSetieni kritické sekce, uviznuti, ...

— reélnd implementace Java, C, ..

» Témata z pfednasek




ZkousSka

Pisemny test
— Test na 60 min. bez pomucek

— zvolit spravnou odpovéd, odpovédét na
otazku, doplnit &i nakreslit diagram atd..

— Ustni pohovor nad pisemkou

Z0S

® Obecné principy OS
— Neni zaméfen na 1 systém, vychazi z Unixu
— Neni hodnocenim, ktery systém je lepsi

r KIV/OS, KIV/PPR
— Pokrac¢ovanim, Unix / Linux, paralelizace
E Praxe
— Z&aklady prace s Linuxem
— Prace se sdilenymi zdroji, oSetfeni kritické sekce

ZOS prednasky = struktura OS (!)

modul pro spravu procest

— program, proces, vlakno, planovani procesu a vldken
— kriticka sekce, synchronizace (semafory, ...)

— deadlock, vyhladovéni

modul pro spravu paméti

— virtualni pamét: strankovani, segmentace
modul pro spravu 1/O

modul pro spravu souboru

sitovani

bezpecnost

® Kde vSude muZete nalézt OS?

B Ukazky zafizeni
(s vyuZitim materialu
Introduction to embedded systems)

zubni kartacek
CPU: 8-bit

* fizeni rychlosti
« ¢asovac

« nabijeni

0S? NE

Prodejni termindl

Microprocessor:
Intel X86 Celeron

Point-of-Sale (POS) Terminal

OS: Windows XP Embedded




Svarovaci robot
Microprocessor: X86

OS: Windows CE OS &
Others

Kuka robot arms welding a M ercedes

OS v bézném zivoté - mobily

B i0S 7.0

— Apple iPhone, iPad

— Vyrazna zména vzhledu

— VétSina zafizeni posledni verze
& Android

— Posledni verze Android 4.3

— Na Linuxovém jadru

— Roztfisténost verzi mezi uziva
E Windows Phone 8

Zdroj obrazku: developer.android.com

OS ve vesmiru

NASA's Twin Mars Rovers.

Microprocessor:
Radiation Hardened
20Mhz PowerPC

Commercial Real-time OS

Software and OS was

. developed during multi-year
flight to Mars

and downloaded using a
radio link

OS - priklady pouziti

B Servery, pracovni stanice, notebooky
— MS Windows, GNU/Linux, Solaris
B Mobilni zafizeni, tablety
— Windows CE, Symbian, Linux, Android, ...
¥ Routery, AP, SOHO sitova zafizeni
— Cisco 10S, Linux, VXWorks
¥ Embedded zafizeni
— Bankomaty, stravovaci systémy, Iékarské pfistroje
— Windows CE, Windows XP embedded, Linux

Co vSechno tvori OS?

® Neni vSeobecna definice

r VSe co dodavatel poskytuje jako OS ?
— Windows — kalkulacka, hra miny, malovani, ...
® Program, bézici po celou dobu bé&hu systému ?
— Ale Linux, moduly, zavadéni na zadost v pfipadé potieby

® SLOC (Source lines of code)
— Windows XP: 40 miliond fadka
— Linux kernel 3.10 16,9 mil. f.
— Distribuce Debian 4.0 283 mil. .

Operacni Systém - definice

OS je softwarova vrstva (zakladni programové vybaveni),
jejiz tlohou je spravovat hardware a poskytovat
k nému programdm jednotné rozhrani

& OS zprostfedkovava aplikacim pfistup k hardwaru

» OS koordinuje a poskytuje sluzby aplikacim
— Analogie — dopravni systém, vlada, ..

r OS je program, ktery slouzi jako prostfednik mezi
aplikacemi a hardwarem pocitace.




Privilegovany a
uzivatelsky rezim
Jadro OS bézi v tzv. privilegovaném rezimu
— V8echny instrukce CPU povoleny
— Privileg. rezim neni v MS DOS, riizné embedded systémy

— Nékdy ¢ast OS v uZivatelském rezimu
— Interpretované systémy (JVM)

aplikace nema
pFimy pfistup k
® Aplikace — v uZivatelském rezimu HW

— Neékteré instrukce zakazany

napi. pfimy pfistup k disku, jeho zformatovani zakefnou aplikaci

— Aplikace musi poZadat OS o pfistup k souboru, ten rozhodne
zda jej povoli

® OS mUze zasahovat do béhu aplikaci
Aplikace miZe pozadat OS o sluzbu

OS

Dva zékladni pohledy na OS:

®» Rozsifeny stroj (shora dol()
B Spravce zdroj U (zdola nahoru)

OS jako rozSifeny stroj

® Holy pocita¢
— Primitivni a obtizné programovatelny (1/0)
— Napt. disky ...
B Prace s hlavi¢kou disku
® Alokace dealokace blokt dat
B Vic programu chce sdilet stejné médium
¥ Jako programator chceme
— Jednoduchy pohled — pojmenované soubory

— OS skryva pred aplikacemi podrobnosti o HW
(pferuseni, spravu paméti..)

OS jako rozSifeny stroj

B Strojové instrukce (holy stroj)

B Vysokourovnové sluzby (rozsifené instrukce)
— Systémova volani

B Z pohledu programatora
— Pojmenované soubory
— Neomezena pamét
— Transparentni 1/0 operace

B ZOS zkouma, jaké sluzby a jak jsou v OS
implementovany

OS jako spravce zdroju

OS jako poskytovatel / spravce zdroju
(resource manager)

RUzné zdroje (€as CPU, pamét, I/O zafizeni)

OS — spravna a fizena alokace zdroji procesum, které je
pozaduji (pfistupova prava)

r Konfliktni poZzadavky na zdroje

— V jakém poradi vyfizeny

— Efektivnost, spravedlivost

Historicky vyvoj
E Vyvoj hw -> vyvoj OS

» 1. pocita¢ — ENIAC, 15.2.1946
— Télocvicna | .1|

— 18 000 elektronek
— Regély, chlazeni
— 5000 operacils




A w DR

Generace pocitacu

Elektronky

Tranzistory

Integrované obvody

LSI, VLSI (mikroprocesory,..)

1.Generace (1945-55)

B Elektronky, propojovaci desky
® Programovani
— V absolutnim jazyce
— Propojovéni zdifek na desce
— Pozdéji dérné Stitky, assemblery, knihovny, FORTRAN
— Numerické kalkulace
B Zpusob prace
— Stejni lidé — stroj navrhli, postavili, programovali !
— Zatrhnout blok ¢asu na rozvrhu, doufat, Ze to vyjde
® OS jesté neexistuji

2. Generace (1955-65)

Tranzistory, davkové OS

Vy§S§i spolehlivost; klimatizované saly
Oddéleni navrharu, vyroby, operator(i, programatord,
adrzby

Mil $ - velké firmy, vlady, univerzity

ZpUlsob prace

— Vydeérovat Stitky s programem

— Krabici dat operatorovi

— Vysledek vytisknut na tiskarné

Optimalizace

— Na levném stroji Stitky pfenést na magnetickou pasku

2. generace

Sekvenéni vykonavani davek
Ochrana systému — kdokoliv dokéazal shodit
® OSIBSYS = IBM SYSTEM FOR 7094

Pokud tloha provadéla I/O, CPU ¢&ekal..
— Cas CPU je drahy

Viz slidy Tanenbaum

(@

Déavkové systemy

System
Input tape
tape

(AR
7094

(b) (c) (d) (e)

— vezmi Stitky k 1401

— 8titky se zkopiruji na pasek (tape)

— pasek na 7094, provadi vypocet
—output tape na 1401 vytiskne vystup

(f)

History of Operating Systems

/SEND

Data for program

|
/SR
/o0

Fortran Program

[
/ SFORTRAN

$J0B, 106610802, MARVIN TANENBAUM

E Struktura typické davky — 2nd generation




3. Generace (1965-80)

¥ Integrované obvody, multiprogramovani
® Do té doby 2 fady pocitact

— Védecké vypocty

— Komer¢éni stroje — banky, pojistovny

® IBM 360 — sjednoceni
— Malé i velké stroje
— Komplexnost — spousta chyb

3. generace

® Multiprogramovani
— Doba ¢ekani na I/0 neefektivni
(véda OK, banky 80-90% ¢ekani)
— Vice Uloh v paméti
» Napred konstantni pocet
® HW pro ochranu paméti
¥ KaZdé uloha ve vlastni oblasti paméti; zatimco
jedna provadi I/O, druha pocita ...

History of Operating Systems

Job 3
Job 2
Memory
Job 1 partitions
Operating
system

B Multiprogramming system
—three jobs in memory — 3' generation

3. generace

B Spooling
— Na vstupu — ze §titkd na disk, Gloha se zavede z disku
— Na vystupu — vysledky na disk pred vytiskem na tiskarné

spooling se dnes pouZzivé typicky pro sdileni tiskarny mezi uzivateli
uzivatel svuj pozadavek vloZi do tiskové fronty

az je tiskarna volna, specidlni proces vezme pozadavek z fronty a
vytiskne jej

» Stale davkové systémy
— Dodani Ulohy, vysledek — nékolik hodin

3. generace

E Systémy se sdilenim ¢asu
(time shared system)
— Varianta multiprogramovani
— CPU stfidavé vykonava tlohy
— Kazdy uzivatel ma on-line terminal

B CTSS (MIT 1962) Compatible Time Sharing Sys.
¥ MULTICS

Minipocitace

» DEC PDP (1961)
— Cca 3.5 mil K¢, ,jako housky*
— AZ PDP11 — nekompatibilni navzajem

® Vyzkumnik Bell Labs pracujici na MULTICSu
Ken Thompson — naSel nepouzivanou PDP-7,
napsal omezenou jednouzivat. verzi MULTICSu
vznik UNIXu a jazyka C (1969)




4. Generace (1980)

Mikroprocesory, PC

GUI x CLI

Sitové a distribuované systémy
MS DOS, Unix, Windows NT
UNIX — dominantni na nonintel;
Linux, BSD — rozSiteni i na PC

— Vyzkum Xerox PARC — vznik GUI
— Apple Macintosh

» film ,Pirati ze Silicon Valley*

Déleni OS

Dle Grovné sdileni CPU

Jednoprocesovy

— MS DOS, v daném ¢ase v paméti aktivni 1 program
Multiprocesovy

— Efektivnost vyuZziti zdroju

— Préace vice uzivatell

Déleni OS

E Dle typu interakce

B Davkovy systém

— Sekvenéni davky, neni interakce

— i dnes ma smysl, viz. meta.cesnet.cz
B Interaktivni

— Interakce uzivatel — Uloha

— Viceprocesové — interakce max. do nékolika
sekund (Win, Linux, ..)

OS realného ¢asu (1)

Vysledek ma smysl, pouze pokud je ziskan v néjakém
omezeném case

PFisné poZadavky aplikaci na ¢as odpovédi

— Ridici po¢itage, multimedia

Casové ohraniené pozadavky na odpovéd
— Rizeni vélcovny plechu, vytahu mrakodrapu ©
Nejlepsi snaha systému

— Multimedia, virtualni realita

PF. RTLinux, RTX Windows, VxWorks

Hard realtime OS

B Zaru¢ena odezva v ohrani éeném case
®» VSechna zpozdéni a reZie systému ohranic¢eny

Omezenina OS:

# Casto neni systém soubortl
® Neni virtualni pamét

r Nelze zaroven sdileni ¢asu

» Rizeni vyroby, robotika, telekomunikace

Soft realtime OS

Priorita RT Uloh pfed ostatnimi
Nezaru€uje odezvu v daném Case
Lze v systémech sdileni ¢asu

RT Linux

Multimédia, virtudini realita




DalSi déleni OS

r Dle velikosti HW
— Superpocitag, telefon, ¢ipova karta
B Mira distribuovanosti
— Klasické - centralizované 1 a vice CPU
— Paralelni
— Sitové
— Distribuované

B virtuaini uniprocesor
B UZivatel nevi kde bézi programy, kde jsou soubory

DalSi déleni OS

¥ Podle poctu uzivatell
—Jedno a viceuzivatelské

¥ Podle funkci
— Univerzalni
— Specializované (napf. Cisco I0S)

Z&kladni funkce operacniho systému (!)

E sprava procesu

E sprava pameti

B sprava souborud

B sprava zafizeni - I/O subsystém
E sitovani (networking)

® ochrana a bezpecnost

E uZivatelskeé rozhrani

Sprava procesu

E Program
— Spustitelny kéd, v binarni podobé
— Nej¢astéji uloZzeny na disku
— Napt. C:\windows\system32\calc.exe

B proces — instance béziciho programu
— PFidélen ¢as CPU
— Potfebuje pamétovy prostor
— vstupy a vystupy
— Dle jednoho programu muzeme spustit vice procest

PROGRAM PROCES PROCES

¥ Oblibené polotiy
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PID (ID procesu) — zakladni identifikator procesu !!

Sprava paméti

B sprava hlavni paméti
— Pridélovani paméti procesiim
r alokace / dealokace paméti dle potreby
E Virtualni adresovani (strankovani, segmentace)
— Sprava informace o volné a obsazené paméti
® Ktera Cast pameéti je volna, kterd obsazena a kym
— Odebirani paméti skonéenému procesu
— Ochrana paméti
» Pfistup pouze pro opravnéné procesy




Soubory

B soubory
— vytvareni a ruSeni souborud
— vytvareni a ruSeni adresaru
— primitiva pro manipulaci
B se soubory
® s adresafi
— sprava volného prostoru vnéjsi paméti
— mapovani soubord na vnéjsi pamét
— rozvrhovani diskovych operaci

I/O subsystém

B |/O subsystém
— sprava paméti pro buffering, caching, spooling
— spole¢né rozhrani ovladacu zafizeni
— ovladace pro specificka zafizeni

ovladace — kdmen Grazu kazdého OS

Ochrana a bezpec¢nost

B ochrana a bezpecnost

— ke zdrojum smi pfistupovat pouze autorizované
procesy

— specifikace pfistupu
— mechanismus ochrany (soubor(, paméti)

ACL, capabilities, ...

UzZivatelské rozhrani

B uzivatelské rozhrani

B CLI (command line interface)
B GUI (graphical user interface)

— ukéazky z www.zive.cz
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Jak se dostat z uzivatelského rezimu
do rezimu jadra?

2 zakladni rezimy OS

B UZivatelsky rezim
— V tomto rezimu bézi aplikace (word, kalkulacka,..)
— NemUzou vykonavat vSechny instrukce, napf. pfimy
pristup k zafizeni (tj. zapi$ datovy blok x na disk y)
E Pro¢? Jinak by Skodliva aplikace mohla napf. smazat disk
B Jak se tomu zabrani? Aplikace musi pozadat jadro o sluzbu,

Jde o pfepnuti ,mezi dvéma svéty*, v kazdém z
nich plati jina pravidla

B Softwarové preruSeni — instrukce INT 0x80

jadro ovéfi, zda aplikace ma na podobnou innost opravnéni — Stejné jako pfi hardwarovém preruseni (napf. stisk
o ajadro C'”[‘OS‘ Fjr_""e“e _ klavesy): zacne se vykonavat kdd preruseni a vykona
E Privilegovany rezim (rezim jadra) se pfislusné systémové volani

— Zde jsou povoleny vSechny instrukce procesoru

B s
— BéZi v ném jadro OS, které mj. vykonava sluzby Specialni instrukce (sysenter)

(systémova volani), o které je aplikace pozada — Specidlni instrukce mikroprocesoru
Systémoveé volani Systémové volani — pfiklad (!)
® Pojem systémové volani znamena vyvolani sluzby 1. Do vybraného registru (EAX) ulozim ¢islo sluzby, kterou
operaéniho systému, kterou by nase uZivatelska aplikace chci vyvolat
nemohla sama vykonat, napf. jiz zminény pfistup k souboru — Je to podobné klasickému &iselniku
na disku. — Napt. sluzba 1- vytvofeni procesu, 2- otevieni souboru, 3-

zapis do souboru, 4- ¢teni ze souboru, 5- vypis fetézce na
obrazovku atd.

® Aplikace muze volat systémové volani pfimo (open, creat), 2. Do dalSich registrt uloZim dalsi potfebné parametry
nebo prosttednictvim knihovni funkce (v C napt. fopen), ktera — NapF. kde je jméno souboru ktery chci oteviit

nasledné pozada o systémové volani sama. — Nebo kde zagina fetézec, ktery chci vypsat
3. Provedu instrukci, ktera mé pfepne do svéta jadra
® Vyhodou knihovni funkce je, Ze je na riznych platformach — tedy INT 0x80 nebo sysenter
stejné, at uz se#vy\{oléni systénjové sluzby déje riznym 4. VreZzimu jadra se zpracovava pozadovana sluzba
zpiisobem na riznjeh platformach. — MuZe se stét, Ze se aplikace zablokuje, napf. ¢ekani na klavesu
5. Navrat, uzivatelsky proces pokracuje dale




Pfiklad

Jen ideovy, v realném systému se pfislusné registry mohou

LD AX, 5 .. Budeme volat sluzbu 5 (tisk Fetézce)

LD BX, 100 .. Od adresy 100 bude uloZeny fetézec

LD CX, 10| .. Délka fetézce, co se bude tisknout

INT 0x80 .. Vyvolani sw preru$eni, pfechod do svéta
jadra

.. Vykonani systémového volani

.. Kéd nasi aplikace pokracuje dale

Priklad reélny — Linux - getpid.c

int pid; « do registru EAX dame ¢&islo sluzby 20
« systémové volani pres int 0x80
int main() { « vregistru EAX médme névratovou hodnotu
pro nasi sluzbu (getpid)
_asm__(
"movl $20, %eax \n" /* getpid system call */
"int $0x80  \n" /* syscall */
"movl %eax, pid \n"  /* getresult */
)

printf("Test volani systemove sluzby...\nPID: %d\n", pid);

return O;

}

Jak zjistim Cislo sluzby?

napr.
http://www.cli.di.unipi.it/~gadducci/SOL -
11/LocallreferenceCards/LINUX_System_Call_Quick Reference.pdf

( kolik rtznych volani jste napocitali? )

MoZnosti programétora

« inline assembler a INT 0x80
viz predchozi slide

- pouziti instrukce syscall()
id1 = syscall (SYS_getpid);

- piimo volani getpid() .. wrapper v libc knihovné
id2 = getpid();

DalSi moznosti ulozeni
parametr(

B Musim néjak jadru Fici, kterou sluzbu chci a dalSi parametry

¥ Informaci muzeme uloZit
— Do registri
— Na zéasobnik
— Na pfedem danou adresu v paméti
— Kombinaci uvedenych principt

B Priklad informace:
chci po OS sluzbu 2 (natoceni piva) ¢islo sluzby uloZzim do
AX, do registru BX uloZim velikost piva (malé), do registru CX
stuperi (desitka)...

B Jadro vi, Ze kdyz je zavolana sluzba 2, tak jak ma
interpretovat obsah registré BX a CX

Jak jadro implementuje jednotlivé
sluzby?

Ukazeme si na monolitickém jadru.

Vstupni bod
jadra, sem se
dostaneme napf.
po INT 0x80

Main
procedure

Service procedures
) (corresponding to
system calls)

Utility
procedures

Sluzba 1 Sluzba 3 Pomocné procedury,
Napf. otevri Napf. vytvor MuZe je vyuZivat i vice
soubor proces sluzeb

Vyvolani sluzby systému
(opakovani)

User program

?§ernel call

) Kernel
1 ) "7 Service
D procedure

-
2 'E Dispatch table
Dispatch procedure

11



Vyvolani sluzby systému (opakovani)

® Parametry uloZime na uréené misto
— registry, zasobnik
B Provedeme speciélni instrukci (1)
— vyvola obsluhu v jadre
— prepne do privilegovaného rezimu
B OS prevezme parametry, zjisti, ktera sluzba je
vyvolana a provede sluzbu
B navrat zpét
— Prepnuti do uzivatelského rezimu

Poznamka

B Systémové volani nevyzaduje prepnuti
kontextu na jiny proces

® Je zpracovano v kontextu procesu, ktery
jej vyvolal

Co znamena INT x?

B instrukce v assembleru pro x86 procesory, ktera
generuje sw preruSeni

E X je vrozsahu 0 az 255

pamét od 0 do je 256 4bytovych ukazatelt

(celkem 1KB), obsahuji adresu pro obsluhu

preruseni — vektor preruseni

HW interrupty jsou mapovany na dané vektory

prostfednictvim programovatelného fadice

preruSeni

INT Ox80

B v 16kové soustavé 80, dekadicky 128
B pro vykonani systémového volani

B do registru EAX se da &islo systémového volani,
které chceme vyvolat

Jak se aplikace dostane do rezimu jadra?
(opakovéni)

® Softwarové preruseni
— Volajici proces zpusobi softwarové preruseni
— Na platformé x86: instrukce int 0x80
— PreruSeni se za¢ne obsluhovat, procesor se prepne
do reZimu jadra a za¢ne se provadét kdd jadra
® Specialni instrukce
— Novéjsi, rychlejsi
— Platforma x86: instrukce sysenter, sysexit

Muze se liSit na raznych platformach

PferuSeni (interrupt)
» PreruSeni patfi k zakladnim mechanismim pouzivanym v OS

B Asynchronni obsluha udalosti, procesor pferusi vykonavani sledu
instrukci (Sasti kodu, které se pravé vénuje), vykona obsluhu
preruseni (tj. instrukce v obsluzné rutiné preruSeni) a pokra €uje
pfedchozi ¢innosti

¥ Analogie:
— vafim obéd (vykonavam instrukce bézného procesu),
— zazvoni telefon (pfijde pferusenti, je to asynchronni udélost — kdykoliv)
— Vyiidim telefon (obsluha preruseni)
— Pokracuiji ve vareni obéda (navrat k predchozi ¢innosti)
& Nékteré systémy maji vicelroviiova preruSeni (vnorent)
— (telefon prebije volani, Ze na nékoho v sousednim pokoji spadla skfiti)
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Druhy pferuseni (!!

®» Hardwarové p feruSeni (vn &jsi)
— Pfichazi z I/O zafizeni, napf. stisknuti klavesy na klavesnici
— Asynchronni udalost — uZivatel stiskne klavesu, kdy se mu zachce
— Vyzada si pozornost procesoru bez ohledu na pravé zpracovavanou tlohu
— Doru¢ovany prostfednictvim Fadi€e pFeruSeni (umi stanovit prioritu pferusenim,aj.)
Vnitini pferuseni
— Vyvola je sdm procesor
— Napf. pokus o déleni nulou, vypadek stranky paméti (!!)
®» Softwarové p feruSeni
— Specialni strojova instrukce (napf. zmiriovany pfiklad INT 0x80)
— Je synchronni , vyvolané zamérné programem (chce sluzbu OS)
volani sluzeb opera¢niho systému z béZiciho procesu (!!)
uzivatelska dloha nemuize sama skocit do prostoru jadra OS, ale méa pravé k tomu
softwarové prerusent

B Doporucuji precist:
http://cs.wikipedia.org/wiki/P%C5%99eru%C5%A1en%C3%AD

Kdy v OS pouZziji pferuseni?
(to samé z jiného ahlu pohledu)

B Systémové volani (volani sluzby OS)
— Vyuziji softwarového preruseni a instrukce INT
B Vypadek stranky pam éti
— V logickém adresnim prostoru procesu se odkazuji na stranku, kterd
neni namapovana do paméti RAM (ramec), ale je odloZzena na
disku
— Dojde k preruseni — vypadek stranky
B BeéZici proces se pozastavi
® OSetfi se preruSeni — z disku se stranka natahne do paméti ﬁkdyi je operaéni
pamét pina, tak néjaky ramec vyhodime dle nam znamych algoritmt ©)
® Pokraguje pavodni proces pfistupem nyni uz do paméti RAM
B Obsluha HW za fizeni
— Zafizeni si zad& pozornost
— Klavesnice: stisknuta klavesa
— Zvukovka : potfebuiji poslat dal$i data k prehrani
— Sitova karta: doSel paket

Vektor preruseni

B /O zafizeni signalizuje preruseni (néco potrebuji)

B PreruSeni pfijde na néjaké lince preruseni
(IRQ, muZeme si predstavit jeden drat ke klavesnici, jiny
drat k sériovému portu, dalsi k ¢asovaci atd.)

B Vime Cislo dratu (napf. IRQ 1), ale potfebujeme védét,
na jaké adrese zac¢ina obsluzny program preruseni

B Kdo to vi? ... vektor preruseni

B Vektor p feruSeni je vlastné index do pole, obsahujici
adresu obsluzné rutiny, vykonané pfi daném typu
preruseni

Poznadmka k prerusenim

,Signal“ opera¢nimu systému, Ze nastala néjaka udéalost, ktera vyzaduje
oSetfeni (vykonani urcitého kédu) - asynchronni
B Hardwarové preruSeni
— plvod v HW
— Stisk klavesy, pohnuti mysi
— Casovag (timer)
— Disk, sitova karta, ztrata napajenti,..
¥ Softwarova preruseni
— Pochazi ze SW
— Obvykle z procesu v uzivatelském rezimu

Poznamka k prerusenim

Pfichod prerusenti, z tabulky pferusSeni pozna, kde lezi
obsluzny kéd pro dané preruseni

Pozn. pro sw preruSeni 0x80 ukazuje v tabulce preruseni
(vektor pferuseni) na vstupni bod OS

Maskovani p feruseni — v dobé obsluhy preruseni (musi
byt rychla) Ize zamaskovat méné dulezita preruseni

Sw preruseni jsou nemaskovatelna

Prijde-li pferuseni... (1!

& Pijde signalizace preruseni
® Dokonéena rozpracovana strojova instrukce
& Na zasobnik uloZena adresa nésledujici instrukce,

® Z vektoru pferuseni zjisti adresu podprogramu pro
obsluhu preruseni
& Obsluha - rychla
— Na konci stejny stav procesoru jako na zacatku
» Instrukce navratu RET, IRET
— Vyzvedne ze zasobniku navratovou adresu a na ni pokracuje !!!
® PreruSena Gloha (mimo zpozdéni) nepozna, Ze probéhla
obsluha preruseni
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Knihovni funkce

B mechanismy volani jadra se v raznych OS li§i
® knihovni funkce

— programovaci jazyky zakryvaji sluzby systému,
aby se jevily jako bézné knihovni funkce

— Jazyk C: printf(“Retezec”);

® Knihovni funkce se sama postara, aby vyvolala vhodnou
sluzbu OS na dané platformé pro vypis fetézce

¥ Ne vzdy musi volani knihovni funkce znamenat
systémové volani, napf. matematické funkce

Architektury OS

OS = jadro + systémové nastroje
Jadro se zavadi do opera¢ni paméti pfi startu a zastava v
¢innosti po celou dobu béhu systému

Zékladni rozdéleni:

» Monolitické jadro — jadro je jeden funkéni celek

+ Mikrojadro — malé jadro, oddélitelné ¢asti pracuji jako
samostatné procesy v user space

+ Hybridni jadro - kombinace

Architektura OS

Mac 08 X

Linux

Windows 7

Vit

A
- wez:
Rodina 05: ws T .
- i
Deun: Uzdengvivo
Rogina0S:  ESO
Aktubloivorze:  Senice pack 1591/ -
b o el (s yubsim
vce komponent)
Zpisob aktuakzace:
= Axtubini  108/19 Eenence 2012
Sprivee bakti: verae:
Podporované Posporovant
platformy; plattormy:
[ oy— Typ kernels ——
—r} implcitai mpcts Aqus
ulatelské uiaieiski sinateisks
torhrant roahrant rotwask
Uconce: GNUGPLa pné Licence: Microsofl EULA Licence:  Apple SLA (E4stpeaAPsL)
stav: o Stav: Sosiniveas stav: e

Monolitické jadro

Jeden spustitelny soubor

Uvnitf moduly pro jednotlivé funkce

Jeden program, fizeni se pfedava volanim podprogramu
Priklady: UNIX, Linux, MS DOS

Typickou soucasti jadra je napf. souborovy systém

Linux je monolitické jadro OS, s podporou zavadéni
modull za béhu systému

Monolitické jadro (1)

Main
procedure

—

N /"'\

\  Service procedures
{ | | Y )
Nt A

(corresponding to

A/ system calls)
= |
' >‘\" s N Yy Yy Uty
AN AN A L \_J \_J procedures

Main procedure — vstupni bod jadra, na zakladé ¢isla sluzby zavola
servisni proceduru

Service procedure — odpovida jednotlivym systémovym volanim
(zobrazeni fetézce, ¢teni ze souboru, aj.)

Service procedure vola pro spinéni svych cilt rGzné pomocné utility
procedures (Ize je opakované vyuZit v riznych volanich)

Vrstvené jadro

® Vystavba systému od nejnizSich vrstev

» VySSi vrstvy vyuZivaji primitiv poskytovanych
niz8imi vrstvami

® Hierarchie procesu
— Nejnize vrstvy komunikujici s HW

— Kazda vysSi urover poskytuje abstraktnéjsi virtualni
stroj

— Muze byt s HW podporou — pak nelze vrstvy obchazet
(obdoba systémového volani)

» Pfiklady: THE, MULTICS
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Vrstvené jadro

layer 3 (high-level functions) )
layer 2

layer 1

layer 0 (primitive functions)

‘ bare hardware

Funkéni hierarchie

& Problém jak rozélenit do vrstev
- ,dfiv slepice, nebo vejce?"
— sprava procesu vs. sprava pameti

® Nékteré moduly vykonavaji vice funkci, mohou
byt na vice Urovnich v hierarchii

B PF: Pilot
0OS THE: Process management
Uroveri 0 .. Virtualizace CPU (pfepinani mezi procesy) Process creation/destruction |
vys3&i vrstva uz predpoklada existenci procest ‘ Segment creation/destruction Memory manegement
Uroveri 1 .. Virtualizace paméti Process scheduling |
vy3$§i vrstvy uz nemusi fesit umisténi ¢asti procest v [ Segment management
paméti
. ., . -z
Mikrojadro (1) Mikrojadro
® Model klient — server ¥ Vyhody

B VétSinu ¢innosti OS vykonavaji samostatné procesy
mimo jadro (servery, napf. systém soubor()
& Mikrojadro
— Poskytuje pouze nejdllezitéjsi nizkourovriové funkce
¥ Nizkourovriovéa sprava procesl
® Adresovy prostor, komunikace mezi adresovymi prostory
E Nékdy obsluha pferuseni, vstupy/vystupy
— Pouze mikrojadro bézi v privilegovaném rezimu
B Méné padu systému

— vynucuje modularni strukturu

— Snadnéjsi tvorba distribuovanych OS (komunikace pres sit)
® Nevyhody
— Slozit&jsi navrh systému
— RezZie
(4 x pfepnuti uZivatelsky rezim <—> jadro)
¥ Priklady: QNX, Hurd, OSF/1, MINIX, Amoeba

Mikrojadro

/ \ /-\ /-\ UNIX file network

(process| (process| [process)
\ server server server

N/

T T T —»T T
[microkemel =

\"ﬁle request” message

N

Mikrojadro — zakladni sluzby, b&zi v privilegovaném rezimu
1. proces vyzaduje sluzbu

2. mikrojadro preda pozadavek pfislusSnému serveru

3. server vykona pozadavek

Snadna vymeénitelnost serveru za jiny

Chyba serveru nemusi byt fatalni pro cely operaéni systém
(neni v jadre)

Server muze event. béZet na jiném uzlu sité (distribuov. syst.)

Objektové orientovana struktura

B Systém je mnozina objektl (soubory, HW zafizeni)

» Capability = odkaz na objekt + mnoZina prav
definujicich operace, spravuje jadro

B Jadro si vynucuje tento abstraktni pohled

¥ Jadro kontroluje pfistupova prava

B Pf: ¢aste¢né Windows NT (Win 2000, XP,..) - hybridni

capability

iy
1]
aQ

S

-{object2)

)

kernel |

15



Hybridni jadro

® Kombinuje vlastnosti monolitického a mikrojadra
» Cast kodu sougasti jadra (monolitické)
® Jina ¢ast jako samostatné procesy (mikrojadro)

» Priklady
— Windows NT (Win 2000, Win XP, Windows Server 2003,
Windows Vista,..)
— Windows CE (Windows Mobile)
— BeOS

GNU/Linux, GNU/Hurd

GNU/Linux
* GNU programy, napf. gcc (R. Stallman)
* Monolitické jadro OS — Linux (Linus Torvald)
GNU/Hurd
« GNU programy, napf. gcc
* Mikrojadro Hurd

Linux

B Pojem Linux jako takovy oznacuje jadro opera¢niho
systému

B Pokud hovotime o opera¢nim systému, spravné bychom
méli fikat GNU/Linux, ale toto pfesné oznaceni pouziva
jen malo distribuci, napf. Debian GNU/Linux

B Flame war — debata mezi Linusem Torvaldsem a
Andrewem Tanenbaumem, Ze Linux mél byt radgji
mikrokernel

Linux - odkazy

Interaktivni mapa Linuxového jadra:
http://www.makelinux.net/kernel_map

Jaké jadro je nyni aktualni? (napf. 3.11.1)
http://kernel.org/

Spusténi operaéniho systému bez instalace:
Live CD, Live DVD, Live USB
Napf. Knoppix (http://knoppix.org/)

Kernel Version Files Lines
3.0 36,788 14,651,135
31 37,095 14,776,002
3.2 37,626 15,004,006
33 38,091 15,171,607
3.4 38,573 15,389,393
35 39,101 15,601,911
36 39,738 15,873,569
3.7 40,912 16,197,233
3.8 41,632 16,422,416
3.9 42,435 16,692,421
3.10 43,029 16,961,031

viz http:/imwww.zive.cz/clanky/podivejte-se-kdo-opravdu-vyviji-
linux/sc-3-a-170587/default.aspx

Virtualizace

® MozZnost nainstalovat si virtualni pocita¢ a provozovat v
ném jiny operacni systém, véetné pfistupu k siti aj.

E VirtualBox
» VmWare
E Xen (napf. virtualizace servert), KVM aj.
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VirtualBox

.
Souber Pocitat  Napoveds
@ & D

Movi Mestavend Susbt Decard

frak T

@2 AcH usuNTY
] @

& s

a] ADM2012
o @i

o ADM2012_Debian

Lo & i

@ sy

(5] Obecné %) nibled
Ndzev: AOM2012 Deban
Typ 05: Debian (64 i)

(& systém

Gpmainipamit:  208ME

Pofadi i bootovie: Diskets,
/OND, e

kcelerace: VT,
Pfimy pisko!
harnare

(@ UloBité

IDE et

I0E seburdierimaster CO/OVD: | VBONGUestAGGSona 40 (49, 79 M8)
SATA locd

SATA part O AOMZ012 Debian.vd Qlermii, 30,00 GB)
o 2wk

Oadat hosttee: Wndows OvectSound

[yes TN ACH?

Literatura, pouZzité zdroje

Obréazky z nékterych slidd (20, 21, 24) pochazeji z knizky
Andrew S. Tanenbaum: Modern Operating Systems

viele doporucuiji tuto knihu, nebo se alespori podivat na slidy ke knize
dostupné mj. na webu prfedmétu v Prednasky -> Odkazy
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02. Koncepce OS
Procesy, vlakna

Z0OS 2013

Vektor pferuseni

Kod Cislo pieruteni Popis

B |WToon Détent mulou Pfiklad mozného
B INTOH Krokovani mapovém’

B |INT02H Nemaskovatelné plerubeni (pavodni IBM PC) ,
B |INTO3H Bod preruleni (breakpomt) mﬂie by[ rﬂzné

8 |INToaH Pletetent

B INTOSH Tisk obrazovicy d . .

B INT06H Nespranny operatni kod va pOme

B |INTOM Neni koprocesor INT ...

B INT0SHIRQD Pleruleni od Easovate IRQ ...

8 |INTOSHIRQ!  Perubeni od Kidvesnica

INT 0aH 1RQZ | EGA verikalni zpétny béh vsimnéte si IRQO je
INTOBHIRQ3  COM2 zde na INT 08H, na
LS ) vektoru 08H (tj.od
INT 0dH IR Pheruseni harddis k

O0GHIRQS  PleruSeni harddisku adresy 8*4) bude

B |INTOGHIRQS  Plorubeni fadice disket d d
INTOM IRQ7  Plorubani isksmy adresa podprogramu

B |INT10H Siutby obrazoviy k vykonani
INT 11H Seznam vybaveni
INT 12H Velkost volné pamdts

8 |INT1M Diskconé vtupnd-wstupni operace

IRQ — Interrupt Request

IRQ — signal, kterym zafizeni (€asovac, klavesnice) zada
procesor o preruseni zpracovavaného procesu za Ucelem
provedeni dulezitéjsi akce

IRQL — priorita preruSovaciho pozadavku
(Interrupt Request Level)

NMI — nemaskovatelné preruseni, napf. nezotavitelna hw
chyba (non-maskable interrupt)

Obsluha HW pferuseni

1. zafizeni sdéli fadic¢i preruseni, Zze potfebuje preruseni

2. Fadi¢ upozorni CPU, Ze jsou ¢ekajici (pending)
preruseni

3. az je CPU ochotné pfijmout pferuseni tak prerusi
vypocet a zeptéa se fadice preruseni, které
nejdulezitéjSi ceka a spusti jeho obsluhu

4. uloZi stav procesu, provede zakladni obsluhu zafizent,
informuje fadi¢ o dokonéeni obsluhy, obnovi stav
procesu a pokracuje se dale

H = j*m 1
Radi¢ = "=
preruseni =t

e
[podproorum

2 integrované obvody Intel 8259
1. spravuje IRQ 0 az 7
(master, na IRQ2 je pfipojen druhy)
2. spravuje IRQ 8 aZ 16
novéjsi systémy Intel APIC Architecture (typicky 24 IRQ)

obrazek — zdroj wikipedia

Upriny Zobrazt Napoveds

vich informadi Prostredek Zataeni Status
prostiediy ®Qo

oK
Komundadni port (COM1) oK
diny redlného Casu a obvodu CM...  OK

vymucen hardware

RO HIO Family SMBus Controller - 3460 OK
foa ¥ ®Q1 ricky date) procesor oK
e R 16 Radi High Defintion Aucko oK

& Soutist RQ 16 IntekR) KKH10 Family PCI Express RootPort 1 - OK

5 Programové prosied wQ16 IntekR) 4 Series Chipset PCl Bxpress Root Part - CK

RQ 16 tanagement Engae intertace oK
RQ 16 10 Family USE Universal Most Contro.. OK
RQ 16 eForce 9300 GE oK
wQU I Family US8 Universal Most Contro_ OK
rQ1 () K10 Family PCI Express RootPort 2 - . OK
w1 tekR) KHIO Family US Universal Host Contro.. 0K
"o 17 IntplR etive Masaaement Technoloay - SO L 0K

Linux: cat /proc/interrupts




Koncepce OS

O Zakladni abstrakce:
m procesy
= soubory

m uZivatelska rozhrani

Procesy

0O Proces — instance béziciho programu

0O Adresni prostor procesu
= MMU (Memory Management Unit) zajiStuje soukromi
= kdd spustitelného programu, data, zasobnik

O S procesem sdruzeny registry a dalSi info potfebné k
béhu procesu = stavové informace

= registry — &itac instrukci PC, ukazatel zasobniku SP,
univerzalni registry

Registry (pfiklad architektura x86)

O malé Glozisté dat uvnitf procesoru
O obecné registry

Registry

O segmentové registry
= CS code segment (k6d)

= EAX, EBX, ECX, EDX .. jako 32ti bitové = DS data segment  (data)
= AX, BX, CX, DX .. vyuZiti jako 16ti bitové (dolnich 16) = ES extra segment
= AL, AH .. vyuZiti jako 8bitové = FS volné k dispozici
O obecné registry - uloZeni offsetu = GS volné k dispozici
= SP .. ofset adresy vrcholu zasobniku (1) =SS stag segment (zasobnik)
= BP .. pro préci se zasobnikem
= Sl .. offset zdroje (source index)
= DI .. ofset cile (destination index)
Registry Registry (x86-64)
O specialni

» |P .. offset vykonavané instrukce (CS:IP)

= FLAGS .. zajimavé jsou jednotlivé bity
o IF .. interrupt flag (pferuSeni zakézano-povoleno)
o ZF .. zero flag (je-li vysledek operace 0)
o OF, DF, TF, SF, AF, PF, CF

bliz&i info napf.

jde ndm o predstavu jaké registry a k jakému Gcelu jsou

zdroj:

tyden.czlindex2 4758]temid
=28&pop=1&page=0




General-Purpese Multimedia Extension and Streaming SIMD

Registers (GPRs) Floating-Point Registers Extension (SSE) Registers.
RAX MIlo/STo XMMo
RBX MIN/STI XM
ROX RK/ST2 Ahiki2
ROX KIKIS/ST3 XMM3
Rep M4/ST4 b4
RSI MKIS/STS EES
RDI Mile/STe XMMe
RSP MI7/5T7 XMM7
R8 € 0 Xhike
ko XMM9
[10] Flags XhM 10
1] Register XN
2 [ Jenacs MM 12
RI3 3 0 XMM13
RI4 Instruction Pointer MM 14
[ I | R IS
& 0 & 0 7 a

T .
B regier Ecrion,

zdroj:

din al modes

_htmi/

Zakladni sluzby OS pro praci s procesy

O Vytvo Feni nového procesu
n fork v UNIXu, CreateProcess ve Win32

O Ukon €eni procesu
= exit v UNIXu, ExitProcess ve Win32

0 Cekani na dokon éeni potomka
= wait (waitpid) v UNIXu,
= WaitForSingleObject ve Win32

Dalsi sluzby - procesy

O Alokace a uvolnéni paméti procesu
O Komunikace mezi procesy (IPC)
O Identifikace ve viceuZivatel. systémech
m identifikator uZivatele (UID)
= skupina uZivatele (GID)
m proces béZi s UID toho, kdo ho spustil
= v UNIXu — UID, GID — cela ¢isla
O Problém uviznuti procesu

Soubory

0O Zakryti podrobnosti o discich a I/O zafizeni
O Poskytnuti abstrakce — soubor
0O Systémova volani

m vytvoreni, zruSeni, ¢teni, zapis
O Otevieni a uzavfieni souboru — open, close
0O Sekvenéni nebo nahodny pfistup k datim
O Logické sdruzovani soubort do adresari
O Hierarchie adresari — stromova struktura

Soubory II.

0O Ochrana soubor(, adresar( pristupovymi pravy
» kontrola pfi otevieni souboru
= pokud neni pfistup — chyba

0O Pripojitelnost souborovych systému
= Windows — disk uréeny prefixem C:, D:
= Unix — kamkoliv v adresarfovém stromu

) (o) (@) ) (o) () (o) () o (o) (o) () () o) i)

(&) (grom) G )
[bda] [sia] /0]

ezmmm.alm

(i) (Mai)
Gin) @D () @) (i) () (oo (man)

[zdm] [xtcrm] [xv] (faq) (howro) (package3

Linux — filesystem AN

zdroj: http://www- :
uxsup.csx.cam.ac.uk/pub/doc/suse/suse9.0/userguide-
9.0/ch24502.htm FIN
http://www.cs.wits.ac.za/~adi/courses/linuxadmin/content/ . oy v «
module2doc.html -




Uzivatelské rozhrani

O fadkova — CLI (Command Line Interface)
O graficka uziv. rozhrani (GUI)

O puvodné Ul soucést jadra
O v modernich OS — jednim z programd, mozZnost
néahrady za jiné

Ul — obrazky

(@) (@) (@) (@) (a) (@) | e

os | bt

Ul jako sou €ast jadra Ul v uZiv. rezimu

Kolik pfepnuti kontextu je potfeba?

vs. Vliv na stabilitu jadra OS

Uzivatelskeé rozhrani - pfiklady

O GUI Linux
m systém XWindow (zobrazovani grafiky) a grafické
prostfedi (spravci oken,...) — programy v
uzivatelském rezimu
O Windows NT,2000,XP
m graficka ¢ast v jadfe
m logicka ¢ast (v uZivatelském rezimu)
= vykon vs. stabilita

Proces jako abstrakce

O Bézici SW — organizovan jako mnozina sekvenénich
procesu

O Proces — bézici program véetné obsahu &itace instrukci,
registri, proménnych; bézi ve vlastni paméti

O Koncepéné kazdy proces — vlastni virtualni CPU

O Realny procesor — pfepind mezi procesy
(multiprogramovani)

O Predstava mnoziny procest bézicich (pseudo)paralelné

Ukazka

4 procesy, kazdy ma vlastni bod béhu (&ita¢ instrukci)
pseudoparalelni béh x paralelni (vice CPU)

up‘|A P A | \‘—CI ‘o
B

-

wen=l C 4 procesory
0 .

awieh == °

z pohledu uZivatele se
nam jevi jako paralelni
vykonavani procesu

1 procesor

Pseudoparalelni béh

O Pseudoparalelni béh — v jednu chvili aktivni
pouze jeden proces VPISi Gasové

kvantum, nebo chce
I/O operaci

®
0O Po ur¢ité dobé pozastaven a spustén dalsi

0O Po urcité dobé vSechny procesy vykonaji ¢ast
své ¢innosti




Pseudoparalelni béh

Procesy A, B, C,D se stfidaji na procesoru

Z obrazku se zda, Ze na procesoru stravi vzdy stejnou
dobu, ale nemusi tomu tak byt — napf. mohou poZadovat
1/0 operaci a ,odevzdaji“ procesor dfive

Rychlost procesu

0O Rychlost béhu procesu neni konstantni.

O Obvykle neni ani reprodukovatelna.

O Procesy nesméji mit vestavéné
predpoklady o ¢asovani (!)

O Napf. doba trvani 1/0 rlizna.

O Procesy nebézi stejné rychle.

Proces bézi v readlném systému, ktery se vénuije i dalsim

procesum, obsluze preruseni atd., tedy nesmime spoléhat, ze
pobé&zi vzdy stejné rychle..

Stavy procesu

O Procesy ¢asto potfebuji komunikovat s

ostatnimi procesy:
sougasné

O Is -l | more .o °

O proces Is vypiSe obsah adresare na std. vystup

O more zobrazi obrazovku a ¢eké na klavesu

O More je pfipraven béZzet, ale neméa zadny vstup
— zablokuje se dokud vstup nedostane

Kdy proces nebézi

0O Blokovani procesu — proces nemuze
Nemuze, pokracovat, protoze ¢eka na zdroj
"i:;;“ (vstup, zafizeni, pamét), ktery neni
dostupny — proces nem(Ze logicky
pokracovat
0O Proces mUze byt pfipraven pokracovat,
CUCD  ale CPU vykonava jiny proces — musi

a'fo?n?ni pockat, az bude CPU ,voIné*

CPU

Zakladni stavy procesu

0O Bézici (running)
— skute¢né vyuziva CPU, vykonava instrukce
O Pripraveny (ready, runnable)
— do¢asné pozastaven, aby mohl jiny proces
pokracovat
O Blokovany (blocked, waiting)
— neschopny béhu, dokud nenastane externi udalost

Zakladni stavy procesu (1)

-~ ™

(_ Bezici ) (8)Cekani na uddlost (napf. dokonceni 10)
—— T
(1) proces ziskal CPU ------ “ | (Blokovany;
(2) planovac vybral jiny proces ’f —
;’p"}-ipme-n;;;,‘ ) nestala odekdvand udalost




Pfechody stavu procesu

Planovac¢ vybere néjaky proces
Proces je pozastaven , planova¢ vybere jiny
proces (typicky - vyprsSelo ¢asové kvantum)

3. Proces se zablokuje , protoZe ¢eka na udalost
(zdroj — disk, ¢teni z klavesnice)

4. Nastala o€ekavana udalost , napf. zdroj se stal
dostupny

Stavy procesu

0O Jadro OS obsahuje planovac
O Planovag ur€uje, ktery proces bude bézet
0O Nad OS fada procesu, stfidaji se o CPU

O Stav procesu pozastaveny

OV nékterych systémech muaze byt proces
pozastaven nebo aktivovan

OV diagramu pfibudou dva nové stavy

Stavy procesu

it / B ‘7_"""\
A = \Ukongeny/
suspend / T

L suypend |
| actvate | actvate
3 Pripraveny N " Blokovany
( . .
epommens,  Sopozasmers)

Tabulka procesu

OS si musi vést evidenci, jaké procesy v systému v
danou chvili existuiji.
Tato informace je vedenav tabulce proces .

Kazdy proces v ni ma zadznam, a tento zaznam se

nazyvé process control block (PCB).

Na zéakladé informaci zde obsazenych se planovaé
umi rozhodnout, ktery proces dale pobézi a bude
schopen tento proces spustit ze stavu, v kterém byl
naposledy prerusen.

PCB (Process Control Block) !

0O OS udrzuje tabulku nazyvanou tabulka procesu
O Kazdy proces v ni m4 polozku zvanou
PCB (Process Control Block)
O PCB obsahuje vSechny informace potfebné pro
opétovné spusténi preruSeného procesu
= Procesy se o CPU stfidaj, tj. jeho béh je prerusovany
O Konkrétni obsah PCB — ruzny dle OS
O Pole spravy procesu, spravy paméti, spravy
soubort (1)

Polozky - sprava procesu

O Identifikatory (Ciselné)
n |dentifikator procesu - PID
» |dentifikator uZivatele - UID
0O Stavova informace procesoru
= Univerzalni registry,
» Ukazatel na dalsi instrukci - PC
m ukazatel zasobniku SP
= Stav CPU — PSW (Program Status Word)

O Stav procesu (béZzici, pfipraven, blokovan)

O Planovaci parametry procesu (algoritmus,
priorita)




Polozky — sprava procesu |l

O Odkazy na rodi¢e a potomky

O Uétovaci informace
= Cas spusténi procesu
= Cas CPU spotfebovany procesem

O Nastaveni meziprocesové komunikace
= Nastaveni signalud, zprav

Polozky — sprava pameéti

O Popis paméti
m Ukazatel, velikost, pfistupova prava
Usek paméti s kddem programu
Data — hromada
m  Pascal — new release
= C—malloc, free

3. Zasobnik

= Navratové adresy, parametry funkci a
procedur, lokalni proménné

Polozky — sprava souboru

O Nastaveni prostredi
m Aktudlni pracovni adresar

0O Oteviené soubory
= Zplsob otevieni — ¢teni / zapis
= Pozice v otevieném souboru

PCB

Pointer |Process state|

Process number

Program counter

Registers

Memory limits
List of open files

Data Structures (again)...

[ Ready queue E

Caetier ) (3 dokini s otiost gt okontent 10) Evert 1 ocours Evert 1 vait
B (Blokovam)

P -
(Prpravenyy ™ ) nsstia olekivan udblost Event 2 ocours. Event 2 vait

Evert n scours. Evert n vast

D - A pointer 10 process PCB I—- - link it (pointers to beginning and end
of lish) of some sont

Yair Amir Fal 00/ Lecture 2

Viz http://mww.cs.jhu.edu/~yairamir/cs418/0s2/sld007.htm

Poznamky

O Stav Novy
m Proces prejde z novy do stavu Pfipraveny
O Stav Ukon&eny

m Pfechod ze stavu bézici do ukoncéeny,
napf. volanim exit

Castou chybou je, Ze lidé kresli pfechod ze stavu Novy do
stavu Bézici, napred se musi jit pfes Pfipraveny !

Stejné tak, do stavu Ukonceny jdeme ze stavu BéZici.




m Ukond&eni procesu - moznosti
I. Proces Uspésné vykona kéd programu ©

1. Skon¢i rodi¢ovsky proces a OS nedovoli
pokracovat child procesu (zalezi na OS, nékdy
ano nékdy ne)

1. Proces prekroci limit néjakého zdroje

Pfepnuti procesu

Context Switch

Switching the CPU to another process requires saving
the state of the old process and loading the saved
state for the new process.

Process 1 0s Process 2

Intemupt or

system cal Save Stae into PCB1 Wasted tim
Refoad state from PCB2 -

Intemugt or lv

system cal Save Stateinto PCB2 "
Reload state from PCB1 RO

Yair Amir Fal 00/ Lecture 2 y
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PFepnuti procesu - pribéh

O Systém nastavi ¢asovac — pravidelné preruseni
O Na pfedem definovaném misté — adresa
obsluzného programu preruseni

0O CPU po prichodu preruseni provede:
= Ulozi ¢ita¢ instrukci PC do zasobniku
= Nacte do PC adresu obsluz. programu preruSeni

= Pfepne do rezimu jadra

PFfepnuti procesu - Il

K pfeplanovani procesu
nedojde pfi kazdém tiku

O Vyvolana obsluha preruseni:
= UloZi obsah registra do zasobniku
= Nastavi novy zasobnik
O Planovac nastavi proces jako ready, vybere novy proces
pro spusteni
O Prepnuti kontextu
= Nastavi mapu paméti nového procesu
= Nastavi zasobnik, nacte obsah registrt

m Provede navrat z pferuSeni — RET (do PC adresa ze
zasobniku, pfepne do uzivatelského rezimu)

Gasovace, ale az, kdyz
jich je tolik, Ze vyprsi
Gasové kvantum

Rychlost CPU vs. paméti

Cilem nasleduijici vsuvky je fici, Ze vykon systému muze
degradovat nejenom Gasté stfidani procesu, protoze se
porad musi prepinat kontext,

ale i fakt, Ze informace v cachi se po pfepnuti na jiny proces
stane neaktualni, a cache paméti chvili trva, nez se naplni
aktualnimi daty, coz ma také vliv na vykon systému.

Rychlost CPU vs. pamét’

O CPU
m Rychlost — pocet instrukci za sekundu
= Obvykle nejrychlejsi komponenta v systému

m Skutec€ny pocet instrukci zavisi na rychlosti, jak Ize
instrukce a data prenaSet z a do hlavni paméti

O Hlavni pamét
= Rychlost v pamétovych cyklech (Eteni, zapis)
m O fad pomalejsi nez CPU
m Proto diivod pouZzivat cache pamét




Rozdily rychlosti — ,pyramida“

O CPU registry — rychlé — zapisnikova pamét, 32x32
nebo 64x64 bitl, Zadné zpozdéni pfi pfistupu
O Cache — mala pamét s vysokou rychlosti,
= princip lokality,
n Eo(ﬁyd jsou data v cache — dostaneme velmi rychle, 2 tiky
odin

0O RAM
O Vnéjsi pamét
= Mechanickd, pomalejsi, vétsi kapacita, levnéjsi cena za bit

MMU — Memory Management
Unit

0O Vice procesu v paméti
m Kazdy proces pamét pro sebe, napf. od adresy 0
(relokace)
= Ochrana — nemudze zasahovat do paméti ostatnich
procesu ani jadra
O Mezi CPU a paméti je MMU
= Program pracuje s virtualnimi adresami
= MMU je pfevede na fyzické adresy

MMU

fyzicka pamét

= mapovani do fyzické paméti

roces A 1ne
) P ,Liadro 08 . proces B

Vykonnostni dusledky

0O Pokud program néjakou dobu bézi — v cache jeho
data a instrukce — dobra vykonnost

O PFi pfepnuti na jiny proces — prevaZzuje pristup do
hlavni paméti (keS neni nau¢end)

O Nastaveni MMU se musi zménit

O Prepnuti mezi Ulohami i pfepnuti do jadra (volani
sluzby OS) — relativné drahé (¢as)

Sluzby pro praci s procesy

0O Jednoduché systémy
m VSechny potfebné procesy spustény pfi startu
systému
m BéZi po celou dobu bé&hu systému — zadné sluzby
nepotfebujeme
m Nékteré zapouzdiené (embedded) systémy

UNIX a Linux

O Sluzba fork() — vytvofi pfesnou kopii
rodi€ovského procesu

O Navratova hodnota — rozliSi mezi rodicem a
potomkem (potomek dostane 0)

O pid = fork();

O if (pid == 0) potomek else rodic

0O Potomek muZze ¢innost ukongit pomoci exit()
O Rodi¢ mize na potomka Cekat — wait()




UNIX

O Potomek muUZe misto sebe spustit jiny program —
volani execve() — nahradi obsah paméti procesem
spousténym ze zadaného souboru

Pfikazovy interpret

O Spousti pfikaz — vytvori novy proces, ¢eka na
jeho dokonéeni; ukonéeni — volani sl. systému

’ s L Is lexit)

1. if (fork() == 0) Ol )

2 execve(“/bin/ls”, argv, envp); vl 1 v

s else 0s [ os | [os |

’ . next command

4. wait(NULL); ‘oo
Win32

O Vytvoreni procesu sluzbou
CreateProcess

O Mnoho parametr(i — vlastnosti procesu

priklad viz
http://msdn.microsoft.com/en-
us/library/windows/desktop/ms682512%28v=vs.85%29.aspx

Procesy a vldkna

O Tradiéni OS — kazdy proces sv(j vlastni adresovy

prostor a misto kde bézi (bod béhu)

O Casto vyhodné — vice bodd béhu, ale ve stejném
adresovém prostoru

0O Bod béhu — viakno (thread, lightwight process)
O Vice vldken ve stejném procesu - multithreading

Procesy a vlakna

a) tradiéni procesy b) proces jako kontejner na vliakna

= vlakno

)= proces

10



Vldkna (1)

O VIdkna v procesu sdileji adresni prostor,
oteviené soubory (atributy procesu)

O Vlakna maji soukromy ¢&ita¢ instrukci, obsah
registrd, soukromy zasobnik
= Mohou mit soukromé lokalni proménné

O Pavodné vyuzivana zejména pro VT vypocty na
multiprocesorech (kazdé vladkno vlastni CPU,
spole¢néa data)

Vladkna — pouziti dnes

0O Rozsahlejsi vypocet a rozsahlejsi i/o

O Interaktivni procesy — jedno vlakno pro
komunikaci s uzivatelem, dalSi ¢innost na pozadi

O www prohlize¢ — jedno vldkno pfijem dat, dalSi
zobrazovani a interakce s uzivatelem

O Textovy procesor — vstup dat, preforméatovani
textu

O Servery www — jedno vldkno pro kazdého klienta

Multithreading

O Podporovan vétsinou OS
= Linux, Windows

O Podporovan programovacimi jazyky

= Java, knihovny v C, ...

O Proces zacina sv(j béh s jednim vliaknem,
ostatni vytvari za béhu programové (konstrukce
vytvor vlakno)

O ReZie na vytvoreni vlakna a pfepnuti kontextu
mensi neZ v pfipadé procesu (!)

Poznamka (terminologie)

O Jeden proces — vice vlaken

m OSetfeni soubé&zného pfistupu ke sdilené paméti
O Vice procesu sdilejicich pamét

m OSetfeni soubé&zného pfistupu ke sdilené paméti

0O V literatufe napf. pfi feSeni synchronizace, se vétSinou
nerozliSuje, zda uvazujeme soubézny pfistup vlidken
nebo procestl ke spole¢né paméti

Programové konstrukce pro
vytvareni vlaken

O Statické

» Proces obsahuje deklaraci pevné mnoziny
podprocesu (napt. tabulka)

m VSechny spustény pfi spusténi procesu

O Dynamické
= Procesy mohou vytvaret potomky dynamicky
n Castéjsi

0O Pro popis — precendenéni grafy

Precedencni grafy

O Popis pro vyjadreni rliznych relaci mezi procesy
O Process flow graph

O Acyklicky orientovany graf
O Béh procesu p; — orientované hrana grafu

O Vztahy mezi procesy — seriové nebo paralelni
spojeni — spojenim hran

11



H Precedencni grafy

Fork, join, quit

Mechanismus pro obecny popis paralelnich aktivit

s s D s
AR S
¥ p2 | ) T -
403 plip2 |p3)p4 p3 N\ 4 1p fork X; Spusténi nového vlakna od piikazu
4 pé o\ / p2 A ' p6 \ ™ p7 oznaceného navéstim X; nové viakno
‘;P t’,‘ \pal ps / p3\, lp’ﬁ pobézi paralelné s pivodnim
A / -
~ — e\, l quit ; Ukongéi viakno
p8
a) Series (b) Parallel p7 \ ~ P8 ) joint t,Y; Atomicky (nedélitelng) provede:
p : t=t—1; if (t==0) then goto Y;
(c) Series/Parallel | F (d) General
‘ Bé&h procest odpovidajici ‘ Zapis /@
precendenénimu grafu pomoci fork-join-quit °1'1J°2,5 p3
¢
(F
n=3; // tfi procesy =
(s) () . . .
PN JOR fork L2; Il spustime vlakno od L2
( 2 p3 { ¢P2p3 . 2
Pl }ji,"’ "}},,Tig, L fork L3: I/ spustime vlakno od L3
F ] .. . . z
~ £ pl; join n, L4; quit; /l'jen 1. vlakno
a) precedenéni graf b) skuteény béh

Nevime, ktery z procest dobéhne prvni a ktery posledni,
jen jeden z moznych béhu

L2: p2;join n, L4; quit; /l'jen 2. vldkno
L3: p3;join n, L4; quit; /I jen 3. vlakno
L4: ... /l zde jen posledni

+ obecny zapis
- $patna Citelnost (pfehlednost)

Poznamky k fork-join-quit

V nékteré literatufe se neuvadi quit, a
predpoklada se join = join + quit

Spravné vnorené
precedencni grafy

S(a,b) — sériové spojeni procesu
(za procesem a nasleduje b)
P(a,b) — paralelni spojeni procest aab

Precedenéni graf je spravné vnoreny,
pokud muéze byt popsan kompozici
funkci Sa P
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H Pfiklady spravné vnofenych

grafu
® O]
tp1 7
S (p]‘! S(p21 S(p31 p4 ))) :ﬁi Lp1 ;lpz ;93.‘94
P(pl P(p2, P(P3,p4)) A Sy
E) N\,
(a) Series (b) Parallel

® ®
s P!
A~ TS P2 ™
/ l p3 \-‘ }leﬁ
Graf (d) neni (2 A ps | JPT
spravné vnoreny \ p4[ lps / ps\\liﬁ
Nelze jej popsat Y A
kompozici S a P N\ Lpﬁ
p7l p8 PN
r U:/

Graf vlevo Ize: N
wrallel \ F) (d) General

S (p1, S(P(p2, P(S(p3, P(p4,p5)), p6)), P(p7,p8))

Priklad
vyhodnoceni aritmetického vyrazu
(@+b) * (c+d)-(/f) (=)
- .// \;\\' N
/ \\ Tima+h|  T2=ced) |
7 . S| T3=eff
y "/
/ \ SN T4=T1T2
+ +, e f
VANV T5:=T4-T3
a b c d ~
P
a) expression tree b) process flow graph

Vznikaji spravné vnorené procesy; dodrzet maximalni paralelismus !

Abstraktni primitiva
cobegin, coend

O Dijkstra (1968), plvodné parbegin,..

O Specifikuje sekvence programu, kterd mé byt
spusténa paralelné

Kazdé Ci ... autonomni segment

cobeg|n kédu (b|0k), ] B '
Samostatné vlakno pro vSechna Ci
C G- 1l C, Ci b&zi nezéavisle na ostatnich

Program pokracuje za coend az

coend po skonéeni posledniho Ci

H Priklad — cobegin, coend

(s) begin
pl cL
T cobegin
p2( P3| P4 c2||c3|ca
coend
p5
) C5
A end

Vztah cobegin/coend
a funkci P, S

0O Kazdy segment kédu Ci Ize dekomponovat
na sekvenci pfikazua pi:

S (piL, S (pi2, ...))

O Konstrukce cobegin C, || C, ||.. coend
odpovidaji vnofeni funkci:
P(C,, P(C,, ...))
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Priklad — aritmeticky vyraz
(atb) * (c+d) — (eff)

begin
cobegin
begin _ Maximalni
cobegin paralelismus
Tl=atb||T2=c+d
coend Céast vypodtu
TA=T1*T2 spustim ihned
jak je to mozné
end
|| T3 =e/f Napf. T1,T2,T3
coend
T5=T4-T3
end

Priklad — fork, join, quit
(atb) * (c+d) — (eff)

n := 2;

fork L3;

m := 2;

fork L2;

£l := a + b; join m, L4; quit;
L2: t2 := ¢ + 4; join m, L4; quit;
L4: t4 := £l * t2; join n, LS; quit;
L3: t3 := e/f; join n, LS; quit;
LS: t5 := t4-t3;

Lze nespravné vnoreny graf

Pr. iterace

upravit?
(S) I(S) MuZeme ,beztrestné* fcrfi;::;:Z? r[ncdi do
- - posunout proces p6?
pl ‘p‘\ fork E;
D‘zml\é 2| ™ Ne vzdy ! . ;I‘-[‘%'J:-‘[‘]
P ™ : i1 (31:= ...
\ s P7 \ P Pokud jsou zavislé, a p6 join t, R;
p3', 1D p3™ . P7 musi béZet paralelné s p3 a quit;
g p6 p7, napf. si vyménuji R:i ...
Ips P8 zpravy, pak toto nelze.
() ) Soukromé kopie proménnych rodi¢ovského vlakna
(\B‘J | . \‘r;/ " Fork — ioin — quit Kazdé viakno vytvorené fork E ma soukromou kopii i, j
(a) General (b) "property neste popiéeJi nequré\vné Deklarace typu ,private*
vnorené grafy
Ada — staticka deklarace podprocesu Ada - dynamicka deklarace podprocesu
process p process type p2 // Sablona
deklarace .. // mohou byt dalSi definice deklarace ..
begin podprocest(, spustény pfi begin
spusténi p
end end
begin
q = new p2;
end
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Vlakna v systému UNIX a jazyce C

O Knihovna libpthread
O Jako vlakno se spusti urcita funkce
O Navratem z této funkce vlakno zanikne

Zakladni funkce

funkce popis

t = pthread_create(..f..) Podprogram f se spusti jako vlakno
vraci id vlakna

pthread_exit () Odpovida quit, mize predat navratovou
hodnotu

Ceka na dokongeni vlakna t
vraci hodnotu pfedanou volanim exit

x = pthread_join (t)

pthread_detach (t) Na dokonéeni vldkna se nebude ¢ekat joinem

pthread_cancel (t) Zrusi jiné vlakno uvniti stejného procesu

zkuste: man pthread_create

#include <stdio.h>
#include <errno.h>
#include <pthread.h>

void *vlakno(void *m) /* podprogram pro vlikno */
{

int i;

for (i=0; 1i<10000; i++)
write(l, m, 1);
return NULL;

}

int main(int argc, char *argv(])
{
pthread t thl, th2;

pthread_create(&thl, NULL, vlakno, "*"); /* vytvo¥i vldkno */
pthread_create(&th2, NULL, vlakno, ".");

pthread join(thl, NULL); /* Zeka na dockon&eni vlakna */
pthread join(th2, NULL);

return 0;

Pfeklad programu s viakny

na stroji eryx.zcu.cz:
gcc —Ipthread —o jedna jedna.c
Jjedna

O gce .. pfeklada¢

O -Ipthread .. pouzijeme knihovnu viaken

O -o jedna .. vysledny spustitelny soubor

O jedna.c .. zdrojovy kédv C

O ./jedna .. spustime program z akt. adreséare

Java — zaklad prace s vlakny

O Tfida java.lang.Thread

O Programétor vytvori podtfidu s viastni
metodou run() .. ¢innost vliakna

O Spusti se vytvofenim instance podtfidy a
spusténim metody start()

MyThread t = new MyThread();
t.start();

Java — rozhrani Runnable

O Rozhrani Runnable

O Tiida maze definovat metodu run(), ale
sama nemusi byt potomkem tfidy Thread

O Viz pozdéjsi cviceni

15



DalSi materialy

0O Viz texty k pfednaskam: p2proc.pdf
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03. Synchronizace
procesu

ZOS 2013, L. Pesi¢ka

Opakovani

O Kde je uloZzeny PID procesu?
v PCB v tabulce procest

O Jaké systémové volani vytvofi novy proces?
Linux: fork() Windows: fce CreateProcess()

0O Jakym zpusobem spustim jiny program?
Linux: execve() , Casto v kombinaci s fork()

Stavy procesl
— poznamky k implementaci v Linuxu

O Zombie
m Proces dokoncgil svij kod
m Stéle ma zaznam v tabulce procesl
» Cekani, dokud rodi¢ nepreéte exit status
(volanim wait() ); pfikaz ps zobrazuje stav “Z*
O Sirotek

= Jeho kod stale bézi, ale skongil rodiCovsky
proces
m Adoptovan procesem init

Jak na zombii?

#include <stdio.h>
int main (void) {
intij;
i = fork();
if (i==0)
printf (“Jsem potomek s pidem %d, rodic ma %d\n", getpid(),
getppid();
else {
printf (“Jsem rodic s pidem %d, potomek ma %d\n", getpid(), i);
for (j=10; j<100;j+.+).j:11; /I rodic neskonci, nekone¢na smycka

Potomek skonéi hned, ale
rodi¢ se toci ve smycce

Planovani proces U

O Kratkodobé — CPU scheduling
kterému z pfipravenych procesu bude pfidélen
procesor; vzdy ve vicetlohovém
typicky planovaé jak
jej zname
O Stfednédobé — swap out
odsun procesu z vnitfni paméti na disk

O Dlouhodobé - job scheduling
vybér, ktera tloha bude spusténa
davkové zpracovani
(dostatek zdroju — spust proces)

LiSi se — frekvenci spousténi planovace

Planovani proces

Stuperi multiprogramovani
m Pocet procesu v paméti
m ZvySuje: long term scheduler
= Snizuje: middle term scheduler

Ne v kazdém OS musi byt vSechny
tfi typy planovace, typicky jen
kratkodoby planova¢




Planovani ( petici )-—_{3)dokinna st (rapt. dokonden 10)
[ \ r
. Blokovany )
B ’*? m"woex.m 4 uddlost
. . v nastaa vaix fost
O 'Nepreemptivni Llipraver))

m Proces skon¢i

m BéZici -> Blokovany Proces opusti CPU:
o Cekéani na I/O operaci jen kdyZ skongi,
nebo se zablokuje
o Semafor

o Cekani na ukon&eni potomka
O Preemptivni

= Navic pfechod: ~ Preemptivni )
ot . . navic opusti CPU pfi uplynuti
Bézici -> Prlpraveny Gasového kvanta

o Uplynulo &asové kvantum Problém — proces muze byt
prerusen kdykoliv, bohuzel i v

nevhodny ¢as

Vidkna

VIakna mohou byt implementovéana:
. Vjadie

* V uZivatelském prostoru
+ Kombinace

Zna jadro pojem vlakna?

Jsou v jadre planovana vlakna nebo procesy?

Vlakna v User Space

Process Thread
Jadro \
planuje \
procesy,
User
O vlaknech space
nemusi
viibec védat. [ =l
Pokud
viakno Kernel
zavola space { / Kernel ‘ E
systémové L
volani, cely / |
proces se Run-time Thread Process
zablokuje system table table

Vlakna v jadre

Process Thread

\

X

Jadro

planuje
jednotliva

vlakna.

Kromé

tabulky

rocest
g ma i Kernel E g
tabulku Z ‘i
vlaken.

Process Thread
table table

Hybridni implementace

Multiple user threads
on a kernel thread

\_ ]

[ELENTE
viaken v
user space
LEREIGERY
fadfe User
RUZNn& space
mapovani
Zobecnény
model
Ketnel Kernel
nel ~— Kernel thread space

Modely - vlakna

O one-to-one (1:1) .. vldknav jadre
n Kazdé vlakno — separatni “proces” v jadre
= Planovac jadra je planuje jako bézné procesy

m Z&kladni jednotkou planovani jsou vlakna

O many-to-one (M:1) .. vldkna jen v user space
= User level planovac vidken
m Z pohledu jadra — vlakna 1 procesu jako pouze 1 proces

O many-to-many (M:N)
=_Komeréni unixy (Solaris, Digital Unix, IRIX)




Vldkna - Solaris

Casto uvadény

O Uzivatelska vldkna, viakna jadra pfiklad obecne

, koncepce vlaken
O Lehké procesy (LWP)
0O Kazdy proces — min. 1 LWP
0O Uzivatelska vliakna multiplexovana mezi LWP procesy
0O Pouze vlakno napojené na néktery LWP mUzZe pracovat
O Ostatni blokovana nebo ¢ekaji na uvolnéni LWP

O Kazdy LWP proces — jedno vlakno jadra
0O DalSi vlidkna jadra bez LWP — napf. obsluha disku
O VIdkna jadra — multiplexovana mezi procesory

Vlakna Solaris

‘H_!_H ss_sus sﬂj i3 Sl

Kernel

=

Hardvar B EH
Suu,.um,,\ (%) Kernelterel Thread 1) Lightwright Process mnmm

Linux

0O Systémové volani clone()
= Zobecnéna verze fork()
= One-to-one model
= Dovoluje novému procesu sdilet s rodi¢em
o Pamétovy prostor

o File descriptors Mazeme fici, co z uvedeného
. bude sdileno
o Signal handlers

m Specifické pro Linux, nenfi pfenositelné (portable), neni
obecné v unixovych systémech

O Historicky kazdy vyrobce mél svoje feSeni

O UNIX — IEEE POSIX 1003.1c standard (1995)
m POSIX .. jednotné rozhrani, pfenositelnost programi
= Implementace POSIX threads — Pthreads

O gcce —Ipthread -o vlakna vlakna.c (pfeklad na eryxu)

O http://yolinux.com/TUTORIALS/LinuxTutorialPosixThreads.html
O http://www.root.cz/clanky/programovani-pod-linuxem-tema-vlakna/
m Série ¢lanku, procesy, vldkna, synchronizace, ...

PTHREADS

O Rozhrani specifikované IEEE POSIX 1003.1c (1995)

O Implementace splfiujici tento standard:
POSIX threads , pthreads

O Popis v pthread.h

Management vlaken (create, detach, join)

Mutexy (create, destroy, lock, unlock)

Podminkové prom énné (create, destroy, wait, signal)
DalSi synchronizace (read-write locks, bariéry)

H>w DN R

Implementace v Linuxu - dfive

O Nazev: Linux threads
m Starsi
= Pouzivala clone()

= Vyuzivala signaly SIGUSR1 a SIGUSR2 pro
koordinaci viaken, nemohl je pouzit uZivatel

= zde je jen pro zajimavost




Implementace v Linuxu
- dnes, kernel 2.6.* a dalSi

Native Posix Thread Library (NPTL)
m Také vyuziva systém.volani clone()
= Synchroniza¢ni primitivum futex
= Implementace 1:1

o VI&kno vytvofené uZivatelem pthread_create()
odpovida 1:1
planovatelné entité v jadre (task)
o Vyhodou — rychlost
100 000 viéken na IA-32 2s
bez NPTL cca 15 min

phtreads — zéakladni funkce

funkce popis

pthread_create() Vytvori nové vlakno

pthread_join() Ceka na dokongeni viakna

Vladkna: zakladni funkce

O #include <pthread.h> .. vlakna pthread
O pthread_t a, b; .. id vldken a,b
O pthread_create(&a, NULL, pocitej, NULL)

= a—id vytvofeného vlakna

= NULL — atributy vidkna (man pthread_attr_init)

= pocitej — funkce vldkna

= NULL — argument predany funkci pocitej

= Navratova hodnota 0 — vlakno se podafilo vytvorit
O pthread_join(a, NULL);

» Ceka na dokonéeni vlakna s id a

= VIakno musi byt v joinable state (ne detach, viz atributy)

= NULL — misto null Ize &ist navrat. hodnotu

Priklad — vlakna — fce vlakna

#include <stdio.h>
#include <stdlib.h>
#include <pthread.h> /
void *print_message_function( void *ptr)
{
char *message;

message = (char *) ptr;
printf("%s \n", message);

Priklad — vlakna - main

main()

{
pthread_t thread1, thread2;
char *messagel = "Thread 1";
char *message2 = "Thread 2";
int iretl, iret2;

/* vytvoiime 2 vldkna, kazdé pusti podprogram s rliznym parametrem */

iretl = pthread_create (&threadl, NULL, print_message_function, (void*)
messagel);

iret2 = pthread_create (&thread2, NULL, print_message_function, (void*)
message?2);

Priklad — vlakna - main

/* hlavni vldkno bude ¢ekat na dokonceni spusténych vldken */
/* jinak by mohlo hrozit, Ze skonci dfiv nez spusténa vlakna */
===== zde 1+2=3 vldkna ====

pthread_join ( threadl, NULL);
pthread_join ( thread2, NULL);
=====zde 1 hlavni vldkno ====
printf("Thread 1 returns: %d\n",iretl);
printf("Thread 2 returns: %d\n",iret2);
exit(0);




Jiny priklad:
pfedani parametru viaknu

Proces UNIXU - obsahuje informace:

O Proces ID, proces group ID, user ID, group ID
IIvytvareni viaken O Prostredi
for (i=0; i < THREAD_COUNT; i++) { O Pracovni adreséar
thID = malloc(sizeof(int)); O Instrukce programu
*hiD=i+1; O Registry
pthread_create(&threads[i], NULL, thread, thiD); O Zéasobnik (stack)
} O Halda (heap)
Il funkce vlakna O Popisovage soubort (file descriptors)
void *thread(void * args) { O Signal actions
printf("Jsem vlakno %d\n", *((int *) args) ); O Shared libraries
O IPC (fronty zprav, roury, semafory, sdilena pamét’
} Yy Zp ry. Y, p
Vlékno mé Vlastni (I |) . proces vs. proces s vice vlakny
"t (rozdéleni paméti je jen ilustrativni)
O Zéasobnik (stack pointer) User Adaress Space
m| Reglstl’y . A % 1'::::1 routine2() :::z — P mnﬂ-
O Planovaci vlastnosti (policy, priority) 4
o : i - A -
O Mnozina pending a blokovanych signalt sack [
O Data specificka pro viakno Process 1D
data A [Growp ID text
v —— Process 1D
User ID.
VSechna vlakna uvnitf stejného procesu sdileji stejny nean E".:.. P (et [
adresni prostor st e
o
Mezivlaknova komunikace je efektivnéjsi a snadnéjsi
nez meziprocesova UNIX PROCESS THREADS WITHIN A UNIX PROCESS

Rozdéleni paméti pro proces

Roste halda —

<—— Roste zasobnik

zéasobnik knihovny

Mame-li vice vlaken => vice zasobniku, limit velikosti zasobniku

Z&so  zaso
bnikl bnik

knihovny

Vytvorené vlakno

Zéasobnik pro vlakno

O PFi vytvoreni vlakna mazeme specifikovat
velikost zasobniku

O Je potfeba celkem Setfit..
Pfi max. velikost 8MB * 512 vlaken = 4 GB




Globalni a privatni pamét
vldkna

e o

vice vlaken
stejného procesu

‘ Vlaknova bezpecnost
(thread-safe)

Main Program

Aplikace vytvofi nékolik viaken
Kazdé vldkno vyvola stejnou rutinu
Tato rutina modifikuje spole¢na globalni data

— pokud nemd synchroniza¢ni mechanismy, neni thread-safe

Cekani na dokonéeni viaken

Thread &’“!‘MI —————= pthread 50in()| —m

Worker
Thread
DOWORK ———m pthread exit()

Worker
Thread

H Moznosti ukoéeni vlidakna

O Vlakno dokonéi ,proceduru viakna“

O Vlakno kdykoliv zavola pthread_exit()

O VIakno je zruSené jinym pres pthread_cancel()

O PROCES je ukonc¢en zavolanim exec() nebo exit()

O Pokud main() skonéi prvni bez explicitniho volani
pthread_exit()

Vldkna - Java

O VIakno — instance tfidy java.lang.Thread

0O Odvodit potomka, prekryt metodu run()
= Vlastni kod vlakna
O Spusténi vliakna — volani metody start() tfidy Thread

O DalSi mozZnost - tfida implementujici rozhrani Runnable

class Néco implements Runnable {
publicvoid run() { ... }}

Problémy preemptivnich systému

Pokud je systém preemptivni (coz ¢asto chceme, aby se
procesy rychle stfidaly na CPU), mize dojit k odstaveni
procesu od procesoru v nevhodny ¢as

Napf. manipuluje se sdilenou datovou strukturou, a nez

dokonéi vSechny potiebné akce, dojde k pfeplanovani na
jiny proces (vlakno), coz muze vést ke Spatnému vysledku

Takova chyba se mlZe projevit velmi nepravidelnég, tfeba 1x
za 100 000 béhd programu.




Synchronizace procesu

O Casovy soub&h

O Kriticka sekce

O Algoritmy pro pfistup do kritické sekce

O Semafory

Casovy soubé&h

O Procesy sdileji spole¢nou pamét — &teni a zapis
O MuZe nastat asovy soubéh (race condition)

O PF.: dva procesy zvétSuji asynchronné
spole¢nou proménnou X

Pfiklad dvou procesu

cobegin

pamét:

X

x=x+1 spole¢na

X:=x+1;

coend

Pfikaz na nizkoUrovrnové instrukce
X:=x+1;
1. Nacteni hodnoty x do registru (LD R, x)
2. ZvySeni hodnoty x (INCR)

3. Zapis nové hodnoty do paméti (LD x, R)

Pokud oba procesy provedou pfikazy sekvenéné,
bud mit x spravné x+2

Chybné pofadi vykonani

PFepnuti v nevhodném okamziku.. Pseudoparalelni béh

1. PL:LDR,x //xje0,Rje0

2 T P2LDR,x //xje0,Rje0
3. INCR /Ixje0,Rjel
4. . — LbxR llxjel,Rjel
5. P1: /I'x je 1, R je O — rozpor

6. INCR IIxjel,Rjel

7. LDx R /Ixjel,Rjel

Vysledek — chyba, neprovedlo se kazdé zvétSeni, misto 2 je 1

Chybné vykonani — 2 CPU

Chyba i pfi paralelnim béhu

Proces 1: Proces 2:
LD R, x .
INC R LD R, x
LD %, R INC R
LD x, R

K chybé muze dojit jak pfi pseudoparalelnim béhu,

tak i pfi paralelnim béhu




Pf. bankovni transakce

Dva procesy pfistup do databaze

0 Uget := G&et + 20 000 1. proces
0O Uget := G&et — 15 000 2. proces

Spravny vysledek?
Mozné vysledky?

Casovy soub&h — dal$i priklady

O PFidavani prvku do seznamu
m Casta ¢innost v systémovém programovani

O Pfistup do souboru

m 2 procesy chtéji vytvofit soubor a zapsat do néj
= 1. proces — zjisti, Ze soubor neni
= ... pfeplanovani ...
m 2. proces — zjisti, Ze soubor neni, vytvori a zapise
m 1. proces — pokracuje, vytvoii a zapiSe

o znehodnoti ¢innost druhého procesu

Vyskyt soubéhu

O ¢asovy soubéh se projevuje nedeterministicky
O vétSinu ¢asu bézi programy bez problému
O hledani chyby je obtizné

Reseni ¢asového soubéhu

O pokud &teni a modifikace atomicky
= atomicky = jedna nedélitelna operace
= soubéh nenastane

O hw vétSinou neni praktické zafidit

O sw feSeni

m v 1 okamziku dovolime ¢&ist a zapisovat spole¢na
data pouze 1mu procesu

m => ostatnim procesum zabranit

Kriticka sekce

O sekvenéni procesy
= komunikace pres spole¢nou datovou oblast

O kriticka sekce (critical section, region)

= misto v programu, kde je provadén pfistup
ke spoleénym datiim

O Uloha — jak implementovat, aby byl v kritické
sekci v dany okamzik pouze 1 proces

Spole¢na datova oblast

O hlavni pamét (sdilené proménné x,y,z,..)

O soubor
= pokud 1 proces pracuje s jinou hodnotou, nez jakou
ocekava jiny proces
m zamykani ¢asti souboru — fesi ¢asovy soubéh

O kazda kriticka sekce se vztahuje ke konkrétnim
datdm, ke kterym se v ni pfistupuje




Pocet kritickych sekci

O Kriticka sekce nemusi byt jedna
O Pokud procesy sdileji tfi proménné x, y, z
m Kazda z nich predstavuje KS1, KS2, KS3

Mohli bychom sice fici, Ze jde o jednu KS, ale potom bychom
zbyte¢né blokovali pristup k y, feSime-li soubéh nad x atd.

Analogie: kdyz potfebujeme zamknout fadku tabulky v
databézi, neni potfeba zamykat celou tabulku, kterd mize
mit tfeba milion zadznam( — vliv na vykon systému

Struktura procesu

cobegin
P1: while true do /I nekone¢na smycka
begin
nevinna_g¢innost; /I pouze s vlastnimi daty
kriticka_sekce /I pfistup do sdilenych dat
end
” Cilem slidu je fici, Ze ¢innost
procesu se sklada z Easti,
. A kdy pracuje s viastnimi daty a
P2: ... Il totéz co P1  Sast, kly pfistupuie ke
coend sdilenym datam

Kriticka sekce

1 r

P [
Ny I len: o |
o sexce | *Gaga- §.-{btsekce
e L

N

Proces, ktery chce do kritické sekce musi poc¢kat, az z
ni jiny proces vystoupi

Pravidla pro feSeni ¢asoveho
soubéhu (1)

1. Vzajemné vylouceni - Zzadné dva procesy nesméji byt
soucasné uvnitf své kritické sekce

2. Proces bézici mimo kritickou sekci nesmi blokovat jiné
procesy (napft. jim branit ve vstupu do kritické sekce)

3. Zadny proces nesmi na vstup do své kritické sekce
¢ekat nekonec¢né dlouho (jiny vstupuje opakované,
neumi se dohodnout v kone¢ném ¢ase, kdo vstoupi
prvni)

Moznosti feSeni
0O Zakaz preruseni
O Aktivni ¢ekani

0O Zablokovani procesu

Zékaz pferuSeni

0O vadi pfeplanovani procest
n vysledek preruseni v systémech se sdilenim ¢asu

0O zakaz preruseni —> k pfepinani nedochazi
m zakaz prerusent;
m kriticka sekce;
= povol prerusent;




Zékaz pferuSeni .
O nejjednodussi feSeni — na uniprocesoru (1 CPU)

O neni dovoleno v uzivatelském rezimu (jinak by
uzivatel zakazal pferuSeni a uz tfeba nepovolil...)

O pouzivano €asto uvnitf jadra OS
O ale neni vhodné pro uzivatelské procesy

Aktivni ¢ekani - predpoklady

O zapis a ¢teni ze spole¢né datové oblasti jsou
nedélitené operace

= soucasny pristup vice procesu ke stejné oblasti
povede k sekvenénim odkazdm v neznamém poradi

m plati pro data <= délce slova
O kritické sekce nemohou mit pfifazeny prioritu
O relativni rychlost procesu je neznama
O proces se muze pozastavit mimo kritickou sekci

Algoritmus 1
— procesy pristupuji stfidavée

program striktni_stridani;

Algoritmus 1 pokraovani

= prirazeni (Java =)
var turn: integer; = porovnani (Java ==)
begin s P2: while true do
turtr: = 1; begin
cobegin whileturn = 1do;  // éekaci smy&ka
P1: while true do o
begin KS; Il kritick& sekce
while turn = 2 do;  // &ekaci smyé&ka turn:=1 /I a muze prvni
KS; Il kritické sekce end
turn :=2 /l amaze druhy coend
end end
Algoritmus 1 Aktivni ¢ekani

O Problém — porusSuje pravidlo 2

0O Pokud je jeden proces podstatné rychlejsi,
nemuZe vstoupit do kritické sekce 2x za sebou

O Aktivni ¢ekani
= Prubézné testovani proménné ve smycce, dokud
nenabude o¢ekavanou hodnotu

O VétSinou se snazime vyhnout
= plytva ¢asem CPU

O Pouziva se, pokud predpokladame kratké ¢ekani
= spin lock

10



Algoritmus - Peterson

O Prvni Gplné feSeni navrhl Dekker, ale je
pomérné slozité

O Jednodussi a elegantnéjsi algoritmus navrhl
Peterson (1981)
m viz dale feSeni pro 2 procesy

Peterson — enter_CS()

program petersonovo_resent;
var turn: integer;
interested: array [0..1] of boolean; /I na zacatku {false, false}

procedure enter_CS(process: integer);
var other: integer;
begin
other:=1-process;
interested[process]:=true;

/I ten druhy proces
/I oznami z&jem o vstup

= Ize i zobecnit turn:=process; 1l nastavi priznak
while turn=process and interested[other]=true do ;
end;
Peterson —

Peterson — leave_CS()

procedure leave_CS(process: integer);
begin
interested[process]:=false; /I oznami odchod z KS
end;

pouziti enter_CS() a leave_CS()

begin
interested[0]:=false; // inicializace
interested[1]:=false;

Z funkce enter_CS se

cobegin idlzlee > S
while true do {cyklus - vlakno 1} ‘{(rrﬁ:;; :2?(?; tgz]z él‘f
begin .
enter_CS(0);
KS1,;
leave_CS(0); y
end {while} © — leave_CS dame
|| {vlakno 2 analogické} nale\liov Zlf kr_l{lcké
sekce koncl a
coend dovnitf mize nékdo
end. =

Peterson - vysvétleni

while turn=process and interested[other]=true do ;

Pokud chce do KS pouze jeden z procesu:
interested[other] bude false, a smy¢ka kon¢i

Pokud chtéji do KS oba dva:
rozhoduje prvni ¢ast turn == process
turn bude vzdy mit hodnotu 0, nebo 1, nic jiného

jeden z procesu skon¢i ¢ekaci smycku

Peterson — vysvétleni podrobnéji

O na zacatku neni v KS Zadny proces
O prvni proces vola enter_CS(0)
= interested[0] := true; turn := 0;
= nebude ¢ekat ve smycce, interested[1] je false
O nyni proces 2 vola enter_CS(1)
= interested[1]:= true; turn := 1;
n ¢eké ve smycce, dokud interested[0] nebude false (leave_CS)
O pokud oba volaji enter_CS téméf soucasné...
= oba nastavi interested na true
oba nastavi turn na své &islo ALE provede se sekvencné, 0 OR 1
napf. druhy proces bude jako druhy ©, tedy turn bude 1
oba se dostanou do while, prvni proces projde, druhy ¢eka
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Spin lock s instrukci TSL (1)

O hw podpora:

O vétSina pocitac — instrukci, které otestuje hodnotu a
nastavi pamétové misto v jedné nedélitelné operaci

O operace Testand Set Lock — TSL, TS:
O TSL R, lock

= LD R, lock

= LD lock, 1

= R jeregistr CPU
= lock — burika paméti, 0 false nebo 1 true; boolean;

TSL

O Provadi se nedélitelné (atomicky) — Zadny proces
nemuze k proménné lock pfistoupit do skonéeni TSL

O Multiprocesor — zamkne pamétovou sbérnici po dobu
provadéni instrukce

TSL - pouziti

0O Proménna typu zamek — na pocatku 0
O Proces, ktery chce vstoupit do KS — test
m Pokud 0, nastavi na 1 a vstoupi do KS
= Pokud 1, ¢eka
O Pokud by TSL nebyla atomicka
» Jeden proces preéte, vidi 0 .. Pfeplanovani..
m Druhy proces precte, vidi 0, nastavi 1, vstoupi KS
= Prvni proces naplanovan, zapiSe 1 a je také v KS

Implementace zamku

Spin_lock:
TSL R, lock ;; atomicky R=lock, lock=1
CMP R, 0 ;; byla v lock 0?
JNE spin_lock ;; pokud ne cykluj dal
RET ;; navrat, vstup do KS
Spin_unlock:
LD lock, O ;; uloZ hodnotu 0 do lock
RET

Implementace zamku — pozn.

O Cyklus pres navésti spin_lock dokud lock je 1

O Kdyz nékdo jiny vyvola spin_unlock, precte 0 a
maze vstoupit do KS

O Pokud na vstup do KS ¢eké vice procesl

= Hodnotu O precte jenom jeden z nich
(prvni kdo vykona TSL)

Implementace — jadro Linuxu

spin_lock:

TSL R, lock

CMP R, 0 ;; byla vlock 0 ?

JE cont ;; pokud byla, sko€ime
Loop: CMP lock, 0 ;jelock 0 ?

JNE loop ;; pokud ne, sko¢ime

JMP spin_lock ;; pokud ano, skocime
Cont: RET ;; Navrat, vstup do KS

12



Nahrada TSL

O Uniprocesor

m Nedélitelnost zakazanim preruseni (DI/El, CLI/STI)
O Multiprocesor

m Primitivni operace s uzaméenim sbérnice
O Pr. 18086:

= MOV AL, 1 ;doAL 1

m LOCK XCHG AL, X ; zamkne sbérnici pro XCHG
; zaméni AL a X

TSL — v pseudokdodu

atomic function TSL (var x: boolean) : boolean;

begin
TSL :=X;
X :=true; Instrukci TSL si miZzeme namodelovat s
) vyuzitim atomické funkce (provede se
end; nedglitelng)

Implementace spin-locku
type lock = boolean;

procedure spin_lock (var m: lock);
begin

while TSL(m) do; {¢eka dokud je m true}
end;

Implementace spin-locku

procedure spin_unlock (var m: lock);
begin

m := false;
end;

Pozn. V literatufe TSL nékdy se nastavuje true,
nékdy false; chce to pfedem znat sémantiku

Problém feSeni s
aktivnim ¢ekanim
O Peterson, spin-lock

O Ztraceny ¢as CPU
m Jeden proces v KS, dalS§i muze ve smycce
pfistupovat ke spole¢nym proménnym
— krade pameétové cykly aktivnimu procesu
O Problém inverze priorit
m Pouze zde pfipustime, Ze procesy maji prioritu

m Dva procesy, jeden s vysokou H a druhy s nizkou
L prioritou, H se spusti jakmile pfipraven

Problémy akt. ¢ekani,
problém: inverze priorit

O L je v kritické sekci
O H se stane pfipraveny (napf. méa vstup)
O H zaéne aktivni ¢ekani

O L ale nebude uz nikdy naplanovén,
nema Sanci dokoncit KS

O H bude aktivné ¢ekat do nekoneéna

O Problém inverze priorit

13



Reseni problémd s akt. ekanim

O hledala se primitiva, ktera proces
zablokuji, misto aby ¢ekal aktivné

Semafory (1)

O Dijkstra (1965) navrh primitivum, které
zjednoduSuje komunikaci a synchronizaci
procest — semafory

O Semafor — prom énn&, obsahuje nezaporné celé
¢islo

O Semaforu Ize pfifadit hodnotu pouze pfi
deklaraci

O Nad semafory pouze operace P(s) a V(s)

Struktura semaforu (!!)

hodnota semaforu: 0, 1, 2, ..

typedef struct {
int hodnota;
process_queue *fronta;

} semaphore;
fronta procest éekajicich na
dany semafor

H Operace P(!!)

Operace P(S):

zablokuje proces, ktery chtél
provést operaci P:

ifS>0 « prida jej do fronty procest
&ekajicich na dany semafor
S--; « stav procesu oznaci jako

blokovany

else
zablokuj_proces;

Operace V(!

podiva se, zda je

Operace V(S) / fronta prazdna &i ne
if (proces_blokovany_nad_semaforem)
jeden_proces_vzbud;

oznadi stav procesu
else jako pfipraveny
S++: vyjme proces z fronty

na semafor

(Pokud je nad semaforem S zablokovany jeden nebo vice procesu,
vzbudi jeden z procesu; proces pro vzbuzeni je vybran nahodné)

Pamatu;j

Semafor je tvofen celo€iselnou proménnou s a frontou procest,
které ¢ekaji na semafor, a jsou nad nim implementovany operace
POaVv(

s maZe nabyvat hodnot 0, 1, 2, ..

Hodnota 0 znamena, Ze je semafor zablokovany, a prvolani,
operace P() se dany proces zablokuje

Nenulova hodnota s znamena, kolik procest mize zavolat operaci
P(), aniz by doslo k jejich zablokovani

Pro vzajemné vylouceni je tedy po¢ate¢ni hodnotu s potfeba
nastavit na 1, aby operaci P() bez zablokovani mohl vykonat jeden
proces
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Poznamky

O Operace P a V jsou nedélitelné (atomické) akce

= Jakmile za¢ne operace nad semaforem — nikdo k
nému nemuZze pfistoupit dokud operace neskon¢i
nebo se nezablokuje

O Nékolik procesu soucasné ke stejnému
semaforu

= Operace se provede sekvenéné v libovolném
poradi

H Poznamky - terminologie

OV literatufe P(s) nékdy wait(s) nebo down(s)
O V(s) nazyvano signal(s) nebo up(s)

O Pavodni oznaceni z holandstiny
O P proberen — otestovat

OV verhogen — zvétsit

O Pomdcka — napr. abecedni poradi operaci

Vzajemné vylouceni
— pomoci semaforu

O Vytvofit semafor s hodnotou 1 vasjerme
O Pred vstupem do KS — P(s) vylougeni

O Po dokongeni KS — V(s) Do kritické

sekce smi
vstoupit pouze

1 proces

P(s); ... KS ... ; V(s); soucasné

Na pocatku je
vstup do kritické

0O Je-li libovolny proces v KS sekce volny
m Potom Sje0,jinakSjel

Vzajemné vylouceni (1)

vars: §emaphore =1 RN Na zagétku je vstup do kritické sekce
cobegin volny, tedy hodnota semaforu 1
while true do
begin
/ Z funkce P(s) se vratime, az kdyz je
P(s); vstup do kritické sekce volny
KS1;
V(s); \ Zavolanim V(s) signalizujeme, Ze je
kritick& sekce nyni volna a dovnitf
end muze nékdo dalsi
|| {totéZ déla dalsi proces}
coend

Otazky k uvedenému pfikladu

Co kdybychom na za¢atku semafor
Spatné inicializovali na hodnotu 2?

Co kdybychom na za¢atku semafor
Spatné inicializovali na hodnotu 0?

Co kdybychom zapomnéli po dokonéeni
kritické sekce zavolat V(s) ?

Co kdybychom pred vykonanim kritické

sekce nezavolali operaci P(s)?

Pouziti semafort p—

muZe nabyvat jen
L. , . , hodnot0 a 1
O Vzajemné vylouceni

= Mutexy, binarni semafory ..0al

0O Kooperace procesu
= Problém omezenych zdroju (napf. velikost bufferu)
= Obecné semafory .. 0,1, 2 ..

Pro vzajemné vylou¢eni miZzeme samoziejmé vyuzit obecny semafor,

binarni nam navic maze ohlidat, Ze hodnoty budou jen 0 a 1
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Vzajemné vylouceni - KS

0O Procesy soupefi o zdroj

O Ke zdroji mGze chtit pfistupovat vic nez 1
proces v daném case

O Kazdy proces muZze existovat bez ostatnich

O Interakce POUZE pro zajiSténi serializace
pristupu ke zdroji

Kooperace procest

O Procesy se navzajem potfebuji, potfeba
vzijemné vymény informaci

O Nejjednodussi pfipad — pouze synchronizaéni
signaly

O Obvykle — i dalSi informace — napf. zasilanim
zprav

Producent — konzument (!!!)

Producent — konzument je jedna ze zakladnich
synchronizaénich tloh z teorie OS.

Cilem je sprévné synchronizovat pfistup k sdilenému

bufferu omezené velikosti — oSetfit mezni stavy, kdy je
prézdny a naopak plny.

Méli byste umét v obecné podobé tuto Glohu vyresit s
vyuzitim tff semaford.

Problém producent-konzument

O Problém ohrani¢ené vyrovnavaci paméti
(bounded buffer problem, Dijkstra 1968)

O Dva procesy spoleénou pamét’ (buffer)
pevné velikosti N polozek

0O Jeden proces — producent
generuje nové polozky a uklada do vyrov. paméti

O Paralelné konzument — data vyjima a spotfebovava

Producent - konzument

e ’ 4 N\

| lConsumer]

\

|Producer |
‘\ /‘.

I

)

. Hlavni program tiskne x tiskovy server, blok — 1 stranka

o
=~ =

. Obsluzny prog. ¢te data ze zafizeni x hlavni program je zpracovava

RUzné rychlosti procesu

O Procesy — rlizné rychlosti — zabezpedit, aby
nedoslo k preteceni / podteceni

O Konzument musi byt schopen €éekat na
producenta, nejsou-li data

O Producent — éekat na konzumenta, je-li
buffer plny
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‘ Prod-konz. pomoci semafor(

0O Pro synchronizaci obou procesu

O Pro vzajemné vylou€eni nad KS

O Proces se zablokuje P, jiny ho vzbudi V

O Semafory:

O e — pocet prazdnych polozek v bufferu
dostupnych producentovi (empty)

O f — pocet pinych polozek jesté
nespotfebovanych konz. (full)

H Treti semafor
0O Semafor m pro vzajemné vylouceni

0O Pridavani a vybirani ze spole¢né paméti
muze byt obecné kritickou sekcfi

H P&K - implementace

Var
e: semaphore = N; I/ prazdnych
f: semaphore = 0; Il pinych
m: semaphore = 1; /I mutex

P&K — implementace II. (!)

cobegin

while true do { producent }
. bufferu, zablokuje se
begin
produkuj za ;
P(e); /I je volna polozka?
P(m); vloz do bufferu; V(m);
V(f); Il zvétSi obsazenych
end {while}

H P&K — implementace IIl.

Il
. Pokud je buffer prazdny,
while true do { konzument } Zzablokuje se

begin
P(); Il je plné n&jaka polozka?
P(m); vyber z bufferu; V(m);
V(e); I zvétsi pocet prazdnych
zpracuj zaznam;
end {while}
coend.

P&K poznamky

O Vyrovnavaci pamét se ¢asto implementuje jako
pole — buffer [0..N-1]

- & Consumer|
= J

=
o

/ .

Producer| ;,» £

Lulea]

v,

loel]
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P&K poznamky

0O Oba procesy — vlastni index do pole buffer
O Napf. operace pfidej do bufferu:
O buffer[iP]:=polozka; iP:=(iP+1) mod N;

O Pokud je buffer jako pole, vzajemné vylou¢eni
pro pfistup dvou procest nebude potfebné,
kazdy pfistupuje pouze k t&¢m, ke kterym ma
pfistup dovolen operaci V(s)

Literatura

obrazek Solaris LWP procesy

z knizky
W.Stalling: Operating systems —
Internals and design Principles
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04. Mutexy, monitory

ZOS 2013, L. Pesi¢ka

Semafory

O OSetfeni kritické sekce
m ukazka — vice nezavislych kritickych sekci
O Synchronizace: Producent — konzument
m Moznost procesu zastavit se a ¢ekat na udalost

m 2 udalosti
o buffer prazdny — ¢eka konzument
o buffer plny — ¢eka producent
= uspani procesu“ — operace semaforu P

Problém spiciho holi¢e — jen zadani
(The barbershop problem)

Holi éstvi
O cekarna s N kiesly a holi¢ské kreslo
O zadny zakaznik — holi¢ spi
O zéakaznik vstoupi
= vSechna kiesla obsazena — odejde
= holi¢ spi — vzbudi ho
= kfesla volna — sedne si na jedno z volnych kresel

Napsat program, koordinujici ¢innost holice a zakaznik

Je cela fada podobnych synchronizaénich dloh, cilem je pomoci
synchronizagnich mechanismu o3etfit lohu, aby fungovala korektné a

nedochéazelo napf. k vyhladovéni ...

Literatura pro samostatnou praci

The Little Book of Semaphores
(Allen B. Downey)

kniha volné dostupna na netu:
http://greenteapress.com/semaphores/

Serializace: udalost A se musi stét pred udéalosti B
Vzajemné vylouéeni: udalosti A a B se nesmi stat ve stejny ¢as

Mutexy, monitory

O Mutexy, implementace
O Implementace semaford
O Problémy se semafory

O Monitory
m RUzné reakce na signal
O Implementace monitord

Obsah dalsi ¢asti prednasky

Mutexy

O Potieba zajistit vzajemné vylouceni
= chceme ,spin-lock” bez aktivniho ¢ekani
= nepotfebujeme obecné schopnost semaforud Citat

O mutex — mutual exclusion
= pamétovy zamek

Mutex feSi vzajemné vylouceni a je k systému Setrnéjsi nez

Cisté aktivni Eekani spin-lock, mizeme jej naimplementovat
napf. pomoci instrukce a volanf




Implementace mutexu
— podpora jadra OS

Oblibena
instrukce
TSL

mutex_lock:TSL R, mutex ;7 Ri=mutex a mutex:=1

CMP R, 0 ;; byla v mutex hodnota 0?

JE ok ;; pokud byla na OK

CALL yield -« © SGEH ;; vzddme se procesoru -
naplanuje se jiné vliakno

JMP mutex_lock ;; zkusime znovu, pozdéji

ok: RET

mutex_unlock:
LD mutex, 0 ;;uloZz 0do mutex
RET

Implementace mutexu

—volani yield ‘LIS

0O volajici se dobrovolné vzdava procesoru ve
prospéch jinych procesu (vléken,...)

0O jadro OS pFesune proces mezi pfipravené a
¢asem ho opét naplanuje

O pouZiti — napf. vzdjemné vylouceni mezi
vldkny stejného procesu
O Ize implementovat jako knihovnu prog. jazyka

Moderni OS — T
semafory, mutexy prdicin

synchronizaénich
néstroju, z nichz si

O obecné (Citajici) semafory programator wbiré

= obecnost
m i pro feSeni problém( meziprocesové komunikace

O mutexy
= pamétové zamky, binarni semafory
m pouze pro vzajemné vylouceni
m pfi vhodné implementaci efektivnéjsi

Spin-lock (aktivni ¢ekani)

O spin-lock — vhodny, pokud je ¢ekani kratké a
procesy bézi paralelné

O neni vhodné pro pouZiti v aplikacich
» aplikace — doba ¢ekani se mize velmi lisit

O obvykle se pouZiva uvnitf jadra OS,

v knihovnéch, ... ‘ee dyz vime, ze
budeme ¢Eekat jen
kratce

Mutex x binarni semafor

O Spole¢né — pouziti pro vzajemné vylouceni
O Casto se v literatufe mezi nimi pfilis nerozlisuje
O Nékdy jsou zduraznény rozdily

uvédomte si,
kdy nadm toto

muze vadit

Mutex )
s koncepci viastnictvi: o °
Odemknout mutex mulZe jen stejné vlakno/proces, ktery jej

zamkl (1) ° @ @ ) 2
pamatovat si co znamena
pojem mutex s koncepci

vlastnictvi

Renetrantni mutex

O Stejné vlakno maze ziskat nékolikrat zamek

O Stejné tolikrat jej musi zas odemknout, aby mohlo
mutex ziskat jiné vlakno

O Viz: http://en.wikipedia.org/wiki/Reentrant mutex

Na ukazku rdznych variant: reentrantni mutex, futex, ...




F U teX Vzdy se fesi otazka

rychlosti, ceny

Systémové volani je

B bvykle nakladna
O Userspace mutex, v Linuxu o esiosy
proto snaha
minimalizovat jejich pocet

O V kernel space: wait queue (fronta)
O V user space: integer (celé ¢islo, zamek)

O VIadkna/procesy mohou operovat nad ¢islem v userspacu s
vyuzitim atomickych operaci a systémové volani (které je drahé)
jen pokud je tfeba manipulovat s frontou ¢ekajicich procest
(vzbudit ¢ekajici proces, dat proces do fronty ¢ekajicich)

O Viz http://en.wikipedia.org/wiki/Futex

Déle bude ukézana obecna implementace semaforu a

implementace semaforu s vyuZitim mutexu

Implementace semaforu
obecna — datové struktury

typedef struct {

int value; /I hodnota semaforu
struct process *list; /[ fronta zablokovanych
} /I procesu

Zatimco predpokladame, Ze hodnota semoforu je >= 0
pro vnitfni implementaci muZzeme pfipustit i zaporné
hodnoty (udavaji pocet blokovanych procesu)

Implementace semaforu
obecna - P

P (semaphore s) {
s.value--;
if (s.value < 0)
blokuj(s.list);

blokuj — zablokuje volajici proces, zarfadi jej do fronty
Cekajicich na dany semafor s.list

Implementace semaforu
obecnéa - VvV

V (semaphore s) {
s.value++;
if (s.value <= 0)
if (s.list '=NULL) { // nékdo spinad S
vyjmi_z_fronty(p);
vzbud (p); // blokovany -> pfiprav.

Semafory
implementace s vyuZitim mutexu

0O S kazdym semaforem je sdruzeno:

O celogiselna proménna s.c

= pokud mliZze nabyvat i zaporné hodnoty

= |s.c| vyjadiuje pocet blokovanych procestl
O binarni semafor s.mutex

= vzajemné vylouc€eni pfi operacich nad semaforem
O seznam blokovanych procest s.L




Seznam blok. procesu

O Proces, ktery nemuze dokongit operaci P bude
zablokovan a uloZzen do seznamu procesu s.L
blokovanych na semaforu s

0O Pokud pfi operaci V neni seznam prazdny
m vybere ze seznamu jeden proces a odblokuje se

UloZeni datové struktury
semafor

O semafory v jadfe OS
m piistup pomoci sluzeb systému

O semafory ve sdilené paméti

Popis implementace

type semaphore = record

m: mutex; /I mutex pro pfistup k semaforu
c: integer; /I hodnota semaforu
L: seznam procesu

end

Popis implement. — operace P

P(s): mutex_lock(s.m);
s.c:=s.c-1;
if s.c <0 then
begin
zarad’ volajici proces do seznamu s.L;
oznag volajici proces jako "BLOKOVANY";
naplanuj néktery pfipraveny proces;
mutex_unlock(s.m);
prepni kontext na naplanovany proces
end
else
mutex_unlock(s.m);

Popis implement. — operace V

V(s): mutex_lock(s.m);
s.c:=s.c+1;
if s.c <=0 then
begin
vyber a vyjmi proces ze sez. s.L;
odblokuj vybrany proces
end;
mutex_unlock(s.m);

Popis implementace

0O Pseudokdd

O Skuteéna implementace Fesi i dalSi detaily
m Organizace datovych struktur
oPole, seznamy, ...
= Kontrola chyb

o Napf. jeli pfi operaci V zaporné s.c
a pfitom s.L je préazdné




H Popis implementace

O Implementace v jadfe OS

m Obvykle pouziva aktivni ¢ekani
(spin-lock nad s.mutex)

= Pouze po dobu operace nad obecnym
semaforem — max. desitky instrukci - efektivni

Mutexy vs. semafory

O Mutexy — vzajemné vylouceni vlaken v jednom
procesu
= Napf. knihovni funkce
» Casto b&zi v uzivatelském rezimu
O Obecné semafory — synchronizace mezi
procesy
= Implementuje jadro OS
m B&Zi v rezimu jadra
m Pfistup k vnitfnim datovym strukturam OS

H Problémy se semafory

O primitiva P a V — pouZita kdekoliv v programu
O Snadno se udéla chyba
= Neni mozné automaticky kontrolovat pfi prekladu

Chyby — pfehozeni P a VvV

Pfehozeni P a V operaci nad mutexem:

1. V()
2. kriticka sekce
3. P()

Dusledek — vice procesu miize vykonavat kritickou
sekci souasné

H Chyby — dvé operace P
1. PO
2. Kiriticka sekce

3. PO

Dusledek - deadlock

‘ Chyby — vynechani P, V

O Proces vynecha P()
O Proces vynechéd V()
O Vynecha obé

Dusledek — poruSeni vzajemného vylouéeni nebo
deadlock




Monitory

O Snaha najit primitiva vySSi Grovné, ktera
zabrani ¢asti potencialnich chyb

O Hoare (1974) a Hansen (1973) nezavisle na
sobé navrhli vysokourovriové synchronizaéni
primitivum nazyvané monitor

O OdliSnosti v obou navrzich

Monitor

O Monitor — na rozdil od semafor(
— jazykova konstrukce

O Specidlni typ modulu, sdruzZuje data a
procedury, které s nimi mohou manipulovat

O Procesy mohou volat proceduru monitoru,
ale nemohou pfistupovat pfimo k datam
monitoru

Monitor

OV monitoru maze byt v jednu chvili
AKTIVNI pouze jeden proces

0O Ostatni procesy jsou pfi pokusu o vstup do
monitoru pozastaveny

Terminologie OOP

O Snaha chapat kritickou sekci jako pfistup ke
sdilenému objektu

O PFistup k objektu pouze pomoci uréenych
operaci — metod

O P¥i pfistupu k objektu vzajemné vyloucent,
pfistup po jednom

O Monitor — Pascalsky blok podobny procedure
nebo funkci

O Uvnitf monitoru definovany proménné,
procedury a funkce

O Proménné monitoru — nejsou viditelné zvenci
= Dostupné pouze proceduram a funkcim monitoru

O Procedury a funkce — viditelné a volatelné vné
monitoru

i priklad se vztahuje k syntaxi Pascalu, tak
M O n |t0 ry jak monitor implementoval napr. sw Baci

Priklad monitoru

monitor m;
var proménné ...
podminky ...

procedure p; { procedura uvnitf monitoru }
begin

end;
begin
inicializace;
end;




Pfiklad

0O Pouziti pro vzajemné vylouceni

monitor m; /I pfiklad — vzajemné vylouceni

var x: integer;
procedure inc_x; {zvetsix }
begin
X:=x+1;
end;
function get_x: integer; {vracix}
begin
get_x:=x
end
begin
x:=0
end; {inicializace x };

Problém dosavadni definice

O VySe uvedena definice (¢asteéna) — dostacuje
pro vzajemné vylouceni

0O ALE nikoliv pro synchronizaci — napf. feSeni
producent/konzument

0O Potfebujeme mechanismus, umoznujici
procesu se pozastavit a tim uvolnit vstup do
monitoru

0O S timto mechanismem jsou monitory Uplné

Synchronizace procesu v
monitoru

O Monitory — specialni typ proménné nazyvané
podminka (condition variable)
O Podminky
m definovany a pouZzity pouze uvnitf monitoru
= Nejsou proménné v klasickém smyslu,
neobsahuji hodnotu
m SpiSe odkaz na urcitou udalost nebo stav vypoctu
(mélo by se odrazet v nazvu podminky)

m Predstavuji frontu procesu, které na danou podminku

cekaji

Operace nad podminkami

0O Definovany 2 operace — wait a signal

C.wait
O Volajici bude pozastaven nad podminkou C

0O Pokud je néktery proces pfipraven vstoupit do
monitoru, bude mu to dovoleno

Operace nad podminkami

C.signal

O Pokud existuje 1 a vice procesu pozastavenych
nad podminkou C, reaktivuje jeden z
pozastavenych procesu, tj. bude mu dovoleno
pokracovat v béhu uvnitf monitoru

0O Pokud nad podminkou nespi Zadny proces,
nedéla nic ©
» Rozdil oproti semaforové operaci V(sem), ktera si

“zapamatuje”, Ze byla zavolana




‘ Schéma monitoru

Problém s operaci signal

0O Pokud by signal pouze vzbudil proces, bézely by
v monitoru dva

= Vzbuzeny proces
m A proces co zavolal signal
0O ROZPOR s definici monitoru

=V monitoru maze byt v jednu chvili aktivni pouze
jeden proces

O Nékolik reSeni

Re3eni reakce na signal

O Hoare
m proces volajici c.signal se pozastavi

= Vzbudi se az poté co predchozi rektivovany proces
opusti monitor nebo se pozastavi

O Hansen

= Signal smi byt uveden pouze jako posledni pfikaz
V monitoru

m Po volani signal musi proces opustit monitor

Jak je to v BACI?

O Monitory podle Hoara

O Waitc (cond: condition)

O Signalc (cond: condition)
= semantika dle Hoara

O Waitc (cond: condition, prio: integer)
» Cekajicimu je mozné pfiradit prioritu

= Vzbuzen bude ten s nejvyssi prioritou
NejvysSi priorita — nejnizsi €islo prio

Monitory v jazyce Java

0O Existuji i jiné varianty monitord, napf.
zjednoduSené monitory s primitivy wait a notify
Vv jazyce Java a dalSich

O S kazdym objektem je sdruZzen monitor, muze
byt i prazdny

O Metoda nebo blok patfici do monitoru oznacena
klicovym slovem synchronized

Monitory - Java

class jméno {
synchronized void metoda() {




‘ Monitory - Java

0O S monitorem je sdruzena jedna podminka,
metody:

0O wait() — pozastavi volajici viakno

O notify() — oznaci jedno spici vliakno pro
vzbuzeni, vzbudi se, az volajici opusti monitor
(x c.signal, které pozastavi volajiciho)

O notifyAll() — jako notify(), ale oznagi pro
vzbuzeni vSechna spici vlakna

Monitory - Java

0O Pozn. Jde vlastné o treti feSeni problému, jak
oSetfit volani signal

O Cekajici miZe bézet aZ poté, co proces
volajici signél opusti monitor

Monitory Java — vice
podminek

O Vice podminek, muze nastat nasledujcii (x od
Hoarovskych monitor()

O Pokud se proces pozastavi, protoze proménna
B byla false, nemuZze po¢itat s tim, Ze po
vzbuzeni bude B=true

Vice podminek - pfiklad

Z s Obx blokujf
O 2 procesy, nastalo zablokovani: e

= P1: if not B1 then cl.wait; pedninkach
m P2: if not B2 then c2.wait;

O Proces napf. P3 bézici v monitoru zpUsobi
splnéni obou podminek a oznami to pomoci

m If B1 then cl.notify; o o »
DalSi proces
m If B2 then c2.notify;, zavola 2x notify

Vice podminek - pfiklad

O Po opusténi monitoru se vzbudi P1
O Procesl1 zpusobi, Ze B2=false

O Po vzbuzeni P2 bude B2 false, i kdyz by
logicky pfedpokladal, Ze tomu tak neni

O Volani metody wait by mélo byt v cyklu
(x od Hoarovskych)

O While not B do c.wait;

Java — volatile proménné

O poznamka

O VIakno v Javé si muze vytvofit soukromou
pracovni kopii sdilené proménné

0O ZapiSe zpét do sdilené paméti pouze pfi
vstupu/vystupu z monitoru

O Pokud chceme zapisovat proménnou pfi
kazdém pristupu — deklarovat jako volatile




Shrnuti - monitory

0O Zakladni varianta — Hoarovské monitory
0O V realnych prog. jazycich varianty

= Prioritni wait (napr. BACI)

= Primitiva wait a notify (Java, Borland Delpi)
0O Vyhoda monitort

= Automaticky fesi vzajemné vylouceni

= VétSi odolnost proti chybam programéatora
O Nevyhoda

= Monitory — koncepce programovaciho jazyka, preklada¢ je
musi umét rozpoznat a implementovat

Prace s vlakny v C

O Nékteré myslenky i v rozhrani LINUXu pro praci
s vldkny

0O Usek kodu ohranigeny
= pthread_mutex_lock(m) ..
pthread_mutex_unlock(m)
O Uvnitf Ize pouZzivat obdobu podminek z
monitord

Prace s vlakny v C

O pthread_cond_wait(c, m) - atomicky odemkne
m a ¢eké na podminku

O pthread_cond_signal(c) - oznaci 1 vlakno spici
nad c pro vzbuzeni

O pthread_cond_broadcast(c) - oznaci vSechna
vlakna spici nad ¢ pro vzbuzeni

Reseni producent/konzument
pomoci monitoru

Monitor ProducerConsumer
var

f, e: condition;

i: integer;

procedure enter;

begin

if i=N then wait(f); {pamét je plna, ¢ekam }
enter_item; { vloz polozku do bufferu }

=i+l

if i=1 then signal(e); { prvnii polozka => vzbudim konz. }
end;

procedure remove;

begin

if i=0 then wait(e); { pamét je prazdna => ¢ekam }
remove_item; { vyjmi polozku z bufferu }
i=i-1;

if i=N-1 then signal(f); {je zase misto}

end;

Inicializaéni sekce

begin

i:=0; { inicializace }
end

end monitor;

{ A vlastni pouziti monitoru déle: }
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begin 1l zacatek programu
cobegin
while true do  { producent }
begin
produkuj zaznam,;
ProducerConsumer.enter;
end {while}

while true do  { konzument }
begin
ProducerConsumer.remove;
zpracuj zaznam;
end {while}
coend
end.

Implementace monitord
pomoci semaforu

O Monitory musi umét rozpoznat prekladac
programovaciho jazyka

O Prelozi je do odpovidajiciho kédu

O Pokud napf. OS poskytuje semafory
muUzZe je vyuZzit pro implementaci monitoru

Co musi implementace zarucit

1. Béh procesl v monitoru musi byt vzajemné
vylou€en (pouze 1 aktivni v monitoru)

2. Wait musi blokovat aktivni proces v pfislusné
podmince

3. Kdyz proces opusti monitor, nebo je blokovan
podminkou AND existuje >1 procesu
¢ekajicich na vstup do monitoru
=> musi byt jeden z nich vybran

Implementace monitoru

m Existuje-li proces pozastaveny jako vysledek
operace signal, pak je vybran

= Jinak je vybran jeden z procesu ¢ekajicich na
vstup do monitoru

Signal musi zjistit, zda existuje proces ¢ekajici

nad podminkou

o Ano —aktualni proces pozastaven a jeden z
Cekajicich reaktivovan

o Ne — pokraéuje puvodni proces

Implementace monitoru

Semafory
m=1; /I chrani pfistup do monitoru
u=0; /I pozastaveni procesu pfi signal()
wl[i] = 0; Il pozastaveni pfi wait()
/I pole t semaford, kolik je podminek
Citage
ucnt=0; /I pocet pozastaveni pomoci signal
went[i] /I pocet pozastavenych na dané

/I podmince volanim wait

Vstup do monitoru,
vystup z monitoru

Kazdy proces vykona nasledujici kéd

P(m); /1 vstup — zamkne semafor
/I télo procedury v monitoru
1 vystupni kéd

if ucnt > 0 then I/ byl nékdo zablokovany

V(u); I/2e volal signal? Ano — pustime ho
else /I jinak pustime dalsi
V(m); /1 proces do monitoru

11



went [i] = went [i] + 1;

Implementace volani c.wait()

if ucnt > 0 then /I nékdo bude pokracovat
V(u); 1/ blokovany na signal

else /I nebo ze vstupu
V(m);

P(w[i]); /I ¢ekdme na podmince

went [i] =went [i] - 1; /7 gekani skongilo

Implementace volani c.signal()

ucnt = ucnt + 1;

If went [i] > 0 then /I nékdo Gekal nad ci
begin
V(w[i]); /I pustime &ekajiciho
P(u); 1/ sami Gekame
end;
ucnt = ucnt-1; /] &ekéni skongilo

12
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05. Meziprocesova
komunikace

— doplnéni

- zpravy, RPC

Z0S 2013

Monitory — opakovani

O Kolik procest maze byt najednou v monitoru?
O Kolik aktivnich procest mize byt najednou v monitoru?
O Co je to podminkova proménna?
o Cim se li§i nasledujici sémantiky volani signal?
= Hoare
= Hansen
= Java
O Musim uvnitf monitoru davat pozor na souéasny pristup k
proménnym monitoru?

Semafor
obecny koncept, programovaci jazyk

Semaphore (int ..)
« aquire () <-> P()
« release () <-> V()
« tryaquire()

obecny koncept

semafor
s=0,1,2, ...
P0, VO
#include<semaphore.h>
sem.wait () <-> P()
sem.post () <-> V()

Java semafory
(vybrané operace)

dokumentace:
http://docs.oracle.com/javase/7/docs/api/java/util/concurrent/Semaphore.html

java.util.concurrent.Semaphore

funkce popis

public Semaphore(int permits) Vytvori semafor inicializovany na
hodnotu permits

acquire() Operace P() nad semaforem

release() Operace V() nad semaforem

tryAcquire() Neblokujici pokus o P()

C semafory
(Posixové semafory)

#include <semaphore.h>

sem_ts;
Funkce popis
sem_init(&s, 0, 1); Inicializuje semafor na hodnotu 1
prostfedni hodnota fika:
0 — semafor mezi vliakny
1 — semafor mezi procesy
sem_wait(&s); Operace P() nad semaforem
sem_post(&s); Operace V() nad semaforem
sem_destroy(&s); Zruseni semaforu

System V semafory

O pro doplnéni

O alokuji se, pouzivaji, rusi podobné jako
sdilena pamét

O semafor je zde pole ¢€itacu (dle alokace)

O semget()

O semctl()

O semop()
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C Mutex C Mutex - priklad
#include <pthread.h>
pthread_mutex_tm = Inicializace mutextu _ .
PTHREAD_MUTEX_INITIALIZER; | Implicitné je odemceny Pthread_m utex_t mutex = PTHREAD_MUTEX_INITIALIZER;
pthread_mutex_destroy (&m) Zrudeni mutexu int x;
pthread_mutex_lock (&m) Pokusi se zamknout mutex.

Pokud je mutex jiz zamé&eny, je

volajici vikno zablokovano. void inkrementu;j() {

pthread_mutex_unlock (&m) Odemkne mutex pthread_mutex_lock (&mutex);
pthread_mutex_trylock (&m) Pokusi se zamknout mutex. x++; [* kriticka sekce */
Pokud je mutex jiz zaméeny, vrati se
okamzit& s kédem EBUSY pthread_mutex_unlock (&mutex);
}

Ukazky programa Opakovani S
Courseware KIV/ZOS O proces ma PID, vldkno ma TID
=> Cviéeni ¢, Jav priklady m proces miZze mit vice vladken

= m kazdé vldkno PC (CS:IP) — ukazuje, jaka

8 instrukce se méa vykonat (,program counter")
& O hierarchie procesu

& m proces si udrzuje info o rodici PPID - getppid()
Ei O proces — jednotkou p Fid élovani prost fedkl

= O vlakno — jednotkou planovani

=> Materidly ke cvieni
=> C, Java priklady

strace — jaka systéemova volani

Opakovani 3
proces vola (!
fork() — vytvori duplicitni kopii aktualniho procesu strace Is je.txt neni.txt
exec() — nahradi program v aktualnim procesu O bude néas zajimat program Is
jinym programem O vidime volani execve(“/bin/ls”, ...)
O vidime chybovy vystup write(2, ...)
wait() — rodi€ muze €ekat na dokonéeni potomka O vidim stand. vystup write(d, ...)




Meziprocesova komunikace

0O Predavani zprav

O Primitiva send, receive

O Mailbox, port

ORPC

0O Ekvivalence semaford, zprav, ...

O Bariéra, problém veceficich filozofa

Meziprocesova komunikace

Procesy mohou komunikovat:

- Pres sdilenou pamét
(pfedpoklad: procesy na stejném uzlu)

- Zasilanim zprav

(na stejném uzlu i na rznych uzlech)

Signaly predstavuiji jednu z

Linux - signaly

forem meziprocesové
komunikace

O signal — specialni zprava zaslana jadrem OS procesu
O iniciatorem signalu muZe byt i proces

Linux - signaly

piikaz popis

O zprava neobsahuije jinou informaci nez &islo signalu ps X Informace o procesech
O jsou asynchronni - mohou pfijit kdykoliv, ihned jej kill -9 1234 Posle signal &. 9 (KILL)
proces obslouZi (pferusi provadéni kédu a zacne procesu s PID ¢islem 1234
obsluhovat signél) man Kkill Napovéda k signalim
O Signal je specifikovan svym &islem, &asto se pouZivaji manijsignal Napovédak signalim
symbolicka jména (SIGTERM, SIGKILL, ...) Kl ypicelseznamisionaly
O Pouzivaji s v Linuxu, nejsou ve Windows v této
podobé
#l/bin/bash
L- . 7 I obsluha() {
Inux - signaly m echo "Koncim..."
exit 1

Udalosti generujici signély
m Stisk klaves (CTLR+C generuje SIGINT)
= HW preruseni (déleni nulou)
= Pfikaz kill (1), systémové volani kill (2)
= Mohou je generovat uzivatelské programy — kill (2)

Reakce na signaly
= Standardni zpracovani
= Vlastni zpracovani nasi funkci
= Ignorovani signalu (ale napf. SIGKILL, SIGSTOP nelze)

}

# pri zachyceni signalu SIGINT se vykona funkce: obsluha

trap obsluha INT

SEC=0

while true ; do
sleep 1
SEC=$((SEC+1))

echo "Jsem PID $$, ziju $SEC"

done
# sem nikdy nedojdeme
exit 0

Skript zareaguje na

zavolanim
funkce obluha()

Pfikaz trap definuje
jaka funkce se pro
obsluhu daného
signalu zavola

18.11.2013
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Linux — vyuziti signalu pfi
ukonceni prace OS

Vypnuti pocitace:
INIT: Sending all processes the TERM signal
INIT: Sending all processes the KILL signal

Proces init poSle vS§em podfizenym signal TERM
=> tim zada procesy o ukonceni a dava jim ¢as ucinit tak korektné

Po néjaké dobé posle signal KILL, ktery nelze ignorovat a
zpUsobi ukon&eni procesu.

Pfehled vybranych signalu

SIGTERM Zadost o ukonéeni procesu
SIGSEGV Poruseni segmentace paméti
SIGABORT PreruSeni procesu

SIGHUP Odriznuti od terminalu (nohup ignoru.)
SIGKILL Bezpodminec¢né zruSeni procesu
SIQQUIT Ukonceni terminalové relace procesu
SIGINT Preruseni terminalu (CTRL+C)
SIGILL Neplatna instrukce

SIGCONT Navréaceni z pozastaveni procesu
SIGSTOP Pozastaveni procesu (CTRL+Z)
SIGINT Ukonceni procesu na popredi

Manudlové stranky: man 7 signal

Datové roury

O jednosmérna komunikace mezi 2 procesy

O data zapisovana do roury jednim procesem
Ize dalSim hned ¢&ist

O data ¢tena pfesné v tom poradi, v jakém byla
zapsana

cat /etc/passwd | grep josef | wc -I

Datové roury
systémové volani pipe:
int pipe (int filedes[2])

fides[0] .. odsud ¢teme
fides[1] .. sem zapisujeme

Problém sdilené paméti

O Vyzaduje umisténi objektu ve sdilené paméti

O Nékdy neni vhodné
m Bezpecnost — globalni data pfistupna kterémukoliv
procesu bez ohledu na semafor
O Nékdy neni mozné

m Procesy bézi na raznych strojich, komunikuji spolu
po siti

O Re$eni — predavani zprav

Pfedavani zprav — send, receive

Zavedeme 2 primitiva:
O send (adresét, zprava) - odeslani zpravy
O receive(odesilatel, zprava) - pfijem zpravy

O Send
m Zpréava (libovolny datovy objekt) bude zaslana adresatovi
O Receive
m Prijem zpravy od uréeného odesilatele
m Pfijatad zprava se ulozi do proménné (dat.struktury) ,zprava“
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Jak Linux?

Vlastnosti

O synchronizace (blokujici — neblokujici)

O unicast, multicast, broadcast

O pfima komunikace x nepfima komunikace
O délka fronty zprav

O pevna vs. proménna délka zpravy

Primitiva send a receive mohou mit celou fadu rozliénych

vlastnosti. V dal$ich slidech budou postupné rozebrany

Synchronizace
O blokujici (synchronni)
O neblokujici (asynchronni)
m C¢eka send na prevzeti zpravy pfijemcem?
m co kdyz pri receive neni Zadna zprava?

O vétSinou send neblokujici, receive blokujici

Send - receive

0O blokujici send
n ¢ekd na prevzeti spravy prijemcem
O neblokujici send
= vraci se ihned po odeslani zpravy
= VvétSina systému
O blokuijici receive ===
= neni-li ve fronté Zadna zprava, zablokuje se
= VvétSina systému
O neblokujici receive
= neni-li zprava, vraci chybu

Receive s omezenym ¢ekanim

O receive (odesilatel, zprava, t)
m ¢eka na pfichod zpravy dobu t
= pokud zprava nepfijde, vraci se volani s chybou

Dal$i mozna varianta

Adresovani

O send 1 pFijemce nebo skupina?
= PoSleme jednomu nebo vice pfijemcim

O receive 1 odesilatel nebo razni?

= Pfijmeme pouze od jednoho odesilatele nebo od
kohokoliv
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Skupinové a vSesmérové adresovani

O skupinové adresovani (multicast)
m zpravu posleme skupiné procesu
m zpravu obdrzi kazdy proces ve skupiné

O vSesmérové vysilani (broadcast)
m zpravu posilame “vSem” procesum

m tj. vice nespecifikovanym pfijemcam

O pozn.: dalsi varianta - anycast (IPv6)

Poznamky
VétSina systému umozriuje:

O odeslani zpravy skupiné procest
O pFijem zpravy od kteréhokoliv procesu

DalSi otazky

0O vlastnosti fronty zprav
= kolik jich mUZe obsahovat, je omezena?
O pokus odeslat zpravu a fronta zprav plna?
= vétSinou odesilatel pozastaven
0O v jakém poradi jsou zpravy doruceny?
= VvétSinou v poradi FIFO
0O jaké je zpozdéni mezi odeslanim zpravy a moznosti
zpravu pfijmout?
O jaké mohou v systému nastat chyby, napf. mohou se
zpravy ztracet?

Délka fronty zprav (buffering)

O nulova délka
zadna zprava nemuze cekat
odesilatel se zablokuje — “randezvous”

O omezena kapacita
blokovani pfi dosazeni kapacity

O neomezena kapacita
odesilatel se nikdy nezablokuje

Poznamka

O Volbu konkrétniho chovani primitiv send a
receive provadéji navrhari opera¢niho systému

O Nékteré systémy nabizeji nékolik alternativnich
primitiv send a recive s riznym chovanim

Terminologickd poznamka
neblokujici send

O v nékterych systémech send, ktery se vraci
ihned — jesté pred odeslanim zpravy

O odeslani se provadi paralelné s dalsi ¢innosti
procesu

O pouziva se zfidka
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Pfedpoklady pro dalSi text

O send je neblokujici, receive blokujici

O receive — umoznuje pfijem od libovolného
adresata — receive(ANY,zprava)

O fronta zprav — dostate¢né velka na vSechny
potfebné zpravy

O zpravy doruceny v pofadi FIFO a neztraceji se

Producent — konzument
pomoci zprav

O symetricky problém

O producent generuje plné polozky
m pro vyuZziti konzumentem

O konzument generuje prazdné polozky
= pro vyuZziti producentem

Ulohu producent/konzument jsme Fesili s vyuzitim semaford,

monitor(, nyni tedy i zasilanim zprav

cobegin

while true do { producent }

begin
produkuj zdznam;

receive(konzument, m);
operace . ’ o
/I &eka na prazdnou polozku

m := zaznam;

I/ vytvori zpravu
send(konzument, m);
I/l poSle poloZzku konzumentovi
end {while}
I

fori:=1to N do
send(producent, e);
I/l poSleme N prazdnych polozek
while true do { konzument }
begin

receive(producent, m);
/I pfijme zpravu obsahujici data
operace ,
zaznam = m;

send(producent, e);
I/ prazdnou polozku poSleme zpét
zpracuj zaznam,;
end {while}
coend.

{/inicializace }

Komunikujici procesy
procesy nemuseji byt na stejném stroji, ale mohou komunikovat po siti

sendiconsumer, data) receive(producer, data)  (sendiconsumer, data) receive(producer, data)

—— .._;fw \[;;_1

Problém uréeni adresata

. s X Chsli

O dosud — zpravy posilame procestim bychom
O jak uréit adresata, pojmenovat procesy ”a'z”g'rg\fj'a‘
webovému

O procesy nejsou trvalé entit server
p Yy nejsou iy Apache, ale
= v systému vznikaji a zanikaji pfi kazdém

O nebo vice instanci stejného programu spusténi
1 prog stroje bude

mit jiny PID

O feSeni — adresujeme frontu zprav ~
leadresujeme

= nepiima komunikace e o © proces, ale frontu
zprav
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Adresovani fronty zprav

O proces posle zpravu
m zprava se pfipoji k uréené fronté zprav
(vloZeni zpravy do fronty)

O jiny proces pfijme zpravu
= vyjme zpravu z dané fronty

M a.l I bOX ) po rt Terminy pouzivané v teorii

OS, neplést s pojmem
mailbox jak jej béZné znate

O mailbox
» fronta zprav vyuzivana vice odesilateli a pfijemci
= obecné schéma

m operace receive — drahd, zvlasté pokud procesy
bézi na raznych strojich

O port
= omezena forma mailboxu
m zpravy muZe vybirat pouze jeden pfijemce

Mailbox, port
'qt_iéslél_el - Pﬁe"@ pﬁéSIIéig!.
(ogestatel— Mailbox }—(priemcs el Port |—~(pfemcs
(odesiatel *(prijemce (odesilatel

Implementace mechanismu zprav
— dalSi problémy

O problémy, které nejsou u semafor(i ani monitord, zvlasté
pfi komunikaci po siti

O ztrata zpravy
m potvrzeni o prijeti (acknowledgement)

» pokud vysila¢ nedostane potvrzeni do néjakého
¢asového okamziku (timeout), zpravu poSle znovu

O ztrata potvrzeni
m zprava dojde ok, ztrati se potvrzeni
m Cislovani zprav, duplicitni zpravy se ignoruji

Problém autentizace

O problém autentizace

m OVéfit, Ze nekomunikuji s podvodnikem

m zpravy je mozné Sifrovat

m kli€ zndmy pouze autorizovanym uZzivatelim
(procestim)

m zaSifrovana zprava obsahuje redundanci
— umozni detekovat zménu zasifrované zpravy

m Pozn. Symetrické a asymetrické Sifrovani, podpisy
zprav

Lokélni komunikace (!)

Na stejném stroji — snizeni reZie na zpravy
O Dvoji kopirovani (1)
= z procesu odesilatele do fronty v jadie
= 7 jadra do procesu pifjemce
O rendezvous
= eliminuje frontu zprav
= send zavolan dfive nez receive — odesilatel zablokovan
= vyvolan send i receive — zpravu zkopirovat z odesilatele
pfimo do pfijemce
efektivnéjsi, ale méné obecné (napf. jazyk ADA)
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Dvoji kopirovani (!!!) Lokalni komunikace II.

P1 - odesilatel P2 — pfijlemce
butier buter O vyuZiti mechanismu virtualni paméti (1)
\ m dalSi moznost, Ize vyuZzit napf. pfi randevous
\ / = pamét obsahujici zpravu je pfemapovana
B oz procesu odesilatele

. ZPLdojadra Il z jadra do P2 o do procesu prijemce
Kemnel || m zprava se nekopiruje
space Buffer v jadre o Virtualni pamét umi “Garovat* komu dany kus fyzické

paméti namapuje a na jaké adresy

Typické aplikace Volani vzdalenych procedur (RPC)
O struktura klient — server O pouzivani send receive — opét nestrukturované
= klient poZaduje vykonat praci O Birell a Nelson (1984)
= server praci vykonava X . . . oL
O Klienti vyzaduii od serveru data ] Sioyollt procesum (klientm) volat procedury umisténé v
nebo provedeni operace nad daty jiném procesu (serveru)

O mechanismus RPC (Remote Procedure Call)
O WWW klient x WWW server (Apache, 11S)
O Gcetni aplikace x databazovy systém (Oracle, MySQL)

O Kiientsky OS x souborovy server (AFS) O variantou RPC je i volani vzdalenych metod (Remote

Method Invocation, RMI) v OOP, napf. Javé
O snaha aby co nejvice pfipominalo lokalni volani

RPC spojka klienta, serveru
MACHINE B . . - z re
caene P GERVER) O klientsky program sestaven s knihovni funkci,
tzv. spojka klienta (client stub)
s = reprezentuje vzdalenou proceduru v adresnim
dhmstioe Fatory yo prostoru klienta
P rorvice n stejné jméno, pocet a typ argumentul jako
! e vzdalena procedura
. p— O program serveru sestaven se spojkou serveru
e completes
viid Y (server stub)
b | O spojky zakryvaji, Ze volani neni lokalni
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Kroky komunikace

e | “Clent Sever | o
lien { er
~CI|em stub "stub Server

Pfiklad

0O volani foo(x: integer): integer

2
S~
khent server
1. Klient zavola spojku klienta, reprezentuijici vzdalenou proceduru foo(x)
pol P y P | call foo(10) i ;Emmg‘ "
2. Spojkova procedura argumenty zabali do zpravy, posle ji serveru @f L L.
N foo(X) 7 spakaidionta Py while true # spoka seviry o
3. Spojka serveru zpravu piijme, vezme argumenty a zavola proceduru send(server, x) T [ receive(kient, x)
receie(server, r) = wysledek = foofx) /
4. Procedura se vrati, navrat. hodnotu posle spojka serveru zpét klientovi relum 1 © [ sendikient, vysladek) 1
5. Spojka klienta pfijme zpravu obsahujici navrat. hodnotu a preda ji
volajicimu
1. Klient vola spojku klienta foo(x) s argumentem x=10.
,
2. Spojka klienta vytvoFi zpravu a posle ji serveru: RP C — Vice proced ur
procedure foo(x: integer):integer;
begin
send(server, m); // zprava obsahuje argument, tj. hodnotu "10" . Y
O rozliSeny cislem
3. Server pfijme zpravu a vola vzdalenou proceduru: O spojka inen:ta ve zpravé preda kromé parametrt i &islo
receive(klient, x); // spojka pfijme zpravu, tj. hodnotu "10” pozadované procedury
vysledek = foo(x); // spojka vola fci foo(10)
4. Procedura foo(x) provede vypocet a vrati vysledek Na serveru:
' P P Y ’ while true do begin
5. Spojka serveru vysledek zabali do zpravy a posle zpét spojce klienta: receive(klient, m); / zprava obsahujici €. procedury a parametry
send(klient, vysledek); if (m.¢islo_procedury == 1) then vysledek = foo(m.x);
o i . o o if (m. &islo_procedury == 2) then vysledek = bar(m.x);
6. Spojka klienta vysledek pfijme, vrati ho volajicimu (jako kdyby ho

spocetla sama):
receive(server, vysledek);
foo = vysledek;

return;

send(klient, vysledek); // odesli zpét navratovou hodnotu
end

RPC

dnes nejpouzivané;jsi jazykova konstrukce pro
implementaci distribuovanych systéma
a programu bez explicitniho pfedavani zprav

O DCE RPC, Java RMI, CORBA

Programovani RPC

O Jazyk IDL (Interface Definition Language)

» Definujeme rozhrani mezi klientem a serverem
(datové typy, procedury)

O Kompilator jazyka IDL

= VVygeneruje spojky pro klienta i server
O Server sestavime se spojkou serveru
O Spojka Klienta

= Podoba knihovny

= Sestavujeme s ni klientské programy

10



18.11.2013

Volani vzdalené
procedury pfinasi

Problémy RPC

problémy, které pfi
lokalnim pfistupu nejsou

0O Parametry predavané odkazem
= Klient a server — rizné adresni prostory
= Odeslani ukazatele nema smysl
= Pro jednoduchy datovy typ, zaznam, pole — trik
o Spojka klienta po3le odkazovana data spojce serveru
o Spojka serveru vytvoii novy odkaz na data atd.
o Modifikovana data poSle zpéatky na klienta
o Spojka klienta prepie pavodni data
O Globalni proménné
= PouZiti neni mozné x lokéalnich procedur

Reprezentace informace

O Spole¢ny problém pro predavani zprav i RPC
O Stroje ruzné architektury
= MUZe se liSit vnitfni reprezentace datovych typl
m Kddovani fetézcu

o Udana délka nebo ukoncovaci znak Problém
S - o mize

o Kod(?vanl jednotlivych znakd predm et

= Numerické typy komunikace

mezi

o Zpusob uloZeni (little endian, big endian) heterogenni

mi systémy

o Velikost (integer 32 nebo 64 bitt)

Little & big endian

0O Chceme ulozit: 4a3b2cld (32bit integer)
O Big endian

Dalsi varianty endians
(jen pro doplnéni)

O Bi-endian

m Lze nastavit (napf. mode bit), jaky format ulozeni
se bude pouzivat

= Napf. I1A-64, defaultné little-endian

O Middle-endian
= StarSi format, jen poznamka
= Napf. 3b, 4a, 1d, 2c

Otestovani sw (jen ukazka)

#define LITTLE_ENDIAN 0
#define BIG_ENDIAN 1

int machineEndianness() {
short s = 0x0102;
char *p = (char *) &s;
if (p[0] == 0x02)
return LITTLE_ENDIAN;
else
return BIG_ENDIAN; }

Reseni portability

O Definovat, jak budou data reprezentovana pfi
prenosu mezi pocitaci — sitovy forméat
= Pfed odeslanim do sitového forméatu
m Po pfijeti do lokalniho formatu

O Problém rozdilné velikosti

= Nova mnozina numerickych typu, stejna velikost
na vSech podporovanych architekturach

m Int32_t — integer 32bitd, <stdint.h>, ISO C99

11
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Sitovy format
(jen pro doplnéni)

O TCP/IP
= Network byte order (big endian)
m Celé ¢&islo — nejvyznaméjsi byte jako prvni (MSB)

O Konverzni funkce napf. <netinet/in.h>
O htonl, htons

O ntohl, ntohs

O (“host to net, net to host, short/long)

Sémantika volani RPC

0O lokalni volani fce — praveé jednou

O vzdalené volani
m chyba pfi sitovém prenosu (tam, zpét)
m chyba pfi zpracovani pozadavku na serveru
» klient nevi, ktera z téchto chyb nastala
= volajici havaruje po odeslani zpravy pred ziskanim vysledku

Sémantika volani RPC
O pravé jednou

O alespori 1x
= opakované volani po timeoutu
m dle charakteru operace

O nejvySe 1x
= klient volani neopakuje
= pfi timeoutu — chyba, oSetfeni vyjimek

Idempotentni operace

O operace, kterou Ize opakovat se stejnym efektem, jaky
melo jeji prvni provedeni

O pro sémantiku alespori 1x

Ox=x+10 vs.x=20
O vypinac (zapni), vypinac (vypni) x vypinac (prepni)

Ekvivalenty uvedenych primitiv

O Lze implementovat semafory pomoci zprav a
zpravy pomoci semaford, ..., ?

O Tj. ma oboji stejnou vyjadfovaci silu?

Zpravy pomoci semaforu
» Vyuzijeme feSeni problému producent-konzument
= send: VlozZeni zpravy do bufferu
m receive: Vyjmuti zpravy z bufferu

Semafor pomoci zprav

Semafory pomoci zprav
0O Pomocny synchronizaéni proces (SynchP)
= Pro kazdy semafor udrzuje ¢ita¢ (hodnotu semaforu)
= A seznam blokovanych procesu
O Operace P aV
= Jako funkce, které provedou odeslani pozadavku
= Poté ¢ekaji na odpovéd pomoci receive

0O SynchP — v jednom ¢ase jeden pozadavek
= Tim zajisténo vzajemné vylouceni

12
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Semafor pomoci zprav

0O Pokud SynP obdrzi pozadavek na operaci P
= a Cita¢ semafor > 0, odpovi ihned
= Jinak neodpovi — ¢imz volajiciho zablokuje

0O Pokud SyncP obdrzi poZzadavek na operaci V
= A je blokovany proces
o Jednomu blokovanému odpovi, ¢imz ho vzbudi

Stejn& vyjadrovaci sila
O Lze ukazat, Ze je mozné implementovat
= Semafory pomoci monitoru

= Monitory pomoci semafort

O VSechna dfive uvedena primitiva maji stejnou
vyjadfovaci silu

O Plati to i 0 mutexech? Ano, nékdy..

Semafor pomoci mutexu

O Napf. Barz (1983)

type semaphore = record
val: integer;
m: mutex; /I pro vzajemné vylouceni
d: mutex; 1/ pro blokovani (delay)

end;
procedure Initsem(var s: semaphore, count: integer);
begin
s.val:=count;

s.m :=ODEM; /I odeméeno

if count=0 then s.d := ZAM /I zam¢eno, nékdo musi provést V(s)

else s.d := ODEM
end;

/I odemé&eno

procedure P(var s: semaphore);
begin
mutex_lock(s.d); // kdyz s.val=0, ¢ekame
mutex_lock(s.m); // kritick& sekce —
/I pfistup k s.val
s.val:=s.al-1; //vZdy bude platit s.val>=0
if s.val > 0 then

mutex_unlock(s.d); // dalSi proces do operace P

mutex_unlock(s.m) // konec pfistupu k val
end;

procedure V(var s: semaphore);
begin
mutex_lock(s.m);
s.val :=s.val + 1,
if s.val = 1 then
mutex_unlock(s.d)
mutex_unlock(s.m)
end;

Omezeni mutexd v nékterych
implementacich

Z dlvodu efektivity nékdy omezeni mutexu:

O Mutex smi odemknout pouze vldkno, které
predtim provedlo jeho uzamknuti (POSIX.1)

= Nelze pouzit pro implementaci obecnych semafora

» Potom slabs$i nez vySe uvedena primitiva

13
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Bariéry

O Synchronizaéni mechanismus pro skupiny procesu
O Pouziti ve védecko-technickych vypoctech
O Aplikace — sklada se z fazi
» Z&dny proces nesmi do nasledujici faze
dokud v&echny procesy nedokongily fazi predchozi

O Na konci kazdé faze — synchronizace na bariére
= Volajiciho pozastavi
= Dokud vSechny procesy také nezavolaji barrier

O VSechny procesy opusti bariéru sou¢asné

[
[}
[
] proces —— (a) (@)

Bariéra

1 1 1 I 1 .
1 [ -
1 B0 L
D) [NECRCED) Lot

|

|

1

|

.- Al i)
bariéra - A B © D

a) procesy pfichazeji na b) po pfichodu posledniho procesu
bariéru a cekaji viechny spole&né projdou bariérou

Bariéra — iterani vypocty

0O Jednotlivé kroky vypoctu

O Matice X(i+1) z matice X(i)

0O Kazdy proces pocita 1 prvek nové matice
O Synchronizace pomoci bariery

Bariera — iteraCni vypocty

pt p2 p
L' - {:'_,'—:'—’ -

cteni globalnich proménnych
lokalni vypocet
synchronizace na bariéfe

zapis do globalnich proménnych
synchronizace na barére

Klasické problémy IPC
IPC — Interprocess Communication
O Producent- konzument

O Vecefrici filozofové Vidy kdyz nékdo vymysli
X 2 we P novy synchronizaéni
0 Ctenafi - pisafi e

mechanismus, otestuje se
O SpiCi holi¢ jeho pouZitelnost na téchto

klasickych ulohach

O Rada dal3ich tloh

H Problém vedefricich filozofu

O Dijkstra 1965, dining philosophers

O Model procestl soupeficich o vyhradni pfistup
k omezenému poctu zdroju
= MUze dojit k zablokovani, vyhladovéni

O ,Test elegance” novych synchroniza¢nich
primitiv

Zablokovani a vyhladovéni jsou dva rozdilné pojmy,

uvidime déle..
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Problém vedefricich filozofu Problém vecdefricich filozofu

O 5 filozofu sedi kolem kulatého stolu

O Kazdy filozof mé pred sebou talif se Spagetami
0O Mezi kazdymi dvéma talifi je vidlicka

O Filozof potfebuje dveé vidlicky, aby mohl jist

Ukéazka: A&
http://webplaza.pt.lu/~onarat/

Problém veceficich filozofu Problém veceficich filozofu
O Zivot filozofa — ji a premysli Ocislujeme filozofy: 0..4
» Tyto faze se u kazdého z nich stfidaji Ocislujeme vidlicky
O Kdyz dostane hlad filozof O: levé vidlicka 0O, prava 1
m Pokusi se vzit si dvé vidlicky filozof 1: leva vidlicka 1, prava 2

o Uspéje — néjakou dobu ji, pak poloZi vidlicky a
pokracuje v pfemysleni i
Procedura zvedni(v)

O Ukolem e ey o o 3
= Napsat program pro kazdého filozofa, aby pracoval dle = Pocka, az bude vidlicka k dispozici a pak ji
predpokladli a nedoslo k potizim zvedne

= aby se kazdy najed|

Kéd filozofa - chybny Problém uviznuti (deadlock)

constN =5; Popis chyby:
procedure filosof(: integer); Vichni fiozofové Vaichni filozofové zvednou najednou levou vidlicku,
begin ) kék:fu naleis'SeJ\r/]IeérllZn 7adny z nich uz nemize pokragovat,

premyslej(; kazdé vyﬁo'nava Kod: dojde k deadlocku

zvedni (); Deadlock:

zvedni ((i+1) mod N); filosof(0) L L . )

jez0); filosof(1) cyklické ¢ekani dvou ¢i vice procest na udélost, kterou

poloz(i); T muZe vyvolat pouze néktery z nich, nikdy k tomu vSak

poloz((i+1) mod N) nedojde
end; f[0] deka, aZ f[1] polozi vidligku, f[1] Seké na f[2],

2-3, 3-4, 4-0 = cyklus

15
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Modifikace algoritmu

Filozof zvedne levou vidli¢ku a zjisti, zda je prava
vidlicka dostupna.

Pokud neni, polozi levou, po¢ka néjakou dobu a zkusi
znovu.

Stale chybna ...

Pokud by filozofové vzali najednou levou vidlicku,
budou béZet cyklicky (vidi, Ze prava neni volna,
polozi..)

Proces neni blokovany (x od deadlock), ale bézi bez
toho, Ze by vykonaval uzite¢nou ¢innost

Analogie — situace ,az po vas" prednost ve dvefich

Vyhladovéni (starvation)
proces se nedostane k poZzadovanym zdrojim

Reseni pomoci monitoru

KdyzZ chce i-ty filozof jist,
zavola funkci chci_jist(i)

KdyZ je najezen, zavola mam_dost(i)

Ochrana pred uviznutim:
obé vidlicky musi zvednout najednou, v kritické sekci,
uvnitf monitoru
Reseni je vicero, nasledujici napF. nezabrani dvéma
konspirujicim filozofim, aby branili jist tfetimu

Monitor vecerici_filozofove;
const N=5;

var

f:array [0 .. N-1] of integer; {pocet vidlicek dostupnych filozofovi}
a:array [0 .. N-1] of integer; {podminka vidlicky k dispozici}
i :integer;

procedure chci_jist ( i: integer)
begin
iff[i] <2thenali].wait;
decrement (f[ (i-1) mod N]); {sniz o jedna vidlicky levému }
decrement (f [ (i+1) mod N] ); {sniz o jedna vidlicky pravému}
end;

procedure mam_dost ( i: integer)

begin
increment( f [ (i-1) mod N] ); { zvétSi o jedna vidlicky levému }
increment (f[ (i+1) mod N]); { zvétSi o jedna vidlicky pravému}

if f[(i-1) modN]=2then {ma levej soused 2 vidlicky? }
a [ (i-1) mod N] . signal ;
if f[(i+1) mod N] =2then {ma pravej soused 2 vidlicky? }
a [ (i+1) mod N] . signal;
end;

begin {inicializace monitoru, filozof ma 2 vidlicky }
for i:=0 to 4 do
fli]:=2
end;

16
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06.
Ctenafi — pisafi
Planovani procesu

Z0S 2013

1. zapoctovy test

e 12. a13. listopadu 2014
« v ¢ase cvi¢eni (na poloviny dle domluvy na cvi¢enf)
« u Skolniho PC pod specialnim Guétem
« 30 minut ¢istého ¢asu na test
¢ otazka z 1.-4. prezentace prednasek
* rlizné varianty testd

« Hodnoceni
* Kazdy ukol ANO/NE zisk bodu
« nadpolovi¢ni vétSina boda

1. zapoctovy test

« Pomlcky k dispozici
* manualoveé stranky (man)

« dostanete vytiStény seznam zakladnich
prikazl (viz portal predmétu)
* nic vic

tipy:
« syntaxe: help if, help case, help test, man test

« umét poznat, Ze je skript spustény s 0, 1, 2, .. parametry
« umét iterovat pfes soubory (véetné adresaru) v daném adresari

Semestralni prace

viz podminky na
coursewaru -> Samostatna prace

Problém ¢&tenara a pisarl

® modeluje pfistup do databaze
B rezervaéni systém (mistenky, letenky)

E mnoZina procesu, soubézné ¢&teni a zapis
— soubézné ¢teni Ize
— vyhradni zapis (Zadny dalSi ¢tenar ani pisar)

Casta prakticka Uloha, Ize realizovat s pfednosti étenaft, nebo s

prednosti pisari.

var
m=1: semaphore; {mutex, chrani &itac}
w=1: semaphore;  {pFistup pro zapis }
rc = 0: integer; { pocet Ctenard }

procedure writer;
begin
P(w);
I zapisuj
V(w)
end;
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procedure reader;
begin
P(m);
rc:=rc+1,;
if rc = 1 then P(w); //1. &tenar blok. pisare
V(m);
/I Cti
P(m);
rc:=rc-1;

if rc=0 then V(w);  // posledni ¢tenaf odblok. pi.

V(m)
end;

Ctenéfi — pisafi popis
B Ctenafi
— prvni étendr provede P(w)
— dalsi zvétsuji ¢itac rc
— po “pfecteni” Etenafi zmen3uji rc
— posledni ¢tenaf provede V(w)
® semaforw
— zabrani vstupu pisare, jsou-li étendfi
— zabréni vstupu ¢tenafim pfi béhu pisare:
B prvnimu zabrani P(w)
B ostatnim brani P(m)
» toto feSeni je s pfednosti ctenarl
— pisafi musi ¢ekat, az vSichni ¢tenafi skonci

Implementace zamku v operaénich a
datab4zovych systémech

B pfistup procesu k souboru nebo zaznamu databazi

& vyhradni zamek (pro zéapis)
— nikdo dal$i nesmi pristupovat
® sdileny zamek (pro ¢teni)
— mohou o néj Zadat dalsi procesy

B granularita zamykani
— cely soubor x ¢ast souboru
— tabulka x fadka v tabulce

Implementace zamku v OS
Linux, UNIX Ize zamknout ¢ast souboru funkci

fentl (fd, F_SETLK, struct flock)

int fd;

struct flock fl;

fd = open(“testfile”, O_RDWR);

fl.l_type = F_WRLCK; - zamek pro zéapis
fl.l_whence = SEEK_SET; - pozice od za¢atku souboru
fl.|_start = 100; fl,|_len = 10; - pozice, kolik

fentl (fd,F_SETLK, &fl); - zamkneme pro zapis
/l'vraci -1 pokud se nepovede

Implementace zamku v OS

odemknuti

fl.I_type = F_UNLCK; - odemknuti

fl.._whence = SEEK_SET; - pozice od za¢atku souboru
fl._start = 100; fl,|_len = 10; - pozice, kolik

fentl (fd,F_SETLK, &fl); - nastavime

operace

F_SETLK - set/ clear lock, neceka
F_GETLK - info 0 zdmku

F_SETLKW - nastaveni zamku, ¢eka

kdyz je zamceny

Implementace zamku v OS

® zamky jsou odstranény, kdyZ proces skon¢i
(teoreticky)

® zamky poradni (advisory)
— nejsou vynucené
— pro kooperujici procesy
— defaultni chovani

& zamky mandatory

B razné zplsoby zamykani:
fentl, flock
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Zamky v DB systémech

napf. s kazdym zaznamem databaze sdruzen zamek
funkce:

db_lock_r(x) zamek pro ¢teni
db_lock_w(x) uzamkne zadznam X pro zapis
db_unlock_r(x) odeméeni zaznamu x

db_unlock_w(x) dtto

étenafi — pisafi s prednosti pisaru

type zamek = record

wc, rc: integer := 0; /I pocet pisaru a ¢tenarl
mutw: semaphore := 1;  // chrani pfistup k ¢&itaci wc
mutr: semaphore := 1; /I chrani pfistup k ¢&itaci rc

wsem: semaphore :=1;  // blokovani pisafu

rsem: semaphore := 1; /I blokuje 1. ¢tenare (pisar)
rdel: semaphore := 1; /I blokovani ostatnich ¢tenara
end;

uveden jen na ukazku
:= symbol pfifazeni, = symbol porovnani

procedure db_lock_w(var x: zamek);

/I uzaméeni zaznamu pro zapis
begin
P(x.mutw);
X.WC:=X.WC+1;
if x.wc=1 then P(x.rsem); // 1.pisaf zablokuje 1. tenare
V(X.mutw);
P(x.wsem); Il blokovani pisafu
end;

procedure db_unlock_w(var x: zamek);

/I odemceni zapisu pro zapis
/I snizi pocet pisafu, posledni pisaf odblokuje ¢tenare

begin
V(x.wsem); /I odblokovani pisaru
P(x.mutw);
X.WC:=X.wc-1;
if x.wc=0 then V(x.rsem); // posledni pisaf pusti 1.¢ten.
V(X.mutw)

end;

procedure db_lock_r(var x: zamek);

begin
P(x.rdel); /I nejsou blokovani ostatni &tendfi
P(x.rsem); /I neni blokovan 1. étenar
P(x.mutr);
X.re:=x.rc+1;
if x.rc=1 then P(x.wsem); /' 1. ¢tendf zablokuje pisare
V(x.mutr);
V(x.rsem);
V(x.rdel)

end;

procedure db_unlock_r(var x: zamek);
begin
P(x.mutr);
X.re:=x.rc-1;
if x.rc=0 then V(x.wsem); /I posledni &tenar odblokuje pisare
V(x.mutr)
end;

DalSi problémy meziprocesové komunikace

® problém spiciho holice

® problém popularniho pekare (Lamport 1974)
— Google: Lamport baker
— Kazdy zakaznik dostane unikatni ¢islo

® planovac hlavicky disku

E dalsi probrané
— problém veceficich filozoft
— producent — konzument
— Gtendfi — pisafi
® Knizka The Little Book of Semaphores (zdarma pdf)
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Planovani procesu

Zéakladni stavy procesu

® bézici

B pfipraven — ¢eka na CPU

® blokovan — ¢eka na zdroj nebo zpravu

B novy (new) — proces byl pravé vytvoren
B ukonceny (terminated) — proces byl ukonéen

Spravce procesl — udrzuje tabulku proces

Zaznam o konkrétnim procesu — PCB (Process Control
Block) — souhrn dat potfebnych k fizeni procesl

v Linuxu je datova struktura task_struct,

0 pakovén |, (I I) kter& obsahuje informace o procesu

(tj. pfedstavuje PCB)

® kazdy proces ma zaznam (fadku) v tabulce proces 0
» tomuto zaznamu se fikad PCB (process control block)

» PCB obsahuje vSechny potfebné informace (tzv. kontext
procesu) k tomu, abychom mobhli proces kdykoliv
pozastavit (odejmout mu procesor) a znovu jej od tohoto
mista preruSeni spustit (Program Counter: CS:EIP)

B proces po opétovném pfidéleni CPU pokracuje ve své
¢innosti, jako by k Zzadnému preruseni vykonavani jeho
kédu nedoslo, je to z jeho pohledu transparentni

opakovani (1)

B kde leZi tabulka procesu?
v paméti RAM, je to datova struktura jadra OS

B kde leZi informace o PIDu procesu?
v tabulce procest -> v PCB (fadce tabulky) tohoto
procesu

¥ jak procesor vi, kterou instrukci procesu (vlakna) ma
vykonavat?
podle program counteru (PC, typicky CS:EIP), ukazuje
na oblast v paméti, kde lezi vykonavana instrukce;
obsah CS:EIP, stejné jako dalSich registrl je soucasti
PCB

opakovani (1)

B jak vytvofim novy proces?
systémovym volanim fork()

B jak vytvofim nové vlakno?
volanim pthread_create()

B jak spustim jiny program?
systémovym volanim execve()
zacne vykonavat kéd jiného programu
v rdmci existujiciho procesu

Planovac x dispatcher

® planovac vs. dispatcher
» dispatcher pfedava fizeni procesu vybranému short time
planovacem:
— prepnuti kontextu
— prepnuti do user modu
— skok na vhodnou instrukci daného programu

& vice pfipravenych procest k béhu — planovaé vybere,
ktery spusti jako prvni

® planovac procesu (scheduler), pouziva planovaci
algoritmus (scheduling algorithm)

Pamatuj

Planovac urci, ktery proces (vlakno) by mél
bézet nyni.

Dispatcher provede vlastni prepnuti z
aktualniho béZiciho procesu na noveé vybrany
proces.
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Planovani procesl - vyvoj

» davkové systémy
— Ukol: spustit dalsi Glohu, nechat ji béZet do konce
— Uzivatel s tlohou nekomunikuje, zad& program plus vstupni data
napf. v souboru

— O vysledku je uzivatel informovan, napf. e-mailem aj.
B systémy se sdilenim ¢asu
— MuZeme mit procesy bézici na pozadi
— interaktivni procesy — komunikuji s uzivatelem
® kombinace obou systému (davky, interaktivni procesy)

B chceme: pfednost interaktivnich procesu
— Srovnejte: odesilani posty x zavirani okna

Béhem vykonavani procesu ...,,.‘,:.,(.

® CPU burst (vykonavani kédu) et o e R
& 1/O burst (Cekani) .
B stfidani téchto fazi

B kon&i CPU burstem e e e

Typicky mame: load store

Stfidani CPU a I/O aktivit procesu

pone

add store

hodné kratkych CPU burstl fead from fle

malo leUhyCh -

CPU burst

Histogram CPU burstt

‘ burstl

Trequoney
5 8 8 8
—
—
| _——"

0 8 16 2 2 40
burst duration (millseconds)

‘ Hodné kratkych

Planovani

(@ L v — —1 1 |
Long CPU burst \

Waiting for 1/0

Short CPU burst \

a) CPU-vazany proces (,hodné ¢asu travi vypoctem®)
b) 1/0 vazany proces (,hodné ¢asu travi ¢ekanim na 1/0%)

(b)

Uvedte pfiklady CPU vazaného a I/O vazaného procesu

Preemptivni vs. non-preemptivni planovani

& Non-preemptivni

— kazdy proces dokonci sviij CPU burst (!!!)

— proces si podrzi kontrolu nad CPU, dokud se ji nevzda
(/O ¢ekani, ukonceni)

— lze v davkovych systémech, neni pfili§ vhodné pro
time sharingové (se sdilenim ¢asu)

— Win 3.x non-preemptivni (kooperativni) planovani

— od Win95 preemptivni

— od Mac OS 8 preemptivni

— na nékterych platforméach je stale

Jaky ma vliv non-preemptivnost systému na obsluhu

kritické sekce u jednojadrového CPU?

Preemptivni vs. non-preemptivni planovani

& Preemptivni planovani

— proces Ize prerusit KDYKOLIV béhem CPU burstu a naplanovat
jiny (-> problém kritickych sekci !!)

— draz&i implementace kvdli prepinani procesu (rezie)

— VyZzaduje speciélni hardware — timer (asovac)
Casovag je na zakladni desce pocitace, pravidelné generuje
hardwarova preruseni systému od ¢asovace

tému spotfebuje rezie nutna na prepinani procesu.
K pfepnuti na jiny proces také muze dojit v nevhodny ¢as (oSetfeni KS).
Preemptivnost je ale u sou¢asnych systému dulezita, pokud

potifebujeme interaktivni odezvu systému.
Casovad tika (generuje prerueni), a po uréitém mnozstvi tikii se uréi,
zda procesu nevyprselo jeho ¢asové kvantum.
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Otéazky preemptivni planovani

® Nutnost koordinovat pFistup ke sdilenym datiim
® preempce jadra OS
— preplanovani ve chvili, kdy se manipuluje s daty (1/0
fronty) pouzivanymi jinymi funkcemi jadra..
— UNIX (kdyZ nepreemptivni)
® ¢ekani na dokonceni systémového volani
® nebo na dokonéeni I/0
¥ vyhodou jednoduchost jadra
® nevyhodou vykon v RT a na multiprocesorech

Preempce se muze tykat nejen uzivatelskych procesu, ale i jadra

OS. Linux umoziuje zkompilovat preemptivni jadro.

Cile planovani

All systems
Fairness - giving each process a fair share of the CPU
Policy enforcement - seeing that stated policy is carried out
Balance - keeping all parts of the system busy

Batch systems
Throughput - maximize jobs per hour
Turnaround time - minimize time between submission and termination
CPU utilization - keep the CPU busy all the time

Interactive systems
Response time - respond to requests quickly
Proportionality - meet users’ expectations

Real-time systems
Meeting deadlines - avoid losing data
Predictability - avoid quality degradation in multimedia systems

Neékteré cile jsou spolecné, jiné se lisi dle typu systému

Zajimavosti

V roce 1973 provedli na MITu
shut-down systému IBM 7094
a nasli low priority proces,
ktery nebyl dosud spustény
a pfitom byl zaloZeny .....

Zajimavosti

..vroce 1967 ..

Planovac (1)

» rozhodovaci mod

— okamzik, kdy jsou vyhodnoceny priority procesu a
vybran proces pro béh
E prioritni funkce
— urci prioritu procesu v systému

® rozhodovaci pravidla
— jak rozhodnout pfi stejné priorité

Tfi zasadni Gdaje, které charakterizuji planovacé

Planova¢ — Rozhodovaci méd

B nepremptivni
— Proces vyuzivad CPU, dokud se jej sdm nevzda (napf. 1/O)
— jednoduchéa implementace
— vhodné pro davkové systémy
— nevhodné pro interaktivni a RT systémy

®» preemptivni
— kdy ?
B piijde novy proces (davkové systémy)
® periodicky — kvantum (interaktivni systémy) é
¥ jindy — priorita pfipraveného > béziciho (RT)
— néklady
® prepinani procest, logika planovace
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Planovag — Prioritn{ funkce Prioritni funkce ()
B Funkce, bere v Gvahu parametry procesu a systémové priorita = staticka + dynamické
parametry
¥ urduje prioritu procesu v systému
® externi priority proc 2 slozky?

pokud by chybéla:
« statickd — nemohl by uzivatel napf. pfi startu oznacit

— tfidy uzivatell, systémové procesy

B priority odvozené z chovani procesu

(dlouho nebé&zel, gekal ...) « dynamicka — proces by mohl vyhladovét, mohl by byt
B VétSinou dvé slozky — staticka a dynamicka priorita ne_ustéle predbihan v planovan jinymi procesy s vetsi
— Staticka — pfifazena pfi startu procesu prioritou
— Dynamicka — dle chovani procesu (dlouho ¢ekal, aj.)
Planovac — Prioritni funkce Planova¢ — Rozhodovaci pravidlo
Co v8echno muze vzit v Gvahu prioritni funkce: ¥ mala pravdépodobnost stejné priority
— n&hodny vybér

¢as, jak dlouho vyuzival CPU
aktualni zatizeni systému
pamétové pozadavky procesu
¢as, ktery stravil v systému
celkova doba provédénl' GIOhy (”mit) Prioritni funkce muaze byt navrzena tak, Ze malokdy
urgence (RT systémy) vygeneruje stejné priority, nebo naopak muze byt takova, ze

¥ velk4 pravdépodobnost stejné priority
— cyklické pridélovani kvanta
— chronologicky vybér (FIFO)

Casto (nebo kdyZz se nepouziva vzdy) uréi stejnou hodnotu.
Pak nastupuje rozhodovaci pravidlo.

Cile planovacich algoritm Spolecné cile
Kazdy algoritmus nutné upfednostfiuje néjakou ® spravedlivost
tfidu dloh na ukor ostatnich. — srovnatelné procesy srovnatelné obslouzené

» davkové systémy B vynucovat stanovend pravidla

— dlouhy ¢as, omezi ze pfepinani Gloh
B interaktivni systémy e efektivné vyuzit vSechny ¢asti systému

— Interakci s uzivatelem, tj. 1/0O Glohy
F systémy realného casu B nizka rezie planovani

— DodrZeni deadlines
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Davkové systémy (!)

& prachodnost (throughput)
— pocet uloh dokonéenych za ¢asovou jednotku

B pramérna doba obratky (turnaround time)

— primérna doba od zadani Glohy do systému do
dokonceni ulohy

it Pruchodnost a primérna doba obratky jsou
B VyUZItI CPU rizné tdaje ! Nékdy snaha vylepsit jednu

hodnotu maze zhorSit druhou z nich.

Déavkové systemy

B maximalizace prdchodnosti nemusi nutné
minimalizovat dobu obratky

® modelovy pfiklad:
— dlouhé Ulohy nasledované kratkymi
— upfednostriovani kratkych
— bude tedy dobra prichodnost

— dlouhé ulohy se nevykonaji
B doba obratky bude nekone¢na

Interaktivni systémy

Minimalizace doby odpovédi
Vs.

Efektivita — drahé pfepinani mezi procesy

Realtimové systémy
& Dodrzeni deadlines

B Predvidatelnost
— Neékteré akce pravidelné (generovani zvuku)

Pf. Obsluha GSM ¢asti telefonu

Planovani uloh v davkovych
systémech

® FCFS (First Come First Served)
® SJF (Shortest Job First)

® SRT (Shortest Remaining Time)
— Preemptivni varianta SJF
® Multilevel Feedback

FCFES (First Come First Served

» FIFO .
» Nepreemptivni FIFO
» Zakladni varianta

— Nové pfichozi na konec fronty
— Uloha béZi dokud neskongi, poté vybrana dalsi ve fronté

» Co kdyz provadi I/O operaci?
1. Zablokovéna, CPU se nevyuziva (zékladni varianta)
2. Nebo se zablokuje, po dokonéeni 1/O zafazena na konec fronty
(Gastéa varianta)
— Vstupné vystupné vazané Ulohy znevyhodnény pred vypocetné
véazanymi
— Daldi mozna modifikace —> po dokongeni 1/0 na zacéatek fronty
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FCFS priklad

V ¢ase O budou v systému procesy P1, P2, P3 pfislé v tomto poradi.

proces Doba trvani (s) doba obratky:

P1 15 odesel
P2 5 .
P3 prisel
P1 P2 P3
0 15 20 24

prumeérna doba obrétky: (15+20+24)/3 = 19,666

SJF (Shortest Job First)

® Nejkratsi tloha jako prvni
» Predpoklad — zname pfiblizné dobu trvani tloh
® Nepreemptivni

— Jedna fronta pfichozich tloh

— Planova¢ vybere vzdy Glohu s nejkratsi dobou béhu

® Optimalizuje dobu obratky

P3 P2 P1

0 4 9 24
pramérna doba obratky: (4+9+24)/3=12,3

Vypocet pramérné doba obratky

Do systému pfijdou tlohy A,B,C,D s dobou béhu: 8, 4, 4, 4
minut.

FCFS
- Spusti v pofadi A, B, C, D dle strategie FCFS
- Doba obratky:
- A 8 minut
- B 8+4 =12 minut
- C 8+4+4 = 16 minut
- D 8+4+4 +4 = 20 minut
- Pramérna doba obratky:

(8+12+16+20) / 4 = 14 minut

Vypocet pramérné doby obratky

B SJF
B VporadiB, C,D, A
-B 4 minuty
-C 4+4 = 8 minut
-D 4+4+4 = 12 minut
- A 4+4+4+8 = 20 minut

B Primérna doba obratky
(4+8+12+20) / 4 = 11 minut

® Primérna doba obratky je v tomto pfipadé lepsi

SRT (Shortest Remaining Time)

» Ulohy muZou pfichazet kdykoliv

» Preemptivni (!)
— Planovac¢ vzdy vybere Ulohu, jejiz zbyvajici doba

béhu je nejkratsi

®» PF. preempce:
Pravé provadéné tloze zbyva 10 minut, do systému
pfijde Uloha s dobou béhu 1 minutu — systém
provadénou Ulohu pozastavi a necha bézet novou tlohu

® Moznost vyhladovéni dlouhych dloh (1) => predbihany

SRT pfiklad

Cas pFichodu  Nazev tlohy Doba dlohy (s)
0 P1 7
0 P2 5
3 P3 1

V ¢ase 0 mame na vybér P1, P2. Naplanujeme P2 s kratsi
dobou béhu

V ¢ase 3 prijde do systému nova Uloha. Zkontrolujeme
zbyvajici doby béhu dloh: P1(7), P2 (2), P3(1). Naplanujeme
P3.

Jakmile skonéi P3, naplanujeme P2, az dobéhne, P1
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Multilevel feedback

N prioritnich trovni

Kazda urovert ma svoji frontu tloh
Uloha vstoupi do systému s nejvy3si prioritou (!)
Na kazdé prioritni drovni

— Stanoveno maximum ¢asu CPU, ktery muze Uloha obdrzet
— Napf.: T na drovni n, 2T na Urovni n-1 atd.
— Pokud uloha prekroéi tento limit, jeji priorita se snizi

prekroceni urcitého ¢asu povazovat za chybu
® Proces obsluhuje nejvyssi neprazdnou frontu (1)

Multilevel feedback

P~
Vd
\ 7
T o
00 Py
~a>2T
(. .
\ P
e [TTTTTTITTITTTT T IO »-[CPU) 1

Vyhoda - rozliSuje mezi I/0-vazanymi a CPU-vazanymi Glohami
UpfednostTriuje 1/O vazané

Shrnuti — davkové systémy

algoritmus Rozh. méd Prioritni funkce  Rozh. pravidlo
FCFS Nepreemptivni P =r Néhodné
SJF Nepreemptivni P(t) =-t Néahodné
SRT Preemptivni (pfi P(at) =at FIFO nebo
prichodu dlohy) nahodné
MLF nepreemptivni Viz popis © FIFO v ramci
fronty

r celkovy ¢as straveny Ulohou v systému

t predpokladana délka béhu ulohy

a Cas straveny béhem ulohy v systému

10
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07.
Planovani procesu
Deadlock

ZOS 2013, L. Pesi¢ka

Planovani procesu

O v davkovych systémech

O v interaktivnich systémech

O Priklad — Windows 2000 (NT/XP/Vista/7)
O Ve viceprocesorovych systémech

OV systémech realného ¢asu

O Planovani procest x planovani viaken

Planovani procest v
interaktivnich systémech

O potieba docilit, aby proces nebézel ,pfilis dlouho”
= moznost obslouzit dalsi procesy
O kazdy proces — jedine¢ny a nepredikovatelny

= nelze Fict, jak dlouho pobézi, nez se zablokuje
(nad I/O, semaforem, ...)

O vestavény systémovy ¢asovac v pocitaci
m provadi pravidelné preruseni (tiky Casovace, clock ticks)
= vyvola se obsluzny podprogram v jadie
= rozhodnuti, zda proces bude pokracovat, nebo se spusti jiny
(preemptivni planovani)

Algoritmus cyklické obsluhy —
Round Robin (RR)

O jeden z nejstarSich a nejpouzivanéjSich

0O kazdému procesu pfifazen ¢asovy interval
= Casové kvantum, po které muze bézet

O proces bézi na konci kvanta
= preemce, naplanovan a spustén dalsi pfipraveny proces

O proces skon¢i nebo se zablokuje pfed uplynutim kvanta
m stejna akce jako v pfedchozim bodé ©

Round Robin

proces nevyuzil celé kvantum
. ' —

Pokud proces nevyuZije celé ¢asové kvantum,

okamzité se naplanuje dalsi proces, na nic se neceka
(je tfeba max. vyuzit procesor)

Round Rohin

O jednoducha implementace planovace
m planova¢ udrzuje seznam pfipravenych procesu

= PFi vyprSeni kvanta nebo zablokovani
—> vybere/dalSi proces

Procesu je
nedobrovolné

Proces zada I/O
dobrovoln é se

odebran procesor,
prejde do stavu
pfipraveny

vzda CPU, piejde
do stavu
blokovany
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Obsluzny program pferuseni
Casovace

O v jadre

O nastavuje interni ¢asovace systému
O shromazduje statistiky systému
m kolik ¢asu vyuzival CPU ktery proces, ...
O po uplynuti kvanta (resp. v pfipadé potfeby)
zavola planovaé

1 kvantum — odpovida
vice preruSenim ¢asovace

O Casovaé miiZe proces v priibéhu éasového
kvanta prerusit vicekrat.

O preruseni 100x za sekundu (pfiklad)
= 10 ms mezi preruSenimi

O pokud kvantum 50 ms
m pfeplanovani kazdy paty tik

vhodna délka ¢asového kvanta

0O kratké
= prepnuti procest chvili trva (uloZeni a nacteni registru,
premapovani paméti, ...)
m prepnuti kontextu 1ms, kvantum 4ms — 20% velka rezie
O dlouhé
m vySSi efektivita; kvantum 1s — mensi reZie
m pokud kvantum del$i nez primérna doba drzeni CPU
procesem — preempce je tfeba zfidka

= problém interaktivnich procest — 10 uZivatell stiskne klavesu,
odezva posledniho procesu az 10s

vhodna délka kvanta - shrnuti

O kratké kvantum — snizuje efektivitu (rezie)
O dlouhé — zhorSuje dobu odpovédi na interaktivni
pozadavky
O kompromis ©
O pro algoritmus cyklické obsluhy obvykle 20 az 50 ms
O kvantum nemusi byt konstantni
= zména podle zatiZeni systému

O pro algoritmy, které se lépe vyporadaji s interaktivnimi
pozadavky Ize kvantum delSi — 100 ms

Problém s algoritmem
cyklické obsluhy

0O v systému vypocetné vazané i I/O vazané ulohy

O vypocetné vazané — vétSinou kvantum spotrebuji

O 1/O vazané — pouze mala ¢ast kvanta se vyuzije
a zablokuji se

O vypocetné vazané — ziskaji nespravedlivé vysokou ¢ast
¢asu CPU

O modifikace VRR (Virtual RR, 1991)
m procesy po dokonéeni I/O maji pfednost pred ostatnimi

Prioritni planovani

O predpoklad RR: vSechny procesy stejné dllezité
O ale:
m vySSi priorita zakazniktm, ktefi si ,pfiplati“
= interaktivni procesy vs. procesy bézici na pozadi (odesilani
posty)
O prioritu Ize pfifadit staticky nebo dynamicky:
O staticky
m pfi startu procesu, napf. Linux — nice
O dynamicky
m pfiradit I/O vétsi prioritu, pouZiti CPU a zablokovani
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Priorita

priorita = staticka + dynamicka
= obsahuje obé slozky — vysledna jejich souctem
m staticka (pfi startu procesu)
= dynamicka (chovani procesu v posledni dobé)

O kdyby pouze staticka slozka a planovani jen podle
priorit — bézi pouze pfipravené s nejvyssi prioritou

O planovac snizuje dynamickou prioritu béZiciho procesu
pfi kazdém tiku ¢asovace; klesne pod prioritu jiného -
preplanovani

Dynamicka priorita

0O V kvantové orientovanych planovacich algoritmech:

O dynamicka priorita napf. dle vzorce 1/ f
O f — velikost ¢asti kvanta, kterou proces naposledy pouzil
O zvyhodni I/O vazané x CPU vazanym

Pokud nevyuzil celé kvantum, jeho dynamicka priorita se

zvysuje, napf. pokud vyuzil posledné jen 0.5 kvanta, tak
1/0,5 = 2, pokud celé kvantum vyuzil 1/1=1

Spojeni cyklického a prioritniho
planovani

O prioritni tiidy

= v kazdé tfidé procesy se stejnou prioritou
O prioritni planovani mezi tfidami

= Bude obsluhovéana tfida s nejvy3si prioritou
O cyklicka obsluha uvnitf tfidy

=V rdmci dané tfidy se procesy cyklicky stfidaji

O obsluhovany jsou pouze pfipravené procesy v nejvyssi
neprazdné prioritni tfidé

Akdy se dostane na dal
fronty?

. e s Mame zde
Prioritni tri dy priority, tfidy | Gasova kvanta

nejvy&si priorita --| prionita 3 O
prionta 2 KO-0-C-0 3= pfipravené procesy
prionita 1
nejnizéi priorita | prionta 0 KO

4 prioritni tfidy
dokud procesy v tfidé 3 — spustit cyklicky kazdy na 1 kvantum
pokud tfida 3 prazdna — obsluhujeme tfidu 2

(prédzdna => zadny proces danou prioritu nema, nebo je ve
stavu blokovany, ¢eka napf. na 1/0)

jednou za ¢as — prepocitani priorit

procestim, které vyuzivaly CPU se sniZzi priorita

Prioritni tfidy

O dynamické pfifazovani priority
m dle vyuziti CPU v posledni dob &
m priorita procesu
o shiZuje se pfi béhu
o zvySuje pfi neginnosti
O cyklickeé stfidani procesu

O OS typu Unix
» Maji 30 az 50 prioritnich tfid

Planovac spravedlivého sdileni

O problém:
= Cas pfidélovan kazdému procesu nezavisle

= Pokud uzivatel ma vice procesu nez jiny uZivatel
-> dostane vice ¢asu celkové

O spravedlivé sdileni
m pridélovat ¢as kazdému uzivateli (¢i jinak definované skupiné
procesu) proporcionalné, bez ohledu na to, kolik ma procest
= mame-li N uzivatell, kazdy dostane 1/N ¢asu

= spravedInost vUéi uzivateli
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Spravedlivé sdileni

O nova polozka priorita skupiny spravedlivého planovani
= Zavedena pro kazdého uzivatele

O obsah polozky
m zapocitava se do priority kazdého procesu uzivatele

m 0drazi posledni vyuZiti procesoru vSemi procesy
daného uZivatele

Ma-li uzivatel Pepa procesy p1, p2, p3

a pokud proces p3 bude vyuzivat CPU hodné ¢asto, budou touto
poloZkou penalizovany i dalSi procesy uZivatele Pepa

Spravedlivé sdileni - implementace

O kazdy uZzivatel — polozka g

O obsluha preruseni — inkrementuje g uzZivatele, kterému
patfi pravé bézici proces

O jednou za sekundu rozklad: g=g/2

= Aby odraZel chovani v posledni dob &,
vzdalena minulost nas nezajima

O priorita P (p,g)=p—9
O pokud procesy uZivatele vyuzivaly CPU v posledni
dobé — polozka g je vysoka, vysoka penalizace

Planovani pomoci loterie

O Lottery Scheduling (Waldspurger & Weihl, 1994)
O cilem — poskytnout procestim pfislusnou
proporci ¢asu CPU
O zakladni princip:
m procesy obdrzi tikety (losy)
= planovac vybere nahodné jeden tiket
= Vvitézny proces obdrzi cenu — 1 kvantum ¢asu CPU
vyhru (celkem 100 lost, proces ma 20 — v dlouhodobém
prdméru dostane 20% ¢asu)

Loterie - vyhody

feSeni problémd, v jinych plan. algoritmech obtizné

O spolupracujici procesy — mohou si pfedavat losy
= klient posila zpravu serveru a blokuje se
= mUze serveru propujcit vSechny své tikety
= po vykonani poZzadavku server tikety vrati
= nejsou-li poZzadavky, server zZadné tikety nepotiebuje

Loterie - vyhody

0O rozdéleni ¢asu mezi procesy v ur¢itém poméru
= neplati u prioritniho planovani, co je to Ze ma proces prioritu
napf. 30?
= proces — tickety — Sance vyhrat

O zatim spiSe experimentalni algoritmus

Shrnuti
Algoritmus Rozhodovaci | Prioritni Rozhodovaci
mad funkce pravidlo
RR Preemptivni |P()=1 cyklicky
vyprsi
kvantum
prioritni Preemptivni | Viz text Nahodné,
P jiny > P cyklicky
spravedlivé  |Preemptivni |P(p,g)=p-g cyklicky
P jiny > P
loterie Preemptivni |P()=1 Dle vysledku
vyprs. kv. loterie
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Priklad — Windows 2000/XP/...

0O 32 prioritnich Urovni, 0 az 31 (nejvyssi)
O pole 32 polozek
= kazda polozka — ukazatel na seznam pfipravenych procesu

O planovaci algoritmus — prohledava pole od 31 po 0
= nalezne neprazdnou frontu
= naplanuje prvni proces, necha ho bézet 1 kvantum

= po uplynuti kvanta — proces na konec fronty na
prislusné prioritni Grovni

m Windows — skupiny priorit

priorita popis

0 Nulovani stranek pro
spravce paméti

1..15 Obycejné procesy

16 ..31 Systémové procesy

‘ Windows - priority

O 0 .. pokud neni nic jiného na praci

O 1..15 - obycejné procesy

O aktudlni priorita — <bazova, 15>

O bazova priorita — zakladni, mize ji urcit uzivatel
volanim SetPriorityClass

O aktualni priorita se méni — viz dale

O procesy se planuji pfisné podle priorit, tj. oby¢ejné
pouze pokud neni zadny systémovy proces pfipraven

Windows — zmé&na akt. priority

O dokonceni I/O zvySuje prioritu o

m 1 —disk, 2 — sériovy port, 6 — klavesnice, 8 — zvukova karta
0O vzbuzeni po ¢ekani na semafor, mutex zvysi o

= 2 - pokud je proces na popredi

(Fidi okno, do kterého je posilan vstup z klavesnice)

= 1—jinak
O proces vyuzil celé kvantum

m sniZi se prioritao 1
O proces nebézel dlouhou dobu

= na 2 kvanta priorita zvy$ena na 15 (zabranit inverzi priorit)

Windows — planovani na vlaknech

proces A = 10 spustitelnych vlaken
proces B = 2 spustitelna vlakna
predpokladame - stejna priorita

kazdé vlakno cca 1/12 CPU ¢asu
NENI 50% A, 50% B

nedéli ferové mezi procesy, ale mezi vlakna

Idle threads

O Jeden pro kazdy CPU
»pod prioritou 0*
Uctovani nepouzivanych clock threadu

umozni nastavit vhodny power management
—vola HAL (hardware abstraction layer)




18.11.2013

Zero page thread

0O Jeden pro cely systém
O Bé&Zi na urovni priority 0
O Nuluje nepouzivané stranky paméti

Bezpecnostni opatreni, kdyz néjakému procesu pridélime
stranku paméti, aby v ni nezlstali data jiného procesu ,z

drivéjska“, aby se nedostal k informacim, ke kterym se
dostat nema

Kvantum, stretching

O kvantum stretching

= maximum 6 tik( (3x)
= middle 4 tiky (2x)
= none 2 tiky

O Na desktopu je defaultni kvantum 2 ticky
vlakna na popredi — muZe byt stretching
O na serveru je kvantum vzdy 12 tickd,

neni kvantum stretching

O standardni clock tick je 10 nebo 15 ms

Zjisténi hodnoty ¢asovace

Program clockres ze sady Sysinternal

] viech et 618

Win 7 — vlastnosti systému —

upfesnit — optimalizovat vykon pro

Viastnosti systémo 8

mm.gz.e.\».m.@w.,.m Vi ot

(hdmesstater)

Viaudin efekdy, plinoviin procescny, wulk | pemit s whulind parmic

@ Win32PrioritySeparation 2

registrovy kli¢:
HKEY_LOCAL_MACHINE\SYSTEM\Curr
Vikon entControlSet\Control\PriorityControl

Matnostivjkeny ) 6hitd: XX XX XX

Vaudin efeity wmn‘rﬁm kvantum

[re—
o

Opumalrovat vikon pro:
o Programy by ra ponsdl 3x)
viz
[

- kratké, dlouhé
S ——— - proménné, pevné
e - navyseni pro procesy na popredi: 2x,

http://technet.microsoft.com/library/Cc976120

Strinkovaci soubor je cblast na pevném deku, Klerou systém
Virdons pouBd, Jake by se Jecnalo o pamt RAM.

Cebiond ekt svirkinacho seubers

B s

Windows: vlakénka (fibers)

O kromé vlaken i fibers

O fibers planuje viastni aplikace, nikoliv centralni
planovac jadra

O vytvoreni fiberu: CreateFiber

O nepreemptivni planovani — odevzda fizeni jinému
vldkenku pres SwitchToFiber

priklad:
http://msdn.microsoft.com/en-
us/library/windows/desktop/ms686919%28v=vs.85%29.aspx

m Windows - Afinita

B Speiuce dloh systému Windows

Aac] roceey |y [ 58t

Nosevprocens Spiateni procesons e s 5]
Evemote.exe *32 Vteré procesary mobou spouBtét proces refox.cxe w12 | F15618
EvemoteCigper.exe "1 i

EvemsteTray.exe *32

) <Viechny procesory>
] Procesoe O
7] Procesee 1
] Procesee 2
7] Processe 3

afinita

uréeni CPU (jadra
CPU), na kterych
muZe proces bézet

hard afinity
seznam jader

soft afinitiy

vlakno prednostné
planovano na
procesor, kde bézelo
naposledy
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H Precététe si... Linux

0O vlastni jadro

http://cs.wikipedia.org/wiki/Planovani procest (nepreemptivni, dobrovolné preemptivni, preemptivni)

http://en.wikipedia.org/wiki/Scheduling %28computing%29

shrnuti — vhodné pro zopakovani m} epocha

= Cas pfidéleny procesu
http://cs.wikipedia.org/wiki/Preempce %28informatika%29 = kdy? jej vEechny procesy po &astech spotrebuii, za&ina
http://cs.wikipedia.org/wiki/Zména_kontextu nova epocha, tedy dostanou nOV)’l pfidélen)’/ sas

http://cs.wikipedia.org/wiki/Mikrojadro ; . 8 ’
O planovace (nastavitelné per proces)

http://cs.wikipedia.org/wiki/Round-robin_scheduling s SCHED_FIFO — pro RT ulohy bez preruseni
http://cs.wikipedia.org/wiki/Priority_scheduling = SCHED_RR (RoundRobin) — RT tlohy, preemptivné

http://cs.wikipedia.org/wiki/Earliest deadline first (RTOS)

http://cs.wikipedia.org/wiki/Completely Fair_Scheduler (CFS) = SCHED_BATCH — pro davkové Ulohy

» SCHED_OTHER — bézné ulohy (nice, dynamickeé priority)

Linux scheduler ”
crux i
verze do 2.6 s .
multilevel feedback queue (pozor, trochu jiny) % [ Active RunQueue,
procesy maji time slice i @ g > o s Expired RunQueue
priority 0-140 t B £ J zdroj obrazku:
» 0 - 99 real-time Glohy, kvantum 200ms g B rree § f&lg;{(/mtmg%devewpe
= 100-140 nice tasks level, kvantum 10ms "B B scheduler/index.html
B o

dvé fronty
= active queue
o kdyZ je prazdnd, vymeéni se jejich role

staticka priorita 0..99, k béhu vybréan s nejvyssi statickou prioritou
staticka priorita 0 (SCHED_BATCH, SCHED_OTHER)

= expired queue staticka priorita >0 (SCHED_FIFO, SCHED_RR)
o sem prijde proces, kdyz vy&erpa cely svuj time slice dynamicka priorita (-20 az 19, viz nice)
nfedist:

http://Amww.root.cz/clanky/pridelovani-procesoru-procesum-a-viaknum-v-linuxu/

Linux scheduler Red-black tree
viz wikipedia
self-balancing binary search tree
O O(1) scheduler uzel je Gerveny nebo cerny, kofen je
= verze 2.6-2.6.23 cerny

- . < vSechny listy jsou cerné
= fronta pfipravenych pro kazdy procesor kazd4 jednoducha cesta z uzlu do

= pole active, expired ; v active nic — nova epocha listu obsahuje stejny pocet &ernych
uzld

O Completely Fair Scheduler
= verze jadra 2.6.23
= red-black strom misto front
= kli¢: spent processor time ; nanosekundy
= rovnomeérné rozdéleni ¢asu procesim
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Linux — stavy procesu

ukonden
macha e

zablokovany

obrazek z: http://www.linuxzone.cz/index.phtml?ids=9&idc=252

H Linux — pfikaz top

|12 =

pul
- P

oot

PID procesu
USER - identita uZivatele
PRI — aktualni priorita daného procesu
NICE — vySe priority pfikazem nice
o Zaporné Eislo — vyssi priorita
o Kladné ¢islo — snizi prioritu (béZny uzivatel)
5. VIRT - celkova velikost procesu
o Koéd + zasobnik + data
RES - velikost pouzité fyzické paméti
SHR - sdilena pamét’
STAT — stav procesu
%CPU - kolik procent CPU nyni vyuziva
10. %MEM - procento vyuziti fyzické paméti danym proc.
11. TIME - celkovy procesorovy ¢as
12. COMMAND - pfikaz

H> w DN R

© o N o

Prikaz nice

Zména priority procesu
m Bézny uZivatel 0 aZ +19, tedy pouze snizovat

m root: -20 (nejvyssi) az +19 (nejnizsi)

eryx2> /bin/bash

eryx2> nice -n -5 sleep 10

nice: cannot set niceness: Permission denied
eryx2> nice -n +5 sleep 10

Pozn: zalezi i na shellu, ktery mame

Prikaz renice

Zmeéna priority béZiciho procesu
Bézny uzivatel
= mUZe meénit jen u svych procesl
m Opét pouze snizovat

eryx2> renice +10 32022
32022: old priority 5, new priority 10

Proces — stav blokovany (Unix)

O ¢eka na udéalost — ve fronté
O prerusitelné signalem (termindl, sockety, pipes)
m procesy oznacené s
o signal — syscall se zrusi — navrat do userspace
o obsluha signalu
o znovu zavola prerusené syst. volani (pokud poZadovano)
O neprerusitelné
= procesy oznacené D
= operace s diskem — skonéi v kratkém case
O planova¢ mezi nimi nerozliSuje
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Planovani — viceprocesoroveé stroje

O nejCastéjsi architektura
= tésné vazany symetricky multiprocesor
m procesory jsou si rovné, spole¢nda hlavni pamét
0O Pfifazeni procesl procesordm — ukazka
= Permanentni pfifazeni
o Mensi rezie, néktera CPU mohou zahalet
o Afinita procesu k procesoru, kde bézel naposledy
o Nékdy procesoru pfifazen jediny proces — RT procesy
m Spole¢na fronta pfipravenych procesu
o Planovany na libovolny procesor

afinita
na jakych CPU muze dany proces bézet
Spraten procesorl b
: Které procesory mohou spouftit proces java.exe 327
V| <viechny procesory>
V| Procesor 0
4 . 2 | V| Procesor 1
spravce Uloh systému | | @0 procesor 2
Windows — procesy — | | #) procesor 3
vybrat proces — prava mys [
— nastavit sprazeni
oK Stomo

| Multiprocesorové systémy

Local

memeory Complete system

cPU
r'd “HEEE
C] C C C
Shared Inter-
Mi{c CHm
C C
(@ () (©
Architektury:

= shared memory model (sdilena pamét)
= message passing multiprocessor (predavani zprav)
= wide area distributed system (distribuovany systém)

Viceprocesorove stroje

Planovani vlaken

Nékteré paralelni aplikace — podstatné vétsi vykonnost, pokud jejich
vlakna bézi sou¢asné

o Zkréti se vzajemné ¢ekani viaken

Planovani v systémech
realného ¢asu

Charakteristika RT systému

= RT procesy fidi nebo reaguji na udalosti ve vnéjSim svété

m Spravnost zavisi nejen na vysledku, ale i na ¢ase, ve
kterém je vysledek vyprodukovan

» S kazdou podulohou — sdruZit deadline — ¢as kdy musi byt
spusténa nebo dokoncena

= Hard RT — ¢asu musi byt dosazeno

= Soft RT — dosazeni deadline je Zadouci

Systémy RT

Podulohy procesu (udalosti, na které se reaguje)
= Aperiodické — nastavaji nepredikovatelné
= Periodické — v pravidelnych intervalech

Zpracovani udalosti vyZaduje ¢as
Pokud je mozné vSechny v¢as zpracovat
=> systém je planovatelny (schedulable)
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Planovatelné RT systémy

O Je dano
= m — pocet periodickych udalosti
m vyskyt uddlosti i s periodou P; vyZzadujici
C,; sekund
0O Zatéz Ize zvladnout, pokud plati:

Planovaci algoritmy v RT

O Statické nebo dynamické
O Statické

= Planovaci rozhodnuti pred spusténim systému

= Predpokladéa dostatek informaci o vlastnostech procesu
O Dynamické

= Zabéhu

= Neékteré algoritmy provedou analyzu planovatelnosti, novy
proces pfijat pouze pokud je vysledek planovatelny

Vlastnosti sou¢asnych RT

O Mala velikost OS —> omezené funkénost
O Snaha spustit RT proces co nejrychleji
= Rychlé prepinani mezi procesy nebo vladkny
= Rychla obsluha preruseni
= Minimalizace intervald, kdy je pferu$eni zakazano
O Multitasking + meziprocesova komunikace
(semafory, signaly, udalosti)
O Primitiva pro zdrZeni procesu o zadany ¢as, Citace
¢asovych intervald
0O Nékdy rychlé sekvenéni soubory (viz pozdéji)

Zpatky obecné k planovani procesl

Planovani procesu a vlaken

O Planovani procesu — vzdy sou¢ast OS

O Planovani vlidken
m Béh vldken planuje OS
o Kernel-level threads
= Béh vldken planovan uzivatelskym procesem
o User-level threads
o OS o existenci vlaken nic nevi

Planovani viaken

O VIdkna planovana OS

= Stejné mechanismy a algoritmy jako pro planovani procest
= Casto planovana bez ohledu, kterému procesu patii
(proces 10 vldken, kazdé obdrzi ¢asové kvantum)

10
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Planovani viaken

0O VIdkna planovana uvnitf procesu
= B&Zi v rdmci Casu, ktery je pfidélen procesu
m Pfepinani mezi vlakny — systémova knihovna
= Pokud OS neposkytuje procesu pravidelné “preruseni®, tak
pouze nepreemtivni planovani
m Obvykle algoritmus RR nebo prioritni planovani
= Mensi rezZie oproti kernel-level threads, mensi moznosti

0O Windows 2000> a Linux — vlakna planovana jadrem
O Nékteré varianty UNIXu — user-level threads

Dispatcher

O Dispatcher
= Modul, ktery pfedé fizeni CPU procesu vybranym short-term
planova¢em
O Provede:
= Prepnuti kontextu
= Prepnuti do uZivatelského modu
» Skok na danou instrukci v uZivatelském procesu
O Co nejrychlejsi, vyvolan béhem kazdého prepnuti
procesu

Scheduler — protichldné pozadavky

0O pfilis Casté prepinani procesu — velka rezie
0O malo ¢asté — pomala reakce systému

O ¢ekani na diskové I/O, data ze sité — probuzen a brzy
(okamzité) naplanovan — pokles prenosové rychlosti

O multiprocesor — pokud Ize, nestfidat procesory
O nastaveni priority uZivatelem

Poznamka — vyhladovéni
procesu

V roce 1973 na MITU shut down stroje IBM 7094
Nalezen proces, ktery nebyl spustén od roku 1967

Poznamka - simulace

O Trace tape — monitorujeme béh redlného systému,
zaznamenavame posloupnost udalosti

O Tento zdznam pouZzijeme pro fizeni simulace
O Lze vyuZit pro porovnavani algoritmu
O Trace tape — nutno uloZit velké mnoZstvi dat

H Uviznuti (deadlock)

O Priklad:

O Naivni vecerici filozofové — vezmou levou vidlicku, ale
nemohou vzit pravou (uz je obsazena)

O Uviznuti (deadlock); zablokovani

11
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Uviznuti — alokace I/O zafizeni

Vyhradni alokace I/O zafizeni
zdroje:
Vypalovacka CD ( V), scanner (S)
procesy:
A, B — oba Ukol naskenovat dokument a zapsat na
vypalovacku

1. AZzadaV adostane, B Zada S a dostane
2. AZzada S aceka, B Zada V a ¢eka -- uviznuti !!

Uviznuti — zamykani zaznam( v
databazi, semafory

O Dva procesy A, B

pozaduiji pfistup k zaiznamum R,S v databazi
O A zamkne R, B zamkne S, ...
O A poZzaduje S, B pozaduje R

Vymyslete pfiklad deadlocku s vyuZitim semafor(

Zdroje

O preplanovatelné (preemtable)
m Ize je odebrat procesu bez Skodlivych efektu

O nepfeplanovatelné (nonpremeptable)
m proces zhavaruje, pokud jsou mu odebrany

Zdroje
O Sériové vyuZzitelné zdroje
= Proces zdroj alokuje, pouZziva, uvolni Déle
< . budeme
O Konzumovatelné zdroje

povidat o
= Napf. zpravy, které produkuje jiny proces sériové

= Viz producent — konzument

vyuzitelnych
zdrojich,

Také zde uviznuti: _problétm_yé
1. Proces A: ... receive (B,R); send (B, S); .. e
2. Proces B: ... receive (A,S); send (A, R); ..

Vice zdroju stejného typu

Nékteré zdroje — vice exemplafd

Proces Zada zdroj daného typu — jedno ktery dostane
Napf¥. bloky disku pro soubor, pamét, ...

O PF. 5 zdroju a dva procesy A,B

A pozada o dva zdroje, dostane (zbydou 3)

B pozada o dva zdroje, dostane (zbude 1)

A Zada o dalsi dva, nejsou (je jen 1), Ceka

B zada o dalsi dva, nejsou, ¢eka — nastalo uviznuti

> wod P

Zaméfime se na situace, kdy 1 zdroj kazdého typu

Prace se zdrojem

O Zadost (request)
= Uspokojena bezprostifedné nebo proces ¢eka
= Systémové volani
O Pouziti (use)
= Napt. tisk na tiskarné
O Uvolnéni (release)
= Proces uvolni zdroj
= Systémové volani

12
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Uviznuti - definice
0O Obecny termin zdroj — zafizeni, zaznam, ...

V mnoziné procesu nastalo uviznuti, jestlize kazdy
proces mnoziny ¢eka na udalost, kterou maze
zpUsobit jiny proces mnoziny

O VSichni ¢ekaji — nikdo udalost nevygeneruje, nevzbudi
jiny proces

Podminky vzniku uviznuti (1!1)

Coffman, 1971
1. vzdjemné vylouceni

m Kazdy zdroj je bud dostupny nebo je vyhradné
pfifazen pravé jednomu procesu

2. hold and wait

m Proces drzici vyhradné pfifazené zdroje maze
pozadovat dalsi zdroje

Podminky vzniku uviznuti

3. nemoznost odejmuti

m Jednou pfifazené zdroje nemohou byt procesu
nasiliné odejmuty (proces je musi sam uvolnit)

4. cyklické ¢ekani
= Musi byt cyklicky fetézec 2 nebo vice procesU, kde
kazdy z nich ¢eka na zdroj drzeny dal$im ¢lenem

Vznik uviznuti - poznamky

O Pro vznik uviznuti — museji byt spinény vSechny 4
podminky
= 1. az 3. predpoklady, za nich je definovana 4. podminka

O Pokud jedna z podminek neni spinéna, uviznuti
nenastane

O Viz priklad s CD vypalovackou
= Na CD muze v jednu chvili zapisovat pouze 1 proces
= CD vypalovacku neni mozné zapisovacimu procesu odejmout

Modelovani uviznuti

Graf alokace zdroja
O 2 typy uzld
= Proces — zobrazujeme jako kruh
= Zdroj — jako Gtverec
O hrany
= Hrana od zdroje k procesu:
o zdroj drzen procesem
= Hrana od procesu ke zdroji:
o proces blokovan éekanim na zdroj

Modelovani uviznuti

proces A teka na zdroj R: @ "‘IEI
zdroj R je drZen procesem A:

Cyklus v grafu — nastalo uviznuti

Uviznuti se tyka proces U a zdroj t v cyklu

13
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Uviznuti

zdroje: Rekorder R a scanner S; procesy: A,B
1. A Zada R dostane, B z&da S dostane
2. Azada S a c¢eka, B zada R a ¢eka - uviznuti

Uviznuti - pozndmky

O Cyklus v grafu — nutnou a postacujici podminkou pro
vznik uviznuti

O Zavisi na poradi vykonavani instrukci procesu
O Pokud nejprve alokace a uvolnéni zdroj procesu A,
potom B => uviznuti nenastane

Uviznuti - poznamky

1. AZzada R aS, oba dostane, A oba zdroje uvolni

2. BZada S aR, oba dostane, B oba zdroje uvolni

O Nenastane uviznuti

O PFi nékterych bézich nemusi uviznuti nastat — hare se hleda

chyba
; © ®
[R] (R [/ 0
® ®

Uviznuti — poradi alokace

O Pokud bychom napsali procesy A,B tak, aby oba Zadaly o
zdroje R a S ve stejném poradi — uviznuti nenastane

1. AZada R adostane, B Zada R a ¢eka

2. AZ&da S adostane, AuvolniRa$sS

3. B c¢ekal na R a dostane, B Z4d4 S a dostane

® ®
c % Q
® &
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08.
Deadlock
Pridélovani paméti

ZOS 2013, L. Pesi¢ka

Obsah

O Deadlock
m Jak pfedchazet, detekovat, reagovat
O Metody pFidélovani paméti

Jak se vyporadat s uviznutim

1. Problém uviznuti je zcela ignorovan
2. Detekce a zotaveni
3. Dynamické zabranéni pomoci peclivé alokace zdroju

4. Prevence, pomoci strukturalni negace jedné z dfive
uvedenych nutnych podminek pro vznik uviznuti

1. Ignorovéni problému

O Predstirame, Ze problém neexistuje ©
= pstrosi algoritmus*®
O Vysoka cena za eliminaci uviznuti
= Napt. ¢innost uZivatelskych procest je omezena
= Neexistuje Zadné univerzalni feSeni
O Zadny ze znamych OS se nezabyva uviznutim
uzivatelskych procest
= Snaha o eliminaci uviznuti pro ¢innosti jadra

U uzivatelskych procest uviznuti nefeSime, snazime se, aby k

uviznuti nedoslo v jadfe OS

2. Detekce a zotaveni

Samotna
detekce

< o L. . . . uviznuti
O Systém se nesnazi zabranit vzniku uviznuti

nemusi
O Detekuje uviznuti byt

i . snadna
O Pokud nastane, provede akci pro zotaveni

O Detekce pro 1 zdroj kazdého typu
m P¥i Zadostech o zdroj OS konstruuje graf alokace zdroju
» Detekce cyklu — poznd, zda nastalo uviznuti
= RUzné algoritmy detekce cyklu (teorie grafu)

o Napt. prohledavani do hloubky z kazdého uzlu, dojdeme-li
do uzlu, ktery jsme jiz prosli - cyklus

Zotaveni z uviznuti (pokra¢ovani 2.)

Zotaveni pomoci preempce
= Vlastnikovi zdroj do¢asné odejmout
m Zavisi na typu zdroje — ¢asto obtizné ¢i nemozné

o Tisk&rna — po dotiténi stranky proces zastavit, ruéné vyjmout
jiz vytisténé stranky, odejmout procesu a pfifadit jinému
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Zotaveni z uviznuti — zruSeni zmén

O Zotaveni pomoci zruSeni zmén (rollback)

» Casta uviznuti — checkpointing procest
= z4pis stavu procest do souboru, aby proces mohl byt v
pripadé potfeby vracen do uloZeného stavu
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proces jesté zdroje nevlastnil (naslednéa prace ztracena)

Zdroj pfifadime uvizlému procesu — zruSime deadlock

Proces, kterému jsme zdroj odebrali — pokusi se ho
alokovat - usne

Zotaveni z uviznuti — zruSeni procesu

O Zotaveni pomoci zruSeni procesu
= Nejhorsi zplsob — zruSime jeden nebo vice procest
m Zrusit proces v cyklu
o Pokud nepomuze zrusit jeden, zrusime i dalsi

O Casto alespof snaha zrusit procesy, které je mozné
spustit od zacatku

3. Dynamické zabranéni

O Ve vétSiné systému procesy Zadaji o zdroje po jednom

0O Systém rozhodne, zda je pfifazeni zdroje bezpec¢né,
nebo hrozi uviznuti

0O Pokud bezpec¢né — zdroj pfifadi, jinak pozastavi zadajici
proces

O Stav je bezpecny, pokud existuje alespon jedna
posloupnost, ve které mohou procesy dobé&hnout bez
uviznuti

O | kdyZ stav neni bezpec¢ny, uviznuti nemusi nutné nastat

Bankérav algoritmus
pro jeden typ zdroje

O Predpokladame vice zdroja stejného typu
= Napt. N magnetopaskovych jednotek

O Algoritmus planovani, ktery se dokaze vyhnout uviznuti
(Dijkstra 1965)

O Bankéf na malém mésté, 4 zékaznici— A, B, C, D
0O Kazdému garantuje pajcku (6, 5, 4, 7) = 22 dohromady
O Bankér vi, Ze vSichni zakaznici nebudou chtit pdjcku
soucasné, pro obsluhu zakaznikl si ponechava
pouze 10

Bankéruv algoritmus

Zakaznik M& p Gjéeno |Max. p Gjcka
A 1 6
B 1 5
C 2 4
D 4 7

Bankér mé volnych prostfedk(: 10 — (1+1+2+4) = 2
Stav je bezpec¢ny, bankéi mize pozastavit vSechny poZadavky kromé C

D& C 2 jednotky, C skonéi a uvolni 4, mze pouZit pro D nebo B atd.

Zvo

Bankéruv algoritmus (B o 1 vice)

Zakaznik Ma p Gjéeno |Max. p Gjcka
A 1 6
B 2 5
C 2 4
D 4 7

Dame B o jednotku vice; zUstane nam volnych prostfedkd: 1

Stav neni bezpeény — pokud vSichni budou chtit maximalni pGjcku,
bankér nemuUze uspokojit Zddného — nastalo by uviznuti

Uviznuti nemusi nutné nastat, ale s tim bankéf nemuaze pocitat ...
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Rozhodovani bankére Zkusi ,jako by* pridalit

zdroj a zkouma, zda je
novy stav bezpeény

0O U kazdého pozadavku — zkouma, zda vede k
bezpe¢nému stavu:

O Bankérf predpoklada, ze pozadovany zdroj byl procesu pfifazen a
Ze vSechny procesy pozadaly o vSechny bankéfem garantované
zdroje

O Bankér zjisti, zda je dostatek zdroju pro uspokojeni nékterého
zéakaznika; pokud ano — predpoklada, Ze zakaznikovi byla suma
vyplacena, skoncil a uvolnil (vratil) vS§echny zdroje

O Bankéf opakuje pfedchozi krok, pokud mohou vSichni zékaznici
skondit, je stav bezpec¢ny

Vykonéani pozadavku

O Proces poZaduje néjaky zdroj

O Zdroje jsou poskytnuty pouze tehdy, pokud
pozadavek vede k bezpe¢nému stavu

0O Jinak je poZzadavek odloZen na pozdéji
— proces je pozastaven

Bankérav algoritmus pro vice typu
zdroj

O zobecnén pro vice typl zdroju

O pouziva dvé matice
(sloupce — tfidy zdroju, Fadky — zakaznici)
= matice pfifazenych zdroji (current allocation matrix)
o ktery zakaznik mé které zdroje
= matice jesté pozadovanych zdroji (request matrix)
o kolik zdrojti kterého typu budou procesy jesté chtit

Zdroj | Zdroj | Zdroj Zdroj R | Zdroj S | Zdroj T
R S T
Zak.A |3 0 1 Zak. A |1 1 0
Z4k.B |0 1 0 Zédk.B |0 1 1
Za&k.C |1 1 1 Z&k.C |3 1 0
7ak. D |1 1 0 Za&k.D |0 0 1

Matice pfifazenych zdroju Matice jesté pozadovanych zdroji

zavedeme vektor A volnych zdrojli (available resources)

napi. A= (1, 0, 1) znamené jeden volny zdrojtypu R, O typu S, 1 typu T

Urceni, zda je dany stav bezpecny

V matici jeSté pozadovanych zdroji hledame fadek,
ktery je mensi nebo roven A.
Pokud neexistuje, nastalo by uviznuti.

Predpokladame, Ze proces obdrzel vSechny
pozadované zdroje a skong¢il. Oznac¢ime proces jako
ukonceny a pficteme vSechny jeho zdroje k vektoru A.

Opakujeme kroky 1. a 2., dokud vSechny procesy
neskondi (tj. pavodni stav byl bezpeény), nebo dokud
nenastalo uviznuti (puvodni stav nebyl bezpeény)

Bankéruv algoritmus & pouZziti v praxi

O publikovan 1965, uvadén ve vSech uc¢ebnicich OS
O v praxi v podstaté nepouzitelny
= procesy obvykle nevédi dopredu, jaké budou jejich
maximalni pozadavky na zdroje
pocet procesl neni konstantni (uZivatelé se pfihlasuji,
odhlasuji, spoustéji procesy, ...)
= zdroje mohou zmizet (tiskarné dojde papir ...)
O nepouZziva se v praxi pro zabranéni uviznuti
O odvozené algoritmy Ize pouzit pro detekci uviznuti pfi
vice zdrojich stejného typu
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4. Prevence uviznuti

jak skute¢né systémy zabrariuji uviznuti?
viz 4 Coffmanovy podminky vzniku uviznuti

vzéajemné vylouceni — vyhradni pfifazovani zdroju

hold and wait — proces drzici zdroje mize pozadovat dalsi
nemoznost zdroje odejmout

cyklické ¢ekani

> w N PR

pokud nékterd podminka nebude spinéna — uviznuti strukturalné
nemozné

P1 - Vzajemné vylouceni

O prevence — zdroj nikdy nepfifadit vyhradné
O problém pro nékteré zdroje (tiskarna)
O spooling

= pouze daemon pristupuje k tiskarné

= nikdy nepozaduje dal$i zdroje — neni uviznuti

O spooling neni mozny pro vSechny zdroje (zdznamy v
databazi)

O prevadi soutéZeni o tiskarnu na soutézeni o diskovy
prostor — 2 procesy zaplni disk, Zadny nemuze skongit

P2- Hold and wait

O proces drzici vyhradné piifazené zdroje mize pozadovat dalsi zdroje

O pozadovat, aby procesy alokovaly vSechny zdroje pred svym
spousténim
= vétSinou nevédi, které zdroje budou chtit
n prili§ restriktivni
= nékteré davkové systémy i pres nevyhody pouZivaji, zabraruje
deadlocku

O pokud proces pozaduje nové zdroje, musi uvolnit zdroje které drzi a
o vSechny pozadat v jediném poZzadavku

P3 — Nemoznost zdroje odejmout

O odejimat zdroje je velmi obtizné

P4 — Cyklické ¢ekani

O Proces miZze mit jediny zdroj, pokud chce jiny, musi
predchozi uvolnit — restriktivni, neni feSeni ®

0O VSechny zdroje ocislovany, pozadavky museji byt
provadény v ¢iselném poradi
m Alokacni zdroj nemlze mit cykly
= Problém — je téZké nalézt vhodné ocislovani pro vechny
zdroje
= Neni pouzitelné obecné, ale ve specialnich pfipadech
vyhodné (jadro OS, databazovy systém, ...)

PF. Dvoufazové zamykani

O V DB systémech
O Prvni faze
= Zamknuti vSech potfebnych zaznamu v ¢iselném poradi
= Pokud je néktery zamknut jinym procesem
o Uvolni vdechny zamky a zkusi znovu

O Druha faze
» Cteni & zapis, uvolfiovani zamka

O Zamyka se vzdy v €iselném poradi, uviznuti nemuze
nastat
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Shrnuti pfistupu k uviznuti ()

O Ignorovani problému — vétSina OS ignoruje uviznuti uzZivatelskych
procesl
O Detekce a zotaveni — pokud uviznuti nastane, detekujeme a néco s
tim udélame (vratime ¢as — rollback, zruSime proces ...)
O Dynamické zabranéni — zdroj pfifadime, pouze pokud bude stav
bezpeény (bankérav algoritmus)
O Prevence — strukturdiné negujeme jednu z Coffman. podminek
= Vzajemné vylouceni — spooling vSeho
= Hold and wait — procesy pozaduji zdroje na zacatku
= Nemoznost odejmuti — odejmi (nefunguje)
n Cyklické ¢ekani — zdroje ocislujeme a Zzadame v ¢iselném poradi

Vyhladoveéni

O Procesy pozaduji zdroje — pravidlo pro jejich pfifazeni
O MUZe se stat, Ze néktery proces zdroj nikdy neobdrzi
m | kdyZ nenastalo uviznuti !

O Pf. Vecerici filozofové

m Kazdy zvedne levou vidlicku, pokud je prava obsazena,
levou polozi

= Vyhladovéni, pokud vsichni zvedaji a pokladaji sou¢asné

Vyhladovéni 2

O Pf. Pfifazovani zdroje strategii SJF
= Tiskarnu dostane proces, ktery chce vytisknout nejkratsi
soubor
= 1 proces chce velky soubor, hodné malych pozadavk( —
muze dojit k vyhladovéni, neustéle predbihan

O Reseni — FIFO

O Reseni — oznagime poZadavek éasem pfichodu a pfi
prekro¢eni povolené doby setrvani v systému bude
obslouzen

Terminologie

O Blokovany (blocked, waiting), nékdy: ¢ekajici
m Z&kladni stav procesu

O Uviznuti, uvaznuti, deadlock, nékdy: zablokovani
= Neomezené ¢ekani na udalost

O Vyhladoveéni, starvation nékdy: umoreni
= Procesy bézi, ale nemohou vykonavat Zadnou ¢innost
O Aktivni ¢ekani (busy wait), s pfedbihanim (preemptive)

Bernsteinovy podminky

Windows — ukazky funkci

Sprava vlaken

CreateThread()
SuspendThread(), ResumeThread()
ExitThread() I/l ukonéeni vlakna

TerminateThread() I/l ukongi jiné vliakno
WaitForSingleObject() /I Eeka na jeden
WaitForMultipleObjects() /I €¢eka na 1 nebo v3echny
CloseHandle()
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Windows - synchronizace

Kritické sekce

- " . iz dokumentace:
InitializeCriticalSection() Vig COKUMENTEce

DeleteCriticalSection() kritickou sekci mohou

Vyuzit pouze vlidkna
stejného procesu

EnterCriticalSection()
LeaveCriticalSection()

optimalizovanéjsi

Windows - synchronizace

Mutexy

CreateMutex()
OpenMutex()
WaitForSingleObject()
WaitForMultipleObjects()
ReleaseMutex() // uvolnime mutex
CloseHandle()

/I éekdme na mutex

Windows - semafory

Windows - synchronizace

Semafory Eventy
CreateSemaphore(), /I inic. hodnota, max. hodnota CreateEvent() poslani signalu
WaitForSingleObject(),  // operace P() SetEvent() VIELG
WaitForMultipleObjects() ResetEvent() indikuje, ze
ReleaseSemaphore(), Il operace V() WaitForSingleObject() el ke
CloseHandle() WaitForMultipleObjects()
) CloseHandle()
http://msdn.microsoft.com/en-
usl/library/windows/desktop/ms686946%28v=vs.85%29.aspx
Windows Windows

Atomické operace

Interlockedincrement() // inkrementuje o 1

InterlockedDecrement()

InterlockedExchange() // nastavi novou hodnotu
/I a vrati pavodni

priorita vlaken

SetThreadPriority()
GetThreadPriority()
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Osnova

Zakladni moduly OS

O Modul pro spravu procestl - probrano

0O Modul pro spravu paméti - nyni za¢iname
O Modul pro spravu periférii

0O Modul pro spravu souboru

Sprava hlavni paméti

O Idedl programatora
= Pamét nekonecné velkd, rychla, levna
m Zaroven persistentni (uchovava obsah po vypnuti napajeni)
= Bohuzel neexistuje

0O Reélny pocita¢ — hierarchie paméti (,pyramida“)
= Registry CPU
= Malé mnoZstvi rychlé cache paméti
= Stovky MB aZ gigabajty RAM paméti
= GB na pomalych, levnych, persistentnich discich

m Spravce paméti

O Céast OS, ktera spravuje pamét

O Udrzuje informaci, které ¢asti paméti se pouzivaji a které
jsou volné

O Alokuje pamét procesum podle potifeby
= funkce malloc v jazyce C, (new v Pascalu)

O Zafazuje pamét do volné paméti po uvolnéni procesem
= funkce free v jazyce C, (release v Pascalu)

Jak to realné funguje? (1)

O proces pozada o alokaci n bajtt paméti funkci
ukazatel =malloc (n)

0O malloc je knihovni fce alokatoru paméti (soucast glibc)

O pamét je alokovana z haldy (heapu) !

O alokator se podiva, zda méa volnou pamét k dispozici,
kdyz ne, pozada OS o pfidéleni dalSich stranek
paméti (systémové volani sbrk)

O proces uvolni pamét, kdyz uz ji nepotiebuje volanim
free(ukazatel)

Priklad alokace

Priklad:

1. proces bude chtit alokovat 500B, zavola malloc

2. alokator koukne, nema volnou pamét, pozada OS o
pfidéleni stranky paméti (4KB) — sbrk

3. proces je obslouzen, dostane pamét

4. proces bude chtit dalSich 200B, zavola malloc

5. alokator uz ma pamét' v zasobé, rovnou ji pridéli
procesu

6. kdyZ uz proces pamét nepotiebuije, zavola free

Windows:
man malloc
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poznamka k pointeram

ukazatel = malloc (size)

takto ziskany ukazatel obsahuje virtualni adresu, tj. neni
to pfimo adresa do fyzické paméti (RAM) !!

virtualni adresa se uvnitf procesoru prevede na fyzickou
adresu (s vyuzitim tabulky stranek atd.)

Mechanismy spravy paméti

Od nejjednodussich (program ma veskerou pamét) po
propracovana schémata (strankovani se segmentaci)

Dvé kategorie:
O Zakladni mechanismy
= Program je v paméti po celou dobu svého béhu
O Mechanismy s odkladanim
= Programy presouvany mezi hlavni paméti a diskem

Z&kladni mechanismy pro spravu
paméti

Nejprve probereme zakladni mechanismy
Bez odkladani a strankovani

1. Jednoprogramové systémy
2. Multiprogramovani s pevnym pfidélenim paméti
3. Multiprogramovani s proménnou velikosti oblasti

Jednoprogramové systémy

Spoustime pouze jeden program v jednom ¢ase
UZivatel — zada pfikaz , OS zavede program do paméti
Dovoluje pouzit veSkerou pamét, kterou nepotiebuje OS
Po skonceni procesu Ize spustit dalSi proces

Oo0oao

TFi varianty rozdéleni paméti:
a) OS ve spodni ¢asti adresniho prostoru v RAM (minipocitace)
b) OS v horni ¢asti adresniho prostoru v ROM (zapouzdfené
systémy)
c¢) OSvRAM, ovladac¢e v ROM
(na PC — MS DOS v RAM, BIOS v ROM)

Jednoprogramoveé systémy

OFFFFh OFFFFh OFFFFh
0S in ROM dﬂvf:;séwDM
free/program
free/program
free/program
OS in RAM 0S in RAM
0 0
a b) o

Multiprogramovani s pevnym
pridélenim paméti

O VétsSina soucasnych systému — paralelni nebo pseudoparelelni béh

vice programt = multiprogramovani

O Préace vice uzivateld, maximalizace vyuziti CPU apod.

O Nejjednodussi schéma — rozdélit pamét' na n oblasti (i rizné

velikosti)
=V historickych systémech — rozdéleni ruéné pfi startu stroje
= Po nacteni tlohy do oblasti je obvykle ¢ast oblasti nevyuzita
= Snaha umistit tlohu do nejmensi oblasti, do které se vejde
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Pevné rozdéleni sekci Pevné rozdéleni sekci

Sekce maji riizné velikosti

Nékolik strategii:

1. Vice front, kazda uloha do nejmensi oblasti, kam se
vejde

2. Jedna fronta — po uvolnéni oblasti z fronty vybrat
nejvétsi ulohu, ktera se vejde

processes

!

common queue

separate queues

Pevné rozdéleni sekci - vlastnosti Pevné rozdéleni sekci - poznamky
0O Strategie 1. O Pouzival napt. systém OS/360 (Multiprogramming with
= MUZe se stét, Ze existuje neprazdna oblast, ktera se nevyuZije, Fixed Number of Tasks)

protoZe Ulohy ¢ekaji na jiné oblasti
O Strategie 2. O Multiprogramovani zvyuje vyuZiti CPU
= Diskriminuje malé Ulohy (vybirame nejvétsi co se vejde) x O Proces — &st &asu p travi éekanim na dokongeni /O
malym bychom méli obvykle poskytnout nejlepsi sluzbu ) R N . .
» ReSeni — mit vzdy malou oblast, kde pob&zi malé dlohy O N procesU — pst, Ze vSechny &ekaji na I/O je: p™n
= Redeni — s kazdou Glohou ve fronté sdruzit ,&itad preskogeni*, O Vyuziti CPUjeu=1-p™n
bude zvétSen pfi kazdém preskoceni Glohy; po dosazeni mezni
hodnoty uz nesmi byt Gloha pfesko¢ena

Poznamky H Poznamky
O Vyuziti CPU jeu=1-p”n O PFi multiprogramovani — vSechny procesy je nutné mit alespon
O Pokud proces travi 80% &asu éekanim, p = 0.8 Gastecné zavedeny v paméti, jinak neefektivni
On=1 u = 0.2 (20% ¢asu CPU vyuzito) O Odhad velikosti paméti
Oon=2 u=0.36 (36%) O Fiktivni PC 32MB RAM, OS 16MB, uZziv. programy po 4MB
Oon=3 u=0.488 (49%) = Max. 4 programy v paméti
On=4 u=0.5904 (59%) O Cekani na I/0 80% &asu, vyuziti CPU u=1 -0.8"4 = 0.5904
O Pridame 16MB RAM, stuperi multiprogramovani n bude 8

O n je tzv. stupeit multiprogramovani = Vyuziti CPU u=1-0.8"8 = 0.83222784
O Zjednodu$eni, predpoklada nezavislost procest, coZ pfi jednom O Pfidani dalsich 16MB — 12 procesu, u = 0.9313

CPU neni pravda O Prvni pfidani zvysi prachodnost 1.4x (o 40%)

dal$i pridani 1.12x (o 12%) — druhé pfidani se tolik nevyplati
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Multiprogramovani
s proménnou velikosti oblasti

0 Uloze je pfidélena pamét dle pozadavku
OV Case se méni
m Pocet oblasti
m Velikost oblasti
m Umisténi oblasti
O ZlepSuje vyuZiti paméti
0O Komplikovanéjsi alokace / dealokace

m PF.: IBM OS/360

batch processing
operating system

zdroj obrazku:

http: maximumpc.
oftware_changed forever

res/ibm 0s360 windows 31 s

IBM OS/360

« Single Sequential Scheduler (S55)
« Option 1
« Primary Control Program (PCP)
* Multiple Sequential Schedulers (MSS)

« Option 2 2droj:
« Multiprogramming with a Fixed number of Tasks (MFT) http:/Aww.escapistmagazin
« MFT2 e.com/forums/read/18.8569

0-Esoteric-Operating-
Systems-The-History-of-
0S-360-and-its-successors

« Multiple Priority Schedulers (MPS)
* Option 4
« vmsE 1
* Multiprogramming with a Variable number of Tasks (MVT)
« Model 65 Multiprocessing (M65MP)

Problém mnoha volnych
oblasti

O MUZe vzniknout mnoho volnych oblasti (dér)
= Pamét se ,rozdrobi”

0O Kompaktace paméti (compaction)
m Pfesunout procesy smérem doll
= Draha operace (1B .. 10ns, 256MB .. 2.7s)
= Neprovadi se bez specialniho HW

zdroj: http://en.wikipedia.org/wiki/OS/360_and_successors

Volna x alokovana pamét
Pro zajiSténi spravy paméti se pouzivaji:

1. hitové mapy
2. seznamy
n first fit, best fit, next fit, ...

3. buddy systems

U kazdého bloku paméti

potfebujeme rozhodnout, zda je
volny nebo nékomu pridéleny

Sprava pomoci bitovych map

O Pamét rozdélime na alokaéni jednotky stejné délky (B az KB)
O S kazdou jednotkou 1bit ( volno x obsazeno)

|_||M‘|II|¢||II¢I 0 biokje
[/

»h volny
A\ ‘/( 1 - blok je
of1f1]1]o{o[1]1[1] [1]o[o[1[1 obsazeny

Mensi aloka¢ni jednotky — vétsi bitmapa
Vétsi jednotky — vice nevyuzité paméti
Alokacni jednotka 4 byty (32bitu):
na kazdych 32biti paméti potfebujeme 1bit signalizaéni
tedy .. 1/33 paméti

10
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Bitové mapy
+ konstantni velikost bitové mapy

- najit pozadovany Usek N volnych jednotek
- Naroc¢né, pfilis ¢asto se nepouziva pro tento ucel

Sprava pomoci seznamu

0O Seznam alokovanych a volnych oblasti (procest, dér)
0O Polozka seznamu:

= Info o typu — proces nebo dira (P vs. H)

m Pocatecni adresa oblasti

= Délka oblasti

hole A 0T & [c]
starts at 0
size is 10

[RTo[1w0]3=[PT0]33 [} =[H]e3 25 [} =[P [62 [40[J»[H]108]20 [ =[P fize [21]/]

Prace se seznamem

O Proces skon¢i— P se nahradi H (dirou)
O Dvé H vedle sebe — slouci se

Seznam sefazeny podle poc¢ate¢ni adresy oblasti

MUze byt obousmérné vazany seznam
— snadno k predchozi polozce

Jak prohledavat seznam, kdyZ proces potfebuje alokovat
pamét?

Alokace — first fit, next fit

O First Fit (prvni vhodna)

» Prohledavani, dokud se nenajde dostate¢né
velka dira

m Dira se rozdéli na ¢ast pro proces a nepouZzitou
oblast (vétSinou ,nesedne” prfesné)

= Rychly, prohledava co nejméné

O Next Fit (dal$i vhodna)
m Prohledavani za¢ne tam, kde skoncilo pfedchozi
= O mélo horsi nez first fit

Alokace best fit

O Best fit (nejmensi/nejlepsi vhodna)
m Prohlédne cely seznam, vezme nejmensi diru, do
které se proces vejde
= PomalejSi — prochazi cely seznam
m Vice ztracené pameéti nez FF,NF — zaplfiuje
pamét malymi nepouzitelnymi dirami

0O Worst fit (nejvétsi dira) — neni vhodné
m nepouziva se

Urychleni

O Oddélené seznamy pro proces a diry
m SlozitéjSi a pomalejsi dealokace
= Vyplati se pfi rychlé alokaci paméti pro data z I/O zafizeni
= Alokace — jen seznam dér

z dér do procesu
O Oddélené seznamy, seznam dér dle velikosti
= Optimalizace best fitu
= Prvni vhodna — je i nejmensi vhodna, rychlost First fitu

= ReZie na dealokaci — sousedni fyzické diry nemusi byt
sousedni v seznamu

11
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DalSi varianty — Quick Fit

Quick Fit

O Samostatné seznamy dér nejcastéji
pozadovanych délek

O Diry velikosti 4KB, 8KB,...

O Ostatni velikosti v samostatném seznamu

O Alokace — rychla

O Dealokace — obtizné sdruzovani sousedu

Setfeni paméti

O Misto samostatného seznamu dér Ize vyuZzit diry

O Obsah diry
m 1. slovo — velikost diry
= 2. slovo — ukazatel na dal3i diru

Napf. alokator paméti pro proces v jazyce C pod Unixem
pouziva strategii next fit (viz ukadzka malloc dfive)

KVIZ

Jaky je vzdjemny pomér poctu

dér a procesu?

Predpokladejme, Ze pro dany proces
alokujeme pamét jednorazove (v celku)

Asymetrie mezi procesy a
dirami

0O Dveé sousedni diry (H) se slou¢i
O Dva procesy (P) se neslouci

PFi normalnim béhu je pocet dér poloviéni
oproti po¢tu procesu

Opakovani
Sprava paméti:
1. Bitové mapy

2. Seznamy ( first fit, ...)
3. Buddy systems

Buddy systems

0O Seznamy volnych blokl 1, 2, 4, 8, 16 ... aloka¢nich
jednotek az po velikost celé paméti

O Nejprve seznamy prazdné vyjma 1 polozky v
seznamu o velikosti paméti

O Pf.: Alokaéni jednotka 1KB, pamét velikosti 64KB

0O Seznamy 1, 2, 4, 8, 16, 32, 64 (7 seznam()

0O PoZadavek se zaokrouhli na mocninu dvou nahoru

= napf. pozadavek 7KB na 8KB

O Blok 64KB se rozdéli na 2 bloky 32KB (buddies)

a délime dale...

12
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H Buddy system

2 2 2 2
BB

2 | s |
n s | o] [Fo
e ] [a] [Ca]

[N— —— ™ .
a=malloc(7) b=malioc(5) c=malloci3)

Nejmensi dostatecné velky blok se rozdéli
Dva volné sousedni bloky stejné velikosti (buddies) — spoji se do vétsiho bloku

Buddy system

Neefektivni (plytvani mistem) x rychly
= Chci 9KB, dostanu 16KB
= Alokace paméti — vyhledani v seznamu dostate¢né velkych
dér
m Slucovani — vyhledani buddy

Pouziti algoritm

U fady algoritmi miZeme pozorovat, Ze se nepouzivaji ke
svému ,ptvodnimu tcelu®, tj. ke spravé hlavni paméti, ale
pouzivaji se pro feseni dil¢ich ukolu.

Napf. runtimova knihovna pozada OS o pridéleni stranky paméti,
a ziskanou oblast dale pridéluje procesu, kdyz si o ni zazada
funkci malloc() — a zde se uplatni dalSi strategie spravy paméti

Pouziti algoritm

0O Pridéleni paméti procesim
— dnes mechanismy virtualni paméti

0O DalSi oblasti pouziti
— pridélovani paméti uvnitf jadra nebo uvnitf procesu

Buddy system

Jadro Linuxu bézi ve fyzické paméti, pro spravu paméti
jadra pouziva buddy system

viz: cat /proc/buddyinfo

Pouziti algoritm

PouZiti first fit, next fit:

Fce malloc v jazyce C
7a4déa OS o vétsi blok paméti a ziskanou pamét pak
aplikaci pridéluje algoritmem first fit ¢i next fit

Spréava odkladaciho prostoru -
Linux spravuje odkladaci prostor pomoci bitové mapy
algoritmem next fit

13
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09.
Memory
management

ZOS 2013, L. Pesi¢ka

Administrativa

O 2. zapoctovy test
11.12. 2013 od 18:30 v EP130

Sprava paméti

O ,pamétova pyramida“
O absolutni adresa
O relativni adresa
m pocet byt od absolutni adresy (néjakého pocatku)
O fyzicky prostor adres
n fyzicky k dispozici vypocetnimu systému
O logicky adresni prostor
m vyuZivaji procesy

drahé, rychlé, mala kapacita

registry

cache

RAM
disky

levné, pomalé, velka kapacita

Modul pro spravu paméti

O informace o pfidéleni paméti
= ktera ¢ast je volna
= pfidélena (a kterému procesu)
O pridélovani paméti na Zadost
O uvolnéni paméti, zafazeni k volné paméti
O odebira pamét procestim
O ochrana paméti
= pristup k paméti jiného procesu
= pristup k paméti OS

Memory management

ely proces se
O Zéakladni mechanismy musi vejit do
L osr - .. 0 © pameéti
= Bez odkladani a strankovani °
= Jednoprogramové systémy
= Multiprogramovani s pevnym pridélenim paméti
= Multiprogramovani s proménnou velikosti oblasti
= Sprava paméti
o Bitové mapy
o Seznamy
n First fit, best fit, next fit
o Buddy system

Opakovani z minulé

prednasky
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Staticka a dynamicka relokace

Relokace a ochrana

O Problémy pfi multiprogramovani
(vice programt sou¢asné v paméti):

O Relokace
= Programy bézi na rtznych (fyzickych) adresach
= jednou je ve fyzické paméti od adresy X, jindy od Y
O Ochrana
m Pamét musi byt chranéna pred zasahovanim jinych
programt

ukazka prekladu .c programu

zdrojovy soubor main.c
objektovy modul main.o
spustitelny soubor fork_sm

Relokace pfi zavedeni do paméti

jak je program vytvoren a spustén:

prekladac + linker

O Preklad a sestaveni programu
= Aplikace ve vysokouUroviiovém jazyce
m VétSi SW — rozdéleny do modulll — museji byt prelozeny a
sestaveny do spustitelného programu

= Objektové moduly
o Vysledkem prekladu
o Prikazy ve zdrojovém textu — pfeloZeny do stroj. instrukci
O Zustavaji symbolické odkazy — adresy prom., procedur,fci

Relokace pfi zavedeni do paméti 2

O Vysledny spustitelny program
= Sestaveni (linkovani) modult a knihoven

O PFi sestaveni se feSi hlavné externi reference
= V8echna mista vyskytu referenci — seznam
m KdyZ uz je adresa znama — vloZi se vSude, kde se pouZiva
= Symbolické odkazy se pfevedou na ¢iselné hodnoty
» Vysledek — spustitelny program

Relokace pfi zavedeni do paméti 3

0O Komplikace pfi vice programech v paméti
= Priklad
m 1. instrukci programu volani podprogramu call 66
= Program v paméti od adresy 1000, ve skuteénosti
provede call 1066
O Jedno z feSeni — modifikovat instrukce programu pfi
zavedeni do paméti
m Linker — do spustitelného programu pfida seznam nebo
bitmapu oznacujici mista v kddu obsahujici adresu
m P¥i zavadéni programu do paméti se kazdé adrese pricte
adresa za¢atku oblasti
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Relokace pfi zavedeni do paméti

tabulka rel teinych adres o
N
) o 1000
foo); esing cai(iao] v w@) ) o vom
bar(; pleta &i“lE Sestaven! w@ zaveden; cal 1123
foo() { toos[ el 1066
} ret et ot
bar() { bary = naz
} ] et ot
zdrojovy text abjektovy modul spustitelny program 'ﬁ
jré programy

Staticka relokace

O Popsanému zpusobu se fikéa staticka relokace
O Adresy se natvrdo prepisSi spravnymi
O Napf. OS/MFT od IBM

déale budou popsany mechanismy ochrany paméti:
« mechanismus pfistupového klice

+ mechanismus baze a limitu

Ochrana — pfistupovy kli¢

O Proces mohl zasahovat do paméti jinych procest

0O IBM 360 — pfistupovy kli € B
Pamét rozdélena do blokd 2KB spiaty s
Kazdy blok — sdruzeny hw 4 bitovy kéd ochran* procesem
PSW procesoru obsahuije 4 bitovy kli¢

Pfi pokusu o pfistup k paméti jejiz kéd ochrany se lisi od
klice PSW — vyjimka

Kéd ochrany a kli¢ mGze ménit jen OS (privilegované

instrukce) MoZnou metodou ochrany
= Vysledek — ochrana paméti paméti je ochrana pfistupovym
klicem

Ochrana - mechanismus baze a limitu

O Jednotka spravy paméti MMU (je uvnitf CPU)
O Dva registry — baze a limit

O Baze — pocate¢ni adresa oblasti

O Limit — velikost oblasti

MMU
[ bezs |
2Pt hlavni

CPU pamét
dafova sbérnice

Mechanismus baze a limitu

O Funkce MMU
= prevadi adresu od procesu na adresu do fyzické paméti
= Nejprve zkontroluje, zda adresa neni vétsi nez limit
o Ano — vyjimka, Ne — k adrese pficte bazi

O Pokud baze 1000, limit 60
= Pfistup na adresu 55 — ok, vysledek 1055
= Pistup na adresu 66 — neni ok, vyjimka

Dynamicka relokace

0O Provadi se dynamicky za béhu
O patfi sem uvedeny mechanismus baze a limitu

O Nastaveni baze a limitu mize ménit pouze OS
(privilegované instrukce)

O Napf. 8086 — slabsi varianta (nema limit, jen baze)
0O Bazové registry = segmentové registry DS,SS,CS,ES
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Sprava paméti s odkladanim celych
procesl

O Pro davkové systémy — dosud uvedené mechanismy -
pfimérené (jednoduchost, efektivita)
O Systémy se sdilenim €asu — vic procesu, nez se jich
vejde do paméti soucasné
O 2 strategie
(PI’OCGS se vejde do fyzické paméti) n Odkladani celych procest (swapping)
o Nadbyte¢ny proces se odloZi na disk
o Napf. UNIX Version 7; co plati pro velikost procesu?
m Virtualni pamét — v paméti nemusi byt procesy celé
o Prekryvani (overlays), virtualni pamét

Sprava paméti s odkladanim celych procesu

Odkladani celych procest Odkladani celych procest
co vime o velikosti procesu? O proces — dva rostouci segmenty
O data procesu mohou rist = data, zasobnik (co se kde alokuje?)
O pro proces alokovano o n&co vice paméti, ne? je tfeba = moznost rozristani proti sobé

O potfeba vice paméti, ne? je alokovano: = prekroceni velikosti — pfesun, odloZit, zrusit

m presunout proces do vétsi oblasti (diry)

m prekaZejici proces odloZit — prostor pro rust procesu
= odloZit Zadatele o pamét, dokud nebude prostor

= proces zrusit (odkladaci pamét je pind)

Alokace odkladaci oblasti

tj. jak vyhradit prostor pro proces na disku: Virtualni pam ét’

O na celou dobu béhu programu (,porad do stejného mista“)

L L Proces > dostupna fyzicka pamét
O alokace pfi kazdém odlozeni

{ proces muze byt i vétsi
stejné algoritmy jako pro pfidéleni paméti neZ dostupna fyzicka pameét}
velikost oblasti na disku

— nasobek alokac¢ni jednotky disku
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Virtualni pamét
O program vétsi nez dostupna fyzicka pamét
O mechanismus prekryvani (overlays)

0O virtualni pamét’

Virtualni pamét je to, co se dnes nejcastsji

pouziva

Prekryvani (overlays)

O program — rozdélen na moduly
O start — spusténa ¢ast 0, pfi skonceni zavede ¢ast 1 ...
O casté zavadéni nékterych moduld

m vice prekryvnych modult + data v paméti sou¢asné

= moduly zavadény dle potieby (nejen 0,1,2,..)

= mechanismus odkladani (jako odkladani procest)

O kdo zafizuje zavadéni modulu?
O kdo navrhuje rozdéleni dat na moduly?

Prekryvani

0O zavadéni modull zafizuje OS

0O rozdéleni programu i dat na ¢asti — navrhuje
programator
= Vliv rozdéleni na vykonnost, komplikované
= pro kazdou Ulohu nové rozdéleni

0O pfiklad — overlay.pas
O snaha, aby se o vSe postaral OS

H Virtualni pamét

O potfebujeme rozsahly adresovy prostor

O ve skute¢né paméti je pouze ¢ast adresového prostoru
= jinak by to bylo pfilis drahé

O zbytek mdze byt odloZen na disku

O kterou ¢ast mit ve fyzické paméti?
= tu co pravé potiebujeme ©

Historie — krélovsky koberec

RADNICE,
ADCOURADY

fyzické koberce | ¢ —\ “:Jr_ _+_ )

virtudini koberec

Na pokryti celé cesty staci pouze dva fyzické koberce

Virtualni adresy

O fyzicka pamét slouZi jako cache virtualniho adresniho
prostoru procesu (!)

O procesor — pouziva virtualni adresy

O Pokud pozadovana ¢ast VAProstoru JE ve fyzické paméti
= MMU prevede VA=>FA, pfistup k paméti

O pozadovana &ast NENI ve fyzické paméti
m OS ji musi precist z disku
= |/O operace — pfidéleni CPU jinému procesu

O vétSina systému virtualni paméti pouziva strankovani
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Mechanismus strankovani (paging)

O program pouziva virtualni adresy

O Musime rychle zjistit, zda je poZzadovana adresa
v paméti
= ANO - pfevod VA => FA

O co nejrychlejsi — déje se pfi kazdém pfistupu do paméti

Pojmy — dileZité !!

O VAP — stranky (pages) pevné délky
= délka mocnina 2, nejcastéji 4KB, bézné 512B - 8KB
O fyzicka pamét — ramce (page frames) stejné délky

O rAmec miZe obsahovat PRAVE JEDNU stranku
O na znamém misté v paméti — tabulka stranek

O tabulka stranek poskytuje mapovani virtualnich stranek
na ramce

H Opakovani

O virtualni adresni prostor

O fyzicky adresni prostor

O procesy pouzivaji VA nebo FA?
O co déla MMU?

O k ¢emu slouzi tabulka stranek?
O strdnka

O ramec

Stranky jsou mapovany na ramce v RAM, nebo jsou
uloZené v odkladaci paméti na disku

Stranka ¢. . . Ramec €.
Mapovani pomoci
0 OK - 4K tabulky stranek 4 OK-4K 0
1] ak-sx EL) - 4K - 8K 1
2 sk-12k Hex-12¢ |2
3| 1K-16K | . 12K - 16K 3
)
7a
S
2 e
272 [4194206K-4104300K [ s
2%-1 |4194300K-4104304K | [ I [ I [ ]

virtualni pamet odkladaci oblast na disku

Strankovana pamét Swap na disku

Pl P2 RAM
virtualni 4 4 4 fyzické
adres adresy
Y A
- [ | 4
ramec
strén?a /// 1 stejné
e | velikosti
4KB r 1 ako
stranka
Offset od 0 0
zacatku
strénky
Tabulka stranek Tabulka stranek Tabulka rAmei
Procesu 1 Procesu 2

Tabulka stranek procesu: 1
Velikost stranky: 4096 B

ramec dalsi atrib
Pokud bychom
0 0 pogitali fyzické
1 2 adresy pro proces
2 3 2, pouzivali
bychom tabulku
3 X swap: 0 stranek procesu 2
4

Je dana VA 500, vypocitejte fyzickou adresu.

Je dana VA 12300, vypoditejte fyzickou adresu © Vypadek

stranky:

Je dana VA 4099:

4099/ 4096 = 1, offset 3
Tabulka_stranek_naseho_procesu[ 1] =2 .. druhy rAmec
FA=2*4096 + 3 = 8195

operacni
paméti, ale ve
swapu na
disku
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Tabulka stranek - podrobngji Tabulka stranek (TS)

- podrobné;ji
O soucésti PCB (tabulka procest) — kde lezi jeho TS
Cislo Cislo pfiznak PFiznaky Bit Bit Adresa O velikost zaznamu v TS .. 32 bitd
stranky ramce platnosti ochrany modifikace  referenced  ve . | . h
(dirty) swapu O cislo ramce .. 20 bitd

0 3 valid X i i
1 4 valid w 1 1
2 - invalid ro 0 0 4096

valid /
invalid

zda je tfeba ramec zda byla stranka

uloZit do swapu pi pfi§tup0véna (Cteni Ci
odstranéni z RAM zapis) v posledni dobé

Vypocet adresy - strankovani Pfiklad s uvedenim vypoctu
Pojmy: Je dana VA(p1) = 100. Urcte FA.
VA virtualni adresa Velikost stranky je 4096 bytt (4KB).
FA fyzické adresa Tabulka stranek procesu p1 je nasledujici:
st diso sranky
offset offset 0 1
ramec &islo ramce ; -
3 0

Dale predpokladame velikost stranky 4096B

Nezapomeri: mame-li vice procest, kazdy ma svoji tabulku stranek.

Vypocet adresy — strankovani Vypocet adresy - strankovani
1. Virtualni adresu rozdélime na &islo stranky a offset 3. Z Cisla ramce a offsetu sestavime fyzickou
= Str=VAdiv4096 (déleni, 4096 je velikost stranky) adresu:
n  Offset = VA mod 4096 (zbytek po déleni) FA = ramec*4096 + offset tedy zadné slozite
2. Prevod pomoci tabulky stranek FA= 1*4096+ 100 S
prevedeme ¢islo stranky na ¢islo rdmce FA= 4196 v daném pfipadé Vyssi bvngdtlgé:dresm

m tab_str[0]=1 (pro stranku O je ¢islo ramce 1)
tab_str[1] =2

tab_str[2] = -- stranka neni namapovana

tab_str[3] =0

Pro VA =100 je stranka 0, offset 100 => tedy ramec 1

V realném systému déleni znamena rozdéleni na vyssi a
niz§i bity adresy (proto mocnina dvou velikost str.)

Niz§i bity — offset
VyS§Si bity — &islo stranky
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Strankovani

virtual address physical address
offset 1208 offset

CPU §|_ page no. fame o)
d physical

/‘:’n bits memory

page table

32 bit adresa — 20 bitu ¢islo stranky, 12 bitl offset
Offset zUstava beze zmény

Vypadek stranky (!!!)

O viz pfiklad, pro adresu 8192 str 2, offset 0
O Vypadek stranky

= Stranka neni mapovana

m Vypadek stranky zpUsobi vyjimku ,
zachycena OS (pomoci pferuseni)
OS iniciuje zavadéni stranky a prepne na jiny proces
= Po zavedeni stranky OS upravi mapovani

(tabulku stranek)

= Proces muze pokracovat
Vyfesit: KAM stranku zavést a ODKUD ?

Vypadek stranky

Pokud dana stranka procesu neni namapovana na
urcity ramec ve fyzické paméti a chceme
k ni pfistoupit

dojde k vypadku stranky — vyvolani preruseni
operacéniho systému.

Operacni systém se postara o to, aby danou stranku
zavedl do néjakého ramce ve fyzické paméti, nastavil
mapovani a poté mize pfistup probéhnout.

Narocénost

0O Velky rozsah tabulky stranek
= Napf. 1 milion stranek, ne vSechny obsazeny

O Rychly pfistup
= NemGzZeme pokazdé pfistupovat k tabulce stranek
= RUzna HW FeSeni, kopie ¢asti tabulky v MMU ...

Tabulka stranek muaze byt velmi rozsahla — pro urychleni napf. kopie

&asti tabulky stranky v MMU (memory management unit)

Vnéjsi fragmentace

0O Vnéjsi / externi
m ZUstavaji nepfidélené (nepfidélitelné) tuseky
paméti
= Napf. dynamické pridélovani — malé diry

PFi strankovani vnéjsi fragmentace nenastava, vsechny
stranky jsou pfidélitelné (jsou stejné velké)

Vnitfni fragmentace

O Vnitfni fragmentace

u Cast pridélené oblasti je nevyuzita
(dostaneme pfidélenou stranku, ale vyuzijeme z
ni jen ¢ast!)

Strankovani:

V prdméru polovina posledni stranky procesu je
prazdna
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Cisté strankovani
Bez odkladaci oblasti

Souvisly logicky adresni prostor procesu
mapovéan do

nesouvislych ¢asti paméti

OS udrzuje:

O 1 tabulka rdmcu A
O Tabulku stranek pro kazdy proces

Tabulka ramcu
O Pro spravu FYZICKE paméti

0O Je tfeba informace, které ramce jsou
volné vs. obsazené

zdroj obrézku: itac-jako-skladacka. html
Tabulka stranek procesu Strankovani
O Mapuije ¢islo stranky na ¢islo fyzického ramce o[ page0
0O DalSi informace — napf. pfiznaky ochrany page 0 page 0 @]o page 0
o . page 1 et I 5|1 page 1
O ReSi problém relokace a ochrany page 2 page 2 N 2 page 2
= Relokace — mapovani VA na FA page 3 |— | page 1 | : 3;7 page 3
. , . . process
= Ochrana — v tabulce stranek pouze stranky, ke kterym méa e d | process A 5 | page2 page table process B
Hst process A page table | page 1 |
proces pfistup 7 paged

O Prepnuti na jiny proces
= MMU prepne na jinou tabulku stranek

Strankovani umozriuje i pfistup do sdilené paméti, v kazdém procesu

muze byt dokonce sdilena pamét mapovana od jiné adresy

Problémy

O Velikost tabulky stranek
= PomUzZe vicelrovriova struktura

O Rychlost pfevodu VA -> FA
= TLB (Transaction Look-aside Buffer)

na dalSich slidech budou tyto problémy déale rozebrany

Velikost tabulky stranek

O VA 32 bith
= stranka 4KB (12 bit()
m Stranek 2720 (20 bitt)
o Kazdéa polozka 4B .. 2/20*4 = 4MB celkem pro kazdy proces

0O Proces vyuziva jen ¢ast VA
= Kod
= Data (inicializovand, a neinicializovand)
= Sdilené knihovny a jejich data
= Od nejvyssi adresy zasobnik - roste doli
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Rozdéleni paméti pro proces

zdsobnik w-, 20 KB
T

2 145 738 KB neobsazeno

w- 25KB

/1ib/1libe-2.2.5.80 |r-x,1126KB zavadél + sdilené knihovny
™-, 4 KB

f1ib/1d-2.2.5.80 r-x, 78 KB

\ 938 786 KB neobsazeno

bss xw-, 266 KB
data rw-, 12KB
kéd programu x-x, 163 KB

Velikost tabulky stranek

O Mit v tabulce stranek jen ty, pfedstavujici existujici
pamét => vicelrovnova tabulka stranek

0O VA 32 bitt
= PT1-10 bitd , index do tab. stranek 1. drovné
= PT2-10 bitd, index do tab. stranek 2. Grovné
n Offset — 12bitl

0O PT1=0 (kéd a data), PT1=1 (sdilené knihovny)
PT=1023 (zasobnik); ostatni nepfifazeno!

Velikost tabulky stranek

Linear address
Bits 10 10 12
| o | Page [ oeet |
@
Page directory Page table Page frame
Word
selected ~_ "
1024 [
Entries i
Ox \ P Ol
age \
| / | l
Direclory entry Page table
points 1o entry points
page table toword

(b)

Rychlost prevodu (1)

0O Kazdy pfistup — sahne do tabulky stranek
m 2x vice pamétovych pFistupt
o musime sahnout do tabulky stranek a pak do paméti kam chceme

O TLB (Transaction Look-aside Buffer) (!!!f)
= HW cache
= Dosahneme zpomaleni jen 5 az 10 %
= Pfepnuti kontextu na jiny proces
o problém (vymazani cache,..)
o nez se TLB opét zaplni — pomaly pristup

Obsah polozky v tabulce
stranek (1!

o Cislo ramce
O Pfiznak platnosti (valid / invalid)
O PFiznaky ochrany (rw, ro, ..)
O Bit modified (dirty)
m z4pis do stranky nastavi na 1
O Bit referenced
m PFistup pro ¢teni / zapis nastavina 1
O Dalsi ...

Invertovana tabulka stranek

O VA 64bitd , stranka 4KB, 2752 stranek — moc

Invertovana tabulka stranek
O Polozky pro kazdy fyzicky ramec

= Omezeny pocet — dan velikosti RAM

m VA 64bitd, 4KB stranky, 256MB RAM — 65536 polozek
O Forma polozky: (id procesu, ¢islo stranky)

10



16.12.2013

Invertovana tabulka stranek - pfevod

0O Pokud je polozkav TLB
— zafidi HW, jinak OS (SW)

SW:

O Prohledavani invertované tabulky stranek

O Polozka nalezena — (€islo stranky, ¢islo ramce) do TLB
O Tabulka hashovana podle virtualni adresy (pro optim.)

Strankovani na zadost
(uz odkladaci prostor)

O Vytvoreni procesu
m Vytvofi prazdnou tabulku stranek
» Alokace mista na disku pro odkladani stranek

= Nékteré implementace — odkladaci oblast inicializuje
kédem programu a daty ze spustitelného souboru

O Pfi béhu
» Z4dna stranka v paméti,
= 1. pfistup — vypadek stranky (page fault)
m OS zavede pozadovanou stranku do paméti
= Postupné v paméti tzv. pracovni mnoZzina stranek

m Pracovni mnozina stranek

Ma-li proces svou pracovni mnoZinu stranek v paméti,
muZze pracovat bez mnoha vypadku

dokud se pracovni mnoZzina stranek nezméni, napf.
dalsi faze vypoctu

Pracovni mnoZina stranek daného procesu — kolik stranek

musi mit ve fyzické paméti, aby mohl néjaky ¢as pracovat bez
vypadku stranky

OSetfeni vypadku stranky
(dulezité 1)
1. Vypadek — mechanismem preruseni (I!) vyvolan OS
2. OS zjisti, pro kterou stranku nastal vypadek
3. OS urci umisténi stranky na disku
= Casto tato informace pfimo v tabulce stranek
4. Najde ramec, do kterého bude stranka zavedena
» Co kdyZ jsou vSechny rAmce obsazené?
Nacte pozadovanou stranku do rdmce
Zméni odpovidajici polozku v tabulce stranek
Navrat..
HW dokon¢i instrukce, ktera zplsobila vypadek

© N o o

Problém

O VSechny ramce obsazené,
kterou stranku vyhodit ??

Algoritmy nahrazovani stranek

V38echny ramce v paméti RAM jsou pIné. Presto musime né&jaky

z nich uvolnit (odloZit na disk), abychom mohli do RAM dat ten,
ktery potfebujeme. Jak rozhodnout, ktery ramec vyhodit?

Algoritmy nahrazovani stranek

O Uvolnit ramec pro stranku, co s puvodni strankou?

O Pokud byla stranka modifikovana (dirty=1), ulozit na
disk

O Pokud oproti kopii na disku nebyla modifikovana,
pouze uvolnéna

11
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Algoritmy nahrazovéani stranek Algoritmus FIFO
O Kterou stranku vyhodit? O Udrzovat seznam stranek v poradi, ve kterém byly
zavedeny
O Vyhazujeme nejstarsi stranku (nejdéle zavedenou —

Takovou, ktera se dlouho nebude potfebovat..
Chtélo by kfistalovou kouli...

prvni na seznamu)

Neni nejvhodné;si

Casto pouzivané stranky mohou byt v paméti diouho
(analogie s obchodem, nejdéle zavedeny vyrobek — chleba)

Trpi Beladyho anomalii

.

algoritmus FIPO, fet&zec odkazi (referenci): 012 3 01401 23 4

Beladyho anomalie

3 rémce: ref.:;0 12301401224
- P 1] . 012301444233
Predpokladame: 2] . .01230111422
3 0123000144
X . z o vas ar s > = ¥ vl
Cim vice bude ramcd paméti, tim nastane méné pEERRREPR B P =9 vipadk
v)’/padkﬁ_ 4 ramce: ref.:0123 014001234
| 0123334012234
x - . 2] .. 01222240123
Belady naSel pfiklad pro algoritmus FIFO, kdy to 3/ ...0111234012
neplati 4l . .000123401
PPPP PPPPPP =10 vipadkl

.

tj. pro 3 ramce nastane 9 vypadkll, pro 4 rdmce 10 vypadkl
objev pana Beladyho zplscbil vyve] teorie strankovacich algoritmil a
jejich vlastnosti

.

12
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10.

Memory
management |II.
ZOS 2013, L. PeSicka

Strankovana pamét Swap na disku

Pl P2 RAM
virtualni 4 4 4 fyzické
adres adresy
Y A
- [ | N
ramec
Slanka +—1 ] 1 stejné
napr. ] velikosti
4KB v 1 ako
stranka
Offset od 0 0

zatatku
stranky

Tabulka stranek
Procesu 1

Tabulka stranek
Procesu 2

Tabulka ramct

Tabulka stranek procesu: 1
Velikost stranky: 4096 B

stranka ramec dalsi at
Pokud bychom

0 0 pogitali fyzické

1 2 adresy pro proces

2 3 2, pouzivali
bychom tabulku

3 X swap: 0 stranek procesu 2

4

Je dana VA 500, vypocitejte fyzickou adresu.
Je dana VA 12300, vypocitejte fyzickou adresu ©

Vypadek
stranky:

Je dana VA 4099:

4099/ 4096 = 1, offset 3
Tabulka_stranek_naseho_procesu[1] =2 .. druhy rAmec
FA=2*4096 + 3 = 8195

Stranka neni v
operacni
paméti, ale ve
swapu na
disku

Tabulka stranek

- podrobnéji

Cisl Cislo pfiznak Piznaky Bit Bit Adresa

stranky ramce platnosti ochrany modifikace  referenced  ve
(dirty) swapu

0 3 valid X i i

1 4 valid w 1 1

2 - invalid ro 0 0 4096

=
invalid zda je treba ramec

uloZit do swapu pri
odstranéni z RAM

zda byla stranka
pfistupovana (cteni ¢i
zapis) v posledni dobé

Tabulka stranek (TS)
- podrobnéji

O soucésti PCB (tabulka procest) — kde lezi jeho TS
O velikost zaznamu v TS .. 32 bitd
O cislo ramce .. 20 bitd

dvouurovriova tabulka stranek
= 4KB, 4MB

¢yraroviova tabulka stranek x86-64
m stranky 4KB, 2MB, aZz 1GB

Obsah

O FIFO + Beladyho anom.
O MIN/OPT

O LRU

O NRU

O Second Chance, Clock
O Aging

O Segmentovani
o 1/o

Algoritmy nahrazovani
stranek pam éti

PouZiji se, pokud
potfebujeme uvolnit misto v
opera¢ni paméti pro dalsi
stranku:

nastal vypadek stranky, je
tfreba nékam do RAM zavést
stranku a RAM je pIna..

néjakou stranku musime z
RAM odstranit, ale jakou?
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Algoritmus MIN / OPT

O optimalni — nejmensi mozny vypadek stranek
O Vyhodime zboZzi, které nejdelSi dobu nikdo nebude
pozadovat.

O stranka oznac¢ena pocétem instrukci, po ktery se k ni nebude
pristupovat

O p[0] =5, p[1] =20, p[3] = 100

O vypadek stranky — vybere s nejvy$8im oznacenim

O vybere se stranka, ktera bude zapotfebi nejpozdéji v budoucnosti

MIN / OPT

O neni realizovatelny (kfistalova kole)
= jak bychom zjistili dopfedu ktera stranka bude potfeba?

0O algoritmus pouze pro srovnani s realizovatelnymi

O Pouziti pro béh programu v simulatoru
m uchovavaji se odkazy na stranky
= spocte se pocet vypadkl pro MIN/OPT
= Srovnani s jinym algoritmem (o kolik je jiny horsi)

Least Recently Used (LRU)

O nejdéle nepouzitad (pohled do minulosti)
O princip lokality
= stranky pouzivané v poslednich instrukcich se budou
pravdépodobné pouzivat i v nasledujicich
= pokud se stranka dlouho nepouzivala, pravdépodobné
nebude brzy zapotrebi

O Vyhazovat zbozi, na kterém je v prodejné nejvice
prachu = nejdéle nebylo poZzadovano

LRU

O obtizna implementace

O sw feSeni (neni pouZitelné)
= seznam stranek v pofadi referenci
= vypadek — vyhozeni stranky ze zacatku seznamu
= zpomaleni cca 10x, nutna podpora hw

LRU — HW feSeni - ¢ita¢

O HW feSeni — &itac
= MMU obsahuje ¢ita¢ (64bit), pfi kazdém pFistupu do paméti
zvétsSen
m kazda polozka v tabulce stranek — pole pro uloZeni &itace
= odkaz do paméti:
o obsah ¢itace se zapiSe do polozky pro odkazovanou stranku
m vypadek stranky:
ovyhodi se stranka s nejnizSim Gislem

LRU — HW feSeni - matice

0O MMU udrZuje matici n * n bitt
= n— pocet rimcu
0O vSechny prvky 0
O odkaz na stranku odpovidajici k-tému ramci
= vSechny bity k-tého fadku matice na 1
= vSechny bity k-tého sloupce matice na 0
0O fadek s nejnizsi binarni hodnotou
= nejdéle nepouZita stranka
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LRU — matice - pfiklad

reference v pofadi: 3 2 1 0

0.1.2.3 0.1.2.3 0.1.2.3 0.1.2.3
0. 0000 0. 0000 0. 0000 0. 0111
1. 0000 1. 0000 1.1011 1. 0011
2.0000 2.1101 2.1001 2. 0001
3.1110 3.1100 3.1000 3.0000

LRU - vlastnosti

O vyhody
= z Casoveé zaloZenych (realizovatelnych) nejlepsi
= Beladyho anomalie nemUlze nastat
O nevyhody
m kazdy odkaz na stranku — aktualizace zaznamu (zpomalenf)
o polozka v tab. stranek
o fadek a sloupec v matici
O LRU se pro strankovanou virtualni pamét
pfili§ nepouziva
O LRU ale napt. pro blokovou cache soubor(

Not-Recently-Used (NRU)

O snaha vyhazovat nepouZzivané stranky
0O HW podpora:

= stavové bity Referenced (R) a Dirty (M = modified)

= v tabulce stranek
O bity nastavované HW dle zpUsobu pfistupu ke strance
O bit R — nastaven na 1 pfi ¢teni nebo zapisu do stranky
O bit M — na 1 pfi zapisu do stranky

m stranku je tfeba pfi vyhozeni zapsat na disk
O bit zGstane na 1, dokud ho SW nenastavi zpét na 0

algoritmus NRU

0O zacatek — vSechny stranky R=0, M=0
O bit R nastavovan OS periodicky na 0 (pferuseni ¢as.)
= odlisi stranky referencované v posledni dob & !!
0O 4 kategorie stranek (R,M)
tida0:R=0,M=0
tidal:R=0,M=1 --ztfidy 3 po nulovaniR
tida2: R=1,M=0
tida3:R=1,M=1

0O vybér mezi strankami ve stejné tfidé je nahodny

NRU

O pro NRU plati — lepsi je vyhodit modifikovanou stranku,
ktera nebyla pouzita 1 tik, nez nemodifikovanou stranku,
ktera se pravé pouziva

O vyhody
= jednoduchost, srozumitelnost
n efektivné implementovany
O nevyhody
= vykonnost (jsou i lepsi algoritmy)

Nahrada biti R a M - Gvaha

jak by Slo simulovat R,M bez HW podpory?
O start procesu — vSechny stranky jako nepfitomné v
paméti
O odkaz na stranku — vypadek
= OSinterné nastavi R=1
= nastavi mapovani stranky v READ ONLY reZimu
O pokus o zapis do stranky — vyjimka
m  OS zachyti a nastavi M=1,
= zméni pfistup na READ WRITE
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Algoritmy Second Chance a Clock

O vychazeji z FIFO

= FIFO - obchod vyhazuje zboZzi zavedené pred nejdelsi
dobou, at' uz ho nékdo chce nebo ne

= Second Chance — evidovat, jestli zboZi v posledni dobé
nékdo koupil (ano — prohlasime za Cerstvé zhozi)

O modifikace FIFO — zabranit vyhozeni ¢asto pouzivané

Second Chance

algoritmus Second Chance

O dle bitu R (referenced) nejstarsi stranky
m R =0... stranka je nejstarsi, nepouzivana — vyhodime

= R =1... nastavime R=0, pfesuneme na konec seznamu
stranek (jako by byla nové zavedena)

PFiklad Second Chance

(Aleg Lt 1BIm [—1Clmol+—1Blm

Ble=l—~[Cl=0—~{B=—A=N
sinks ¢ yhodime [CTF—+[0 [ [F—~{A[= (B[N

1. Krok — nejstarsi je A, m& R = 1 — nastavime R na 0 a pfesuneme na
konec seznamu

2. Druhé nejstarsi je B, ma R = 1 — nastavime R na 0 a opét pfesuneme
na konec seznamu

3. Dalsi nejstarsi je C, R = 0 — vyhodime ji

Second Chance

0O SC vyhleda nejstarsi stranku, ktera nebyla
referencovana v posledni dobé
0O Pokud vSechny referencovany — ¢isté FIFO
= V8em se postupné nastavi R na 0 a na konec seznamu
= Dostaneme se opét na A, nyni s R = 0, vyhodime ji
O Algoritmus kon¢i nejvysSe po (pocet ramct + 1) krocich

Algoritmus Clock

O Optimalizace datovych struktur algoritmu Second Chance
= Stranky udrZovany v kruhovém seznamu
= Ukazatel na nejstarsi stranku — ,rucicka hodin“
Vypadek stranky — najit stranku k vyhozeni
Stranka kam ukazuije rucicka
* ma-li R=0, stranku vyhodime a rucic¢ku
posuneme o jednu pozici
+ ma-li R=1, nastavime R na 0, ruci¢ku
posuneme o 1 pozici, opakovani,..

Od SC se lisi pouze implementaci

Varianty Clock pouzivaji napf. BSD UNIX

SW aproximace LRU - Aging

O LRU vyhazuje vzdy nejdéle nepouZitou stranku
O Algoritmus Aging
= KaZzda polozka tabulky stranek — pole stéafi (age), N bitt (8)
= Na pocatku age =0
m Pri kazdém preruSeni €asova e pro kazdou stranku:
o Posun pole stéfi o 1 bit vpravo
o Zleva se pfida hodnota bitu R
o Nastaveni R na 0

hodnotu
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Aging

7 6 5 4 3 2 1 0
=1 Ret (RPw[1{0707070700 0] age=128
=2 Rreo [Rp»{0] 070 010 0] age=g4
t=3 Rr=t [RP[1107170{07070 (0] age=160
Age := age shr 1; posun o 1 bit vpravo

Age := age or (R shl N-1); zleva se pfida hodnota bitu R

Aging x LRU

O Nékolik strAnek maze mit stejnou hodnotu age a
nevime, ktera byla odkazovana dfive (u LRU jasné
vzdy) — hrubé rozliSeni (po ticich ¢asovace)

0O Age se miZze snizitna 0
- nevime, zda odkazovana pred 9ti nebo 1000ci tiky
casovace

m Uchovavé pouze omezenou historii
m V praxi neni problém — tik 20ms, N=8, nebyla odkazovana

R=0: nastaveniR na 0 160ms — nejspige nent tak ddlezita, mazeme ji vyhodit
O stranky se stejnou hodnotou age — vybereme ndhodné
Shrnuti algoritmu Metele Shrnuti algoritma Il
kdy tyto
algoritm’y
O Optimélni algoritmus (MIN &ili OPT) potebajame O NRU (Not Recently Used)

vV RAM
uvolnit rAmec

= Nelze implementovat, vhodny pro srovnani
O FIFO
= Vyhazuje nejstarsi stranku
= Jednoduchy, ale je schopen vyhodit dllezité stranky
= Trpi Beladyho anomalii
0O LRU (Least Recently Used)
= Vyborny

= Implementace vyZaduje spec. hardware, proto pouzivan
zfidka

= Rozdéluje stranky do 4 kategorii dle bitd R a M
m Efektivita neni prili§ velkd, pfesto pouzivan
O Second Chance a Clock
» Vychazeji z FIFO, pred vyhozeni zkotroluji, zda se stranka
pouZivala
= Mnohem lepsi nez FIFO
= PouZivané algoritmy (nékteré varianty UNIXu)
O Aging
= Dobie aproximuje LRU — efektivni
= Casto prakticky pouzivany algoritmus

Ostatni problémy strankované VP

O Alokace fyzickych ramct
» Globalni a lokalni alokace
m Globalni — pro vyhozeni se uvazuji vSechny ramce
o Lepsi prachodnost systému — Castéjsi
o Na béh procesu ma vliv chovani ostatnich procest
= Lokalni — uvaZuji se pouze radmce alokované procesem (tj.
obsahujici stranky procesu, jehoZ vypadek stranky se
obsluhuje)
o Pocet stranek alokovanych pro proces se neméni

o Program se vzhledem k strankovani chova priblizné stejné
pfi kazdém b&hu

Lokalni alokace

0O Kolik ramct dat kazdému procesu?

O Nejjednodussi — vSem procestm dat stejné
= Ale potfeby procesu jsou rizné
O Proprocionalni — kazdému proporcionalni dil podle
velikosti procesu
O Nejlepsi — podle frekvence vypadk( stranek
(Page Fault Frequency, PFF)

= Pro vétSinu rozumnych algoritm( se PFF sniZuje s
mnozstvim pfidélenych ramct
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Page Fault Frequency (PFF)

PFF udrzet v roz. mezich:

\ if PFF > A

pfiddme procesu rdmce
if PFF<B

podet vypadkl za sekundu

proces ma asi pfili§ paméti

ramce mu mohou byt

Zlodéj stranek (page daemon)

O v systému se bézné udrzuje urcity pocet volnych
ramci

O kdyZ klesne pod urcitou mez, pusti page daemon
(zlodé&j stranek), ten uvolni urcité mnozstvi stranek
(rdmcu)

O kdyZ se Cerstvé uvolnéné stranky hned nepfidéli, Ize

pocet plitazenjch ramci odebrany je v pfipadé potieby snadno vrétit pFislusnému
procesu
Zamykani stranek mlock

zabrani odloZeni stranky

O ¢asti jadra

O stranka, kde probiha 1/0

O tabulky stranek

O nastaveni uzivatelem — mlock() , viz man 2 mlock

Finclu

int ml o
int munlock (con:

int ml 11 Cine
int munl 1¢

DESCRIPTION
ml

munlc

Zahlceni

Proces pro svUj rozumny béh potfebuje pracovni mnozinu stranek
Pokus se pracovni mnoziny stranek aktivnich procesu nevejdou do
pameéti, nastane zahlceni (trashing)
Zahlceni
=V procesu nastane vypadek stranky
= Pamét je plna (neni volny rdmec) — je tfeba néjakou stranku vyhodit,
stranka pro vyhozeni bude ale brzo zapotfebi, bude se muset
vyhodit jin pouZivana stranka ...
UzZivatel pozoruje — systém intenzivné pracuje s diskem a béh
procesuU se fadové zpomali (vic ¢asu strankovani nez béh)
Reseni — pfi zahlceni snizit Grove multiprogramovani
(zahlceni Ize detekovat pomoci PFF)

Mechanismus VP - vyhody

0O Rozsah virtudlni paméti
= (32bit: 2GB pro proces + 2GB pro systém, nebo 3+1)
= Adresovy prostor Ulohy neni omezen velikosti fyzické paméti
= Multiprogramovani — neni omezeno rozsahem fyz. paméti

0O Efektivnéjsi vyuziti fyzické paméti
= Neni vnéjsi fragmentace paméti

= NepouZivané ¢asti adresniho prostoru Glohy nemuseji byt ve
fyzické paméti
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Mechanismus VP - nevyhody

O Rezie pfi pfevodu virt. adres na fyzické adresy
O ReZie procesoru
= (drZba tabulek stranek a tabulky ramct
m vybér stranky pro vyhozeni, planovani I/O
O Rezie 1/O pfi ¢teni/zapisu stranky
O Pamétovy prostor pro tabulky stranek
m Tabulky stranek v RAM, ¢asto pouzivana ¢ast v TLB
O Vnitfni fragmentace
m Pridélena stranka nemusi byt pIné vyuZzita

Rozdéleni paméti pro proces (!!)

pokus.c:
intx=5; inty=7; //inic. data
void fcel() {
int pom1, pom2; // na zasobniku
.}
int main (void) {
malloc(1000);  // halda

feel();
return 0;

zéasobnik

sdilené knihovny

inicializovana
data

kéd programu
pokus

2+2:0..2GB proces, 2GB..4GB OS 3+1: 3GB proces, 1GB OS

168 < ‘ User cade mc:m uum!-—h L& .: ::-m-:t-sm
- ’ v g resu a | excoooee00 -~ Task_s1ze
Rozdéleni paméti pro proces
‘ Stack (grows down)
L pusar smac (e, w91
Dalsi ukazka

<—— Roste zasobnik

Roste halda —

rozdéleni  Random mmap offset
paméti Fesory Mapping Segment
File mappings (1ncluding dynsaic libraries) and snonymous
mappings. Example: /1ib/libc.so
aplikace halda zéasobnik knihovny zapamatovat
pojem BSS
08 < orogram bresk
U bk
Heap. start_bri
. A . P e . Randon brk offset
Mame-li vice vlaken => vice zasobniku, limit velikosti zasobniku o
Uninttislized static vortsoles, Filled vith orcs.
asple: static char “usertame;
= A 2 seguent lend_data
: 2850  zAso : Static varisbles initilized by the programser.
aplikace - - knihovny Example: static char *gonzo = “God’s own Prototype™s | cart data
bnikl bnik stareda
Text segment (ELF)
Stores the binary image of the process (e.g., /bin/gonzo) |, osaus000

o

zésobnik dal vlakna

zdroj: http://duartes.org/qustavo/blog/category/linux DOPORUCUJI !t

m Rozdéleni paméti Segmentace

(P indows, detaute s booted . ) i . L
resory Splic ey spite it o sz fOZA8len O Dosud diskutovana VP — jednorozmérna
T e tattrt11 aeserriin [ R e paméti - jednorozme
S orcosscece  |NKSRIESSS ol Linux, = Proces: adresy < 0, maximalni virtualni adresa>
e srace oy | Windows o Casto vyhodnéjsi — vice samostatnych virtualnich
(368) User Mode Space EXEs flagged as , o
Ey torg-adires adresovych prostor(i
o @ s

O Pf. — mame nékolik tabulek a chceme, aby jejich
velikost mohla rast

[ har o o prepinani
Suicen vl kontextu
User ode pace | T | user mode space 7 | vser node space mezi O Pamét nejlépe vice nezavislych adresovych prostor -

segmenty

(Firefox) (/hini1s) (Firefox) raznymi
‘ procesy

zdroj: http:/duartes.org/gustavo/blog/category/linux
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Segmentace

O Segment — logické seskupeni informaci
0O Kazdy segment — linearni posloupnost adres od 0
O Programator o segmentech vi, pouziva je explicitné
(adresuje konkrétni segment)
O Napf. prekladac jazyka — samostatné segmenty pro
m Kobd preloZzeného programu
m Globalni proménné
= Hromada
m Z&sobnik navratovych adres
O Mozné i jemné;jSi déleni — segment pro kazdou funkci

Segmentace

O Lze pouZzit pro implementaci
m Pristup k souboriim
o 1 soubor =1 segment
o Neni tfeba open, read ..
m Sdilené knihovny
o Programy vyuZivaji rozsahlé knihovny

o Vlozit knihovnu do segmentu a sdilet mezi vice
programy

O Kazdy segment — logicka entita — ma smysl, aby mél
samostatnou ochranu

Cista segmentace

0O Kazdy odkaz do paméti — dvojice (selektor, offset)
= Selektor — ¢islo segmentu, uréuje segment
m Offset — relativni adresa v rdmci segmentu
O Technické prostfedky musi umét pfemapovat dvojici
(selektor, offset) na linearni adresu (fyzicka kdyz neni
dale strankovani)

(selektor, offset) =>
linearni adresa

Descriptor

Base address
Limit

O Tabulka segment G — kazda polozka ma Gther fields
m Pocéatecni adresa segmentu (baze)
= Rozsah segmentu (limit)
m PFiznaky ochrany segmentu (Eteni,zapis, provadéni — rwx)
Pfevod na fyzickou adresu Segmentace

0O PCB obsahuje odkaz na tabulku segmentu procesu
0O Odkaz do paméti ma tvar (selektor, offset)
O Casto moZnost sdilet segment mezi vice procesy

pfiklad instrukce: LD R, sel:offset

Selektor — index do tabulky segmentt

Kontrola offset < limit, ne — poruSeni ochrany paméti
Kontrola zda dovoleny zplsob pouZiti; ne — chyba
Adresa = baze + offset

[

> wn

O Mnoho véci podobnych jako pfidélovani paméti po
sekcich, ale rozdil:
= Po sekcich — pro procesy
= Segmenty — pro ¢asti procesu

O Stejné problémy jako pfidélovani paméti po sekcich
= Externi fragmentace paméti
= Mohou zUstavat malé diry
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Segmentace na zadost

O Segment — zavedeny v paméti nebo odloZeny na disku
O Adresovani segmentu co neni v paméti — vypadek
segmentu — zavede do paméti — neni-li misto — jiny
segment odloZen na disk
O HW podpora — bity v tabulce segmentu
= Bit segment je zaveden v paméti (Present / absent)
= Bit referenced
O Pouzival napt. systém OS/2 pro i80286 — pro vybér
segmentu k odloZeni algoritmus Second Chance

Segmentace se strankovanim

O velké segmenty — nepraktické celé udrzovat v paméti

O Myslenka strankovani segmentu
= V paméti pouze potfebné stranky

O Implementace — napf. kazdy segment vlastni tabulka
stranek

Adresy (!!)
virtualni adresa -> linearni adresa -> fyzicka adresa

virtualni — pouziva proces

linearni — po segmentaci
pokud neni dale strankovani, tak uz
predstavuije i fyzickou adresu

fyzicka — adresa do fyzické paméti RAM
(CPU ji vystavi na sbérnici)

Dnesni Intel procesory

vyuZziti LDT tabulek ¢asto

0O segmentace e m
. - operacni systémy nahrazuji
O strankovani strankovanim

O segmentace se strankovanim

O tabulka LDT (Local Descriptor Table)
= segmenty lokalni pro proces (kéd,data,zasobnik)

O tabulka GDT (Global Descriptor Table)
= pouze jedna, sdilena v&emi procesy
= systémové segmenty, véetné OS

Segmentové registry

O Pentium a vy$e méa 6 segmentovych registra:
= CS (Code Segment)
= DS (Data Segment)
= SS (Stack Segment)
» dalsi: ES, FS, GS

0O pfistup do segmentu — do segmentového registru se
zavede selektor segmentu

Selektor segmentu

O Selektor — 16bitovy

O 13bitd — index to GDT nebo LDT
O 1 bit— 0=GDT, 1=LDT
0O 2 bity — aroven privilegovanosti (0-3)

Bits 13 12

Index | | ‘

0=GDT/1 =LDT Privilege level (0-3)
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Selektor segmentu

0O 13 bitl — index, tj. max 2°13 = 8192 polozek
= selektor O — indikace nedostupnosti segmentu

O pfi zavedeni selektoru do segmentového registru
CPU také zavede odpovidajici popisovac z LDT nebo
GDT do vnitfnich registrd CPU

= bit 2 selektoru — pozn4, zda LDT nebo GDT

= popisova¢ segmentu na adrese
(selektor and 0Offf8h) + zac. tabulky

1. z Tl pozna, zda
pouzije GDT
nebo LDT

2. zindexu

gdtordt Linear Address selektoru spocte
= &
. deskriptoru
3. prida offset k
) bazi (viz
deskriptor),
ziska linearni

adresu
{ é
e neprogramovatelné

I . registry spojené se
Seleckr . i segmentovymi
[miex [ m s | i registry

Descriptor

gdtr o ldtr

logical Address

zdroj: http:/Amww.makelinu: 1dlk-CHP-2-SECT-2

Rychly pfistup k deskriptoru
segmentu

logicka adresa:
segment selektor + offset
seqment (16bittr) (32bitr)

zrychleni pfevodu:
pfidavné neprogramovatelné
registry (pro kazdy segm.reg.)

kdyz se nahraje segment

Segmentation Register Nanprogrammable Register \
Segment Selector || [ segmentDescriptor_Jo-5-+ selektor do segmentového
/ registru, odpovidajici deskriptor
se nahraje do odpovidajiciho
neprogramovatelného registru

zdroj: http://www.makelinu: 1dlk-CHP-2-SECT-2

Deskriptor segmentu

O 64bitd
= 32 bitd baze
= 20 bitd limit
o v bytech, do 1MB (2"20)
o v 4K strankach (do 2732) (2”12 = 4096)
= piiznaky
o typ a ochrana segmentu
o segment pfitomen v paméti..

Deskriptor (8 bytu)

0: 16-Bit segment |, [ 0: Segment is absent from memory
1: 32-Bit segment | | 1: Segment is present in memory
—————— Privilege level (0-3)
0: Liisin bytes | 0: System

1: Liis in pages | 1: Application
— Segment type and protection

Limit
Base 24-31 ‘G‘D‘D% 16-19

P DPL|S‘ Type Base 16-23 4

Base 0-15 Limit 0-15 0

. Relative
328is address

Konverze na fyzickou adresu

O Proces adresuje pamét pomoci segmentového registru

O CPU pouzije odpovidajici popisova¢ segmentu v
internich registrech

O pokud segment neni — vyjimka

O kontrola ofset > limit — vyjimka

O 32bit. linearni adresa = baze + offset

O neni-li strankovani — jde jiZ i o fyzickou adresu

O je-li strankovani

10
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Konverze na fyzickou adresu

o]
Descriptor

Base address

Konverze na fyzickou adresu

0O Pokud je dale strankovani — linearni adresa je VA,
mapuje se na fyzickou pomoci tabulek stranek

O dvourovriové mapovani

Limit
Other fields
Logieks adresa [ setector | offea p
Shrnuti
dusirpter CPU Intel Pentium a vy$e umozriuje:
108 s 25

Linedrni adresa|  directory I page [ offset |

__pageframe

‘—.pn sical address

page directory page table

directory entry ‘I Page table entry _|
Page directory
base register

obrazek: J. Lazansky

O dista segmentace
O gisté strankovani (Linux)
m base =0
n limit = MAX
= pozn. segmentaci nejde vypnout
O strdnkované segmenty (Windows)

H Procesory x86

O real mode (MS-DOS)
= po zapnuti napajeni, Zadna ochrana paméti
= FA = Segment * 16 + Offset
= FA 20bitova, segment, offset .. 16bitové

O protected mode (dnesni OS)
= nastavime tabulku deskriptort (min. 0, kéd, data)
= a nastavime PE bit v CRO registru

O virtual 8086 mode
= pro kompatibilitu

Procesory & preruseni

O realny mod
n 1. kilobyte RAM — interrupt vector table (256x4B)

O chranény méd
n DT (Interrupt Descriptor Table)

= pole 8bytovych deskriptor (indexovanych
prerusovacim vektorem)

= naplnéna IDT tabulka 2KB (256x8B)

11
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Protected mode — dalSi typy .
. Pamatu) !
segmentu
O call gates 0O Bézny procesor v PC muZe bézet v realném nebo
» volani preddefinované funkce pfes CALL FAR chranéném maédu
= volani funkce s vy3si privilegii opravnéni O Po zapnuti napdjeni byl pustén realny méd , ten
= spiSe se pouZiva SYSENTER/SYSEXIT vyuzival napt. MS-DOS — nenf zde vSak Zadny
O task state segment (TSS) mechanismus ochrany
= pro piepinani taskd O Dnes$ni systémy prepinaji procesor ihned do
= muZe obsahovat hodnoty x86 registri chran éného rezimu (ochrana segmentt uplatnénim
= Win/Linux naproti tomu pouZivaji softwarovy task limitu, ochrana privilegovanosti kontrolou z jakého
switching ringu je moZné pistupovat)
Chranény rezim - segmenty Chranény rezim — adresy !!!!
O 1 GDT — mlZe mit az 8192 segment VA(selektor,ofset) =segmentace==> LA =strankovani==> FA
O mazeme miti vice LDT (kaZd4 z nich maze mit opét VA je virtualni adresa, LA linearni adresa, FA fyzicka adresa

selektor ur¢i odkaz do tabulky segmentd => deskriptor (v GDT nebo LDT)
selektor obsahuje mj. bazi a limit ; LA = baze + ofset

segmentaci nejde vypnout, strankovani ano

O nékteré systémy vyuzivaji jen GDT, a misto LDT zda je zapnuté strankovani - bit v Fidicim registru procesoru

zajistuji ochranu pomoci strankovani je-li vypnuté strankovani, linearni adresa predstavuje fyzickou adresu

8192 segmentu) a pouZit je pro ochranu proces(

chce-li systém pouzivat jen strankovani,
roztahne segmenty pres cely adresni prostor (prekryvaji se)
Linux: vyuziva strankovani, Windows: oboji

12
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Dodatky

Seznam dodatku

m [. Alokace paméti pro procesy
m II. Principy vstupné vystupnifho hw

Imperativni programovaci jazyky

m statické proménné
m vyhrazena pfi spusténi programu
m Jokalni proménné procedur a fci
m alokace na zasobniku
m dynamicka alokace pamét
m v oblasti hromada (heap)

m pomoci sluzeb OS

Proces

m mapovani po spusténi procesu
m kéd, statické proménné, zasobnik
m neni mapovana veskera adresovatelna pameét’
m 32bit systémy 2-3GB virt.pam. (zbytek OS)
m zadost procesu o pamét’
m knihovni funkce (alokdtor paméti)
m zvétSeni hromady
m pozada OS

32bit OS

32bit OS, 2732 = 4GB
2+2  Win: proces+OS
3+1 Win: prepinac /3GB

[boot loader]

timeout=30

default=multi (0)disk(0)rdisk (0)partition (2) \WINNT

[operating systems]

multi (0)disk(0)rdisk(0)partition(2) \WINNT="2222"
/3GB

PAE (Physical Address Extensions)

podpora az 64GB fyzické paméti pro aplikace na
TA-32 platformich — pfepina¢ /PAE
Win2000, 32bit Win XP .. 4GB
Win Server 2003(8) .. 64GB
64bit Windows nepodporuji PAE
expanze z 32bitd na 36bita
274 =16, 16x vice, 4. 4x16 = 64GB
page directory, page tables na 8B
24 bitd misto 20 bita




Explicitni sprava paméti
(C, C++, Pascal ..)
w malloc() a free() v C, new delete v C++

m alokator paméti
m spravuje hromadu
m soucasnd nestaci — pozada OS o dalsi usek virt.pam.
m alokace napf. metodou first fit
m problémy
m nezapomenout uvolnit pamét’, kdyz neni potfeba

m roztrouseni malloc, free v kddu

Snaha vyfesit spravu paméti jinym zptsobem,

automatickou spravou paméti

Citani referenci

m napf. Petl, Python
m kazda datova struktura
m polozka pocet referenci
m pii snizen{ referenci — test == 0 uvolnéni
m pocty referenci udrzovany automaticky
m nevyhody
m ¢as pfi vytvofeni / zruSeni odkazu

m cyklicka datova struktura — neuvolnéni pameéti

Garbage collection (GC)

m automaticki detekce a uvolnéni neodkazované
paméti

m napf. samostatné vlakno
W spusténo pii dostupnd pamét’ < limit

m soucast virtualnich stroja (JVM, CLR)

m potfebuje rozumét obsahu datovych struktur

GC

m vjhody
m usnadnéni pro programatora, redukce chyb
m nevyhody
m plné v rezii virtualniho stroje
m aktivace GC v nevhodnych okamzicich
m explicitnf spusténi GC
m nepouzivana pamét’ mize zustat alokovana, pokud
nenastavime odkaz na null

GC: Mark-and-sweep

m prvn{ priachod
m vyhlediva dostupnou pamét’
m zac¢ne od globalni proménné, lok. proménné
procedur a funkci (kotevni objekty)

m odkazy — postupuje déle na odkazovana data
m oznaceni — bit ,,objekt je dostupny*

m druhy priachod
m neoznacend alokovand pamét’ je uvolnéna

m narazové citelné zpomaleni systému




GC: Baker Collector

m inkrementalni verze

m pamét’ na 2 semiprostory
m jeden aktivni, v ném vytvafeny nové objekty
m po urcitém case
m jako aktivni oznacen druhy semiprostor
m projde pivodni “mark-and-sweep”, misto oznaceni
prostot evakuuje do nového semiprostoru

m na misté pivodniho objektu — nahrobni kimen s novou
adresou

GC: Baker Collector cont.

m pivodni semiprostor
® po prichodu jen smetf, 1ze zrusit
m nové alokace pfed dplnou evakuaci starého
semiprostoru
m hned piesunout vSechny odkazy z nového objektu
m vysledkem — ¢isty semiprostor
m inkrementalni algoritmus

m fesi nirazovou aktivaci mark-and-sweep

Dalsi GC

m nevyhoda Baker C.
m neustile pfesouva objekty — nakladné
m generacni GC
m CLR (NET) — tfigeneracni GC
m mnoho objektd kratkd doba Zivota, nékteré ale NE
m piesun objektu
m zvyseno Cislo generace objektu

m objekt pfezije N generaci — do privilegované oblasti, kde
neni tak ¢asto zpracovavin GC

Hotspot JVM

Hotspot JVAM

* Permanent Generation with

generation with leng term Ne\mi'_v'.l
. preloaded Java atlocated create
] P — objects objects

Permanent oid

Old objects MNew objects
Memory used by application

Heap

Odkazy
m http://programujte.com/index.php?akce=clane

k&cl=2006060902-architektura-microsoft-net-
framework-%96-3-dil

m http://www.skilldrive.com/book/DOTNETiInS
amples.htm

I1. Principy vstupné vystupniho hw
(pAio.pdf)

1. CPU fidi pfimo periferii
2. CPU — fadi¢ — periferie
aktivni ¢ekani CPU na dokonéeni operace
3. fadi¢ umi vyvolat pferuseni
4. fadi¢ umi DMA
5. I/O modul

6. 1/O modul s vlastni paméti




Magnetické disky

m geometrie
m nékolik ploten — kazda dva povrchy
m stopa (track)
m stopa rozdélena do sektord (sectors)
m nejmensi velikost dat Cist ¢i zapisovat
m vsechny stopy pod sebou — cylindr

m ]ze pfistupovat bez piesunu hlav

Disky

m diskovi adresa (povrch, stopa, sektor)
m virtudlni geometrie

m aby nebyla nizsi hustota na vnéjsich stopach
m Jogicka adresa

m sektory ¢islovany od 0 bez ohledu na geometrii disku

m Jogicka adresa = ¢islo sektoru
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11., 12.
Sprava I/O
Sprava souborU

Z0S 2012, L. PeSi¢ka

v C o0 pamét’
ANt 7adame malloc() a
Doplnenl mame ji uvolnit
free()

O Alokace paméti pro procesy pamst nam pridli
knihovna —
, ktera
s, L, .. spravuje volnou
m explicitni sprava paméti pamét
n ¢itani referenci -
= garbage collection alokator k dispozici,

poZzadéa operaéni

systém
systémovym
volanim o pridéleni
dalsi ¢asti paméti

viz pdf s dodatkem — precist (!)

m}

m}

m}

m}

malloc, brk, sbrk

malloc neni systémové volani, ale knihovni funkce
vizman 3 malloc x man 2 fork

malloc alokuje pamét z haldy

velikost haldy se nastavi dle potfeby systémovym
volanim sbrk

brk — syscall — nastavi adresu konce datového
segmentu procesu

sbrk — syscall — zvétsi velikost datového segmentu o
zadany pocet byt (0 — jen zjistim sou¢asnou adresu)

pouzivané vs. nepouzivané
objekty

Object x = new Foo();

Object y = new Bar();

X = new Quux();

/* vime, Ze Foo object plvodné pfifazeny x nebude nikdy dostupny,
jde o syntactic garbage */

if (x.check_something() )
{ x.do_something(y); }
System.exit(0);
/*y mUze byt semantic garbage, ale nevime, dokud
x.check_something() nevrati navratovou hodnotu */

zdroj: http://en.wikipedia.org/wiki/Garbage_collection_%28computer_science%29

Velikost stranky v OS
Standardni velikost je 4096 bytt (4KB)

huge page size: 4MB
large page size: 1GB

Zjisténi velikosti stranky - Linux

#include <stdio.h>
#include <unistd.h>

int mai d prikazem na konzoli:
int main(void) { getconf PAGESIZE

printf(*Velikost stranky je %Id bytu.\n", man sysconf
sysconf(_SC_PAGESIZE) );

eryx.zcu.cz: 4096
ares.fav.zcu.cz: 4096

return 0;
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Zjisténi velikosti stranky - WIN

#include "stdafx.h" . ual studio
#include <stdio.h> *
#include <Windows.h>

int _tmain(int argc, _TCHAR* argv[]) {

SYSTEM_INFO si;
GetSystemInfo(&si);
printf("Velikost stranky je %u bytu.\n", si.dwPageSize);

printf("Pocet procesoru: %u\n”, si.dwNumberOfProcessors);

getchar(); return0;  }

zdroj: http://en.wikipedia.org/wiki/Page_size#Page_size_trade-off

0S

0O Modul pro spravu procesl
O Modul pro spravu paméti
0O Sprava ilo

O Sprava soubor(

O sitovani

Vyvoj rozhrani mezi CPU a
zafizenimi

CPU Fidi pfimo periferii
CPU - Fadi€ — periferie
aktivni ¢ekani CPU na dokonc¢eni operace
fadi€ umi vyvolat preruseni
fadi¢ umi DMA
1/0 modul
1/0 modul s vlastni paméti

o o~ w

1. CPU fidi pfimo periferii

O CPU pfimo vydava potrebné signaly

O CPU dekdduje signdly poskytovaném zafizenim
O Nejjednodusi HW

O Nejméné efektivni vyuziti CPU

O Jen v jednoduchych mikroprocesorem fizenych
zafizenich (dalkové ovladani televize)

2. CPU - radic€ - periférie

Radi ¢ (device controller)

m Prevadi pfikazy CPU na elektrické impulzy pro
zarizeni
Poskytuje CPU info o stavu zafizeni
Komunikace s CPU pomoci registrd fadi¢e na
znamych I/O adresach
= HW buffer pro alespori 1 zaznam
(blok, znak, radka)
Rozhrani fadi¢-periférie mize byt
standardizovano (SCSI, IDE, ...)

2. fadi¢ — priklad operace
zapisu
O CPU zapiSe data do bufferu,

Informuje fadi¢ o poZadované operaci

O Po dokonceni vystupu zafizeni nastavi pfiznak, ktery
muZe CPU otestovat

O if pfenos == OK, mUze vlozit dalSi data

O CPU musi délat vSechno (programové 1/O)

O Vyznamnou ¢ast ¢asu stravi CPU ¢ekanim na
dokonceni I/O operace
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3. Radi¢ umi vyvolat pferuseni

0O CPU nemusi testovat pfiznak dokonceni
O Pfi dokonceni I/O vyvola fadi¢ preruseni
O CPU zac¢ne obsluhovat preruseni

m Provadi instrukce na preddefinovaném misté

= Obsluzna procedura preruseni

= Urci co dal

O Postacuje pro pomala zafizeni, napf. sériové 1/0

4. Radi¢ maze pFistupovat k
paméti pomoci DMA

O DMA pfenosy mezi paméti a buffery
O CPU vysila prikazy,
pfi preruseni analyzuje status zafizeni

O CPU inicializuje pfenos, ale sam ho nevykonava

O Bus mastering — zafizeni pfevezme kontrolu nad
sbérnici a pfenos provede samo (PCI shérnice)

O Vhodné pro rychla zafizeni — fadi¢ diskd, sitova
karta, zvukova karta, graficka karta atd.

5. /0 modul umi interpretovat
specialni I/0O programy

0O I/O procesor
O Interpretuje programy v hlavni paméti

O CPU spusti I/O procesor
1/0O procesor provadi své instrukce samostatné

6. /0 modul s vlastni paméti

O 1/0 modul provadi programy
O M4 vlastni pamét(!)
= Je vlastné samostatnym pocitatem

O Slozité a asové naro¢né operace
grafika, Sifrovani, ...

Komunikace CPU s fadiéem

0O Odlisné adresni prostory
m CPU zapisuje do registrli fadi¢e pomoci
specialnich 1/O instrukci
m Vstup: IN R, port
= Vystup: OUT R, port
O 1 adresni prostor
O Hybridni schéma

Ad — 1 adresni prostor

0O Pouziva vyhrazené adresy
0O Nazyvéa se pamétové mapované 1/O
O HW musi pro dané adresy umét vypnout cachovani

O Danou oblast mizeme namapovat do virtualniho
adresniho prostoru néjakého procesu
(zpFistupnéni I/O zafizeni)
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Ad — hybridni schéma

O Ridici registry
= Pfistup pomoci I/O instrukci
O HW buffer

= Mapovan do paméti

O Napf. PC
(buffery mapovéany do oblasti 640K az 1MB)

RAID

O pevny disk
m elektronicka ¢ast + mechanicka
= nachylost k poruchdm
= cena dat >> cena hw
O odstavka pfi vyméneé zafizeni
= nahrada hw, pfenos dat ze zalohy - prostoje
m SLA 24/7
O vétsi diskova kapacita nez 1 disk
O RAID
= Redundant Array of Independent (Inexpensive) disks

RAID — pouzivané urovné

ORAIDO, 1,5
O RAID 10 .. kombinace 0 a 1
O RAID 6 .. zdvojend parita

O pojmy:

SW nebo HW RAID

hot plug

hot spare

Degradovany rezim — jeden (Ci vice dle typu RAIDu) z
diskd v poli je porouchany, ale RAID stéle funguje

RAI D 0 Dva rezimy RAID 0:

zietézeni a prokladani

O neni redundantni, neposkytuje ochranu dat

0O ztrata 1 disku — ztrata celého pole nebo ¢asti (dle
rezimu)

0O divod pouziti — miZze byt vykon pfi rezimu prokladani
(napf. stfih videa)

0O Dva rezimy — zfetézeni nebo prokladani (stripping)

RAID O

O Zretézeni RAID O

= Data postupné ukladana na nékolik disk(
= Zaplni se prvni disk, pak druhy, atd.
= Snadné zvétSeni kapacity, pfi poruse disku ztratime
jen ¢ast dat
O Prokladani
= Data ukladana na disky cyklicky po blocich (stripy)
= P¥i poruse jednoho z diski — pfijdeme o data
= Vétsi rychlost ¢teni / zapisu
o Jeden blok z jednoho disku, druhy blok z druhého disku Disk 0 Disk 1

(__kED
(D

Na obrazku je rezim prokladani, zdroj: wikipedia (i u dalSich obrazku)

RAID 1

O mirroring .. zrcadleni
O na 2 disky stejnych kapacit totoZzné informace
O vypadek 1 disku — nevadi
O jednoduchéa implementace — ¢asto Gisté sw
O nevyhoda — vyuZijeme jen polovinu kapacity
0O zéapis — pomalejsi (stejna data na 2 disky)
O ¢&teni — rychlejsi
(Fadic - Ize stfidat pozadavky mezi disky)
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RAID 1

RAID 5

O redundantni pole s distribuovanou paritou

O minimalné 3 disky

O rezie: 1 disk z pole n diskd
m 5 disk(l 100GB : 400GB pro data

O vypadek 1 disku nevadi

O ¢teni — vykon ok

O zapis — pomalejsi
1 zapis — ¢teni starych dat, ¢tenf staré parity, vypocet
nové parity, zapis novych dat, zapis nové parity

RAID 5
Al | A2 | A3 _Ap |
B | B2 | (B | B3
N i e i = i
l.De 4 |_D1 J D2 l_ D3 |
~_ ~_ -
Disk O Disk 1 Disk 2 Disk 3

Napf. RAID 5 z 4 disk( 1TB, vysledna kapacita: 3 TB
MuZe vypadnout 1 z diskd a o data nepfijdeme

RAID 5

Raid 5 - Disk Striping with Single Distributed Parity

Zdroj:
http://www.partitionwizard.com/resize-partition/resize-raid5.html

RAID 5

O nejpouzivanéjsi

O detekce poruchy v diskovém poli
O hot spare disk
O pouziti hot plug disku

RAID 6

O RAID 5 + navic dalsi paritni disk

0O odolné proti vypadku dvou diskl

O Rychlost ¢teni srovnatelna s RAID 5
O Zapis pomalejsi
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RAID 10
RAID 6

) A, A @ O kombinace RAID 0 (stripe) a RAID 1 (zrcadlo)
AL ] I ] I | || I | O min. poget diskd 4

m “ “ m m O rezie 100% diskové kapacity navic

Dol bl Dol Dol Dol O nejvy&i vykon v bezpegnych typech polich

O podstatné rychlejsi nez RAID 5, pfi zapisu
. . - - . O odolnost proti ztraté az 50% disk( x RAID 5
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4
RAID 0+1 RAID 10
RAID O
e
RAID 1 RAID 1
SE
RAID 50 RAID 2
O Data po hitech stripovana mezi jednotlivé

. RAID O . d|5ky

1 1 1
FAID U S O Rota¢né synchronizované disky

Azolss AZLGE 120 G3 2:353 _2:453 12;;55 AZESGB 2,9‘565 2?@53 D Zabezpeéenl’ Hammlngovym kédem
& o 5 5 5 & b 5 o

Zdroj obréazki a doporucena literatura:
http://cs.wikipedia.org/wiki/Raid

O Napt. 7 disk(
» 4 bity datové
= 3 bity Hamminglv kod
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RAID 2 RAID 3

0O N+1 disku, bitové prokladani
, O Rota¢né synchronizované disky
RAID 2 (redundancy through hamming code)

O Na N data, posledni disk XOR parita
_ _ _ 0 &0 &7 O Paritni disk vytiZzen pfi zapisu na libovolny

disk — vySSi opotfebeni

‘ RAID 3

RAID 4
~—— O Disky stripovany po blocich, ne po bitech
A2 h_A3 p(1-3) o . .
A5 A6 pla-6) O Parita je opét po blocich

RAID 4 (block-level parity)

e Block 8 Block 9

Block 4

WD

T E
=

Disk O Disk 1 Disk 2 Disk 3
RAID 4 Problém rekonstrukce pole

Ci_—l> \‘A_z/ \—A—?’/ CP O rekonstrukce pole pfi vypadku — trva dlouho
B R (RO R = po dobu rekonstrukce neni pole chranéno proti
Bl , K B2 9 K B3 41 L Be | vypadku dalsiho disku

€l C2 hC3 hCp = naro¢na ¢innost — mlzZe se objevit dalSi chyba,

D1 b2 | |.D3 | [ D | fadi¢ disk odpoji a ... pfijdeme o data...
N~ N~ q S

Disk 0 Disk 1 Disk 2 Disk 3
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HOT SPARE HOT PLUG
O pfi vypadku disku v poli automaticky aktivovan hot O Snadna vyména disku za b&hu systému
spare disk a dopocitana data L - .
O minimalizace rizika (Gasové okno) O Neni tfeba vypnout server pro vyménu disku
= Pole je degradované a je tfeba vyménit disk O ,3uplik z pfedni strany serveru®

O hot spare disk Ize sdilet pro vice poli

Ukladani dat

0O DAS
O SAN
Oiscsl

DAS

O Directly attached storage

O ukladaci zafizeni pfimo u serveru

O nevyhody
= porucha serveru — data nedostupna
m nékteré servery prazdné, jiné — dat.prostor skoro piny
= rozSifitelnost diskové kapacity

O disky pfimo v serveru
O externi diskové pole pres SCSII (vedle serveru)
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SAN

O Storage Area Network
O oddéleni storage a servera
O Fibre Channel — propojenti, opticky kabel

O napf. clustery, spole¢na datovéa oblast
O high availability solution

‘ SAN ISCSI

O SCSI + TCP/IP

O SCSI
= protokol, bez fyzické vrstvy (kabely, konektory)
= zapouzdreni do protokolt TCP/IP

O gigabitovy Ethernet vs. drahy Fibre Channel

O SCSI — adaptér, disk
O iSCSI — initiator (adapter), target (cilové zaf. disk/pole)

Pouzité odkazy a dalSi

O http://www.vahal.cz/html/raid.html
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Principy 1/0O software

O typicky strukturovan do 4 drovni

obsluha preruseni (nejnizsi droveri v OS)
ovladac zarizeni

SW vrstva OS nezavisla na zafizeni
uzivatelsky 1/0 SW

Eal A

uziv

‘. proces |
Py N fomatovany 10
- t 'I.fO poZadavek

software nezavisly

A -- pojmenovéni, ochrana, alokace
na zarizeni

—1- ovladate zafizeni

-1-- zépis na zafizeni

obsluha pieruseni ..|.. yzhizens oviadade po dokenzeni VO operace
hardware

1. Obsluha preruSeni

O fadi¢ vyvola preruseni ve chvili dokonéeni I/0
pozadavku

O snaha, aby se prerusenim nemusely zabyvat vy3si
vrstvy

O ovladac zada I/0 pozadavek, usne (p(sem))
O po pfichodu preruseni ho obsluha preruseni vzbudi (v)

O casoveé kriticka obsluha preruseni — co nejkratsi

2. Ovladace zafizeni

O obsahuji veSkery kod zavisly na 1/O zafizeni
0O ovladac zné jediny hw podrobnosti
= zpUsob komunikace s fadi¢em zafizeni

= znd detaily — napf. vi o sektorech a stopach na disku,
pohybech diskového raménka, start & stop motoru

O ovlada vSechna zafizeni daného druhu nebo tfidu
pfibuznych zafizeni
m napf. ovlada¢ SCSI disk — vSechny SCSCI disky

Funkce ovladace zarizeni

0O ovladaci predan pfikaz vyssi vrstvou
= napf. zapi$ data do bloku n
O novy pozadavek zafazen do fronty
= mUZe jesté obsluhovat predchozi
0O ovladac¢ zada prikazy fadi¢i (poZzadavek pfijde na fadu)
= napf. nastaveni hlavy, preéteni sektoru
0O zablokuje se do vykonani poZadavku
= neblokuje pfi rychlych operacich — napf. zapis do registru
0O vzbuzeni obsluhou preruseni (dokon&eni operace) —
zkontroluje, zda nenastala chyba

Funkce ovladace zafizeni — pokrac.

O pokud OK, preda vysledek (status + data) vysSi vrstvé
= status — datova struktura pro hlaSeni chyb
O dalsi pozadavky ve fronté — jeden vybere a spusti

O ovladace ¢asto vytvéareji vyrobci HW
n dobre definované rozhrani mezi OS a ovladaci

O ovladace podobnych zafizeni — stejna rozhrani
= napr. sitové karty, zvukové karty, ...

10
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3. SW vrstva OS nezavisla na
zafizeni
0O I/0 funkce spole¢né pro vSechna zafizeni daného druhu
= napf. spole¢né fce pro vSechna blokova zafizeni

0O definuje rozhrani s ovladadi
O poskytuje jednotné rozhrani uzivatelskému SW

0 viz dalsi slide...

Poskytované funkce

O pojmenovani zafizeni
= LPT1x /dev/Ip0
O ochrana zafizeni ( pfistupova prava)
O alokace a uvolnéni vyhrazenych zafizeni
= v 1 chvili pouZiteln& pouze jednim procesem
= napf. tiskarna, plotter, magneticka paska
O vyrovnavaci paméti
= blokova zafizeni — bloky pevné délky
= pomala zafizeni — &teni / zapis s vyuzitim bufferu

Poskytované funkce — pokra¢ovani

O hlaseni chyb
O jednotnd velikost bloku pro blokova zafizeni

v modernich OS se zafizeni jevi jako

objekty v souborovém systému

(v mnoha OS je tato vrstva souc¢asti logického
souborového systému)

4. 1/0 sw v uzivatelském rezimu

O programator pouziva v programech 1/0 funkce nebo
ptikazy jazyka
= napf. printf v C, writeln v Pascalu
= knihovny sestavené s programem
» formatovani - printf(“%.2d:%.2d\n", hodin, minut)
m CGasto vlastni vyrovnavaci pamét na jeden blok
O spooling
= implementovan pomoci procest béZicich v uZiv. rezimu
= zplsob obsluhy vyhrazenych I/O zafizeni (multiprogram.)
= napr. proces by alokoval zafizeni a pak hodinu nic nedélal

Priklad spoolingu — tisk Unix

O k tiskarné pfistup — pouze 1 specialni proces
= daemon Ipd
O proces vygeneruje cely soubor, Ipd ho vytiskne
m proces chce tisknout, spusti Ipr a navaze s nim komunikaci
m proces predava tisknuta data programu lpr
= |pr zapiSe data do souboru v uréeném adresafi
o spooling directory — pfistup jen Ipr a Ipd
m dokonéeni zapisu — Ipr oznami Ipd, Ze soubor je
pfipraven k vytisknuti, Ipd soubor vytiskne a zrusi

. - Rp2 p. \
. 3178 | rsangne prrarg i
application1) mwetwtngope- - - - - - || Moveto[— =_Ipd VT dev/ 1p0
- b %0y S Y g B M VI’PlW'B
(application2) ™25 jpr F2" o] den 203
- _10 K8

spoohr{g directory

i dalsi aplikace, spooling Ize pouZit napt. i pro pfenos elektronické
posty

11
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H Souborové systémy

O potfeba aplikaci trvale uchovavat data

O hlavni pozadavky
= moznost uloZit velké mnoZstvi dat
= informace zachovéana i po ukonéeni procesu
= data pfistupna vice procesim

O spole¢né problémy pfi pfistupu k zafizeni
= alokace prostoru na disku
= pojmenovani dat
= ochrana dat pfed neopravnénym piistupem
m zotaveni po havarii (vypadek napajeni)

Soubor

O OS pro pfistup k mediim poskytuje abstrakci od fyzickych
vlastnosti média — soubor

O soubor = pojmenovana mnozina souvisejicich informaci
O souborovy systém (file system, fs)

= konvence pro ukladani a pfistup k souborim

o datové struktury a algoritmy
m Cast OS, poskytuje mechanismus pro ukladani a pfistup
k datdm, implementuje danou konvenci

File system

0O Soucasné OS — implementuji vice fs
= kompatibilita (starsi verze, ostatni OS)

O Windows XP, Vista, 7, 8

m zakladni je NTFS

= ostatni: FAT12, FAT16, FAT32, ISO 9660 (CD-ROM)
O Linux

= ext2, ext3, ext4, ReiserFS, JFS, XFS

= ostatni: FAT12 az 32, ISO 9660, Minix, VXFS, OS/2 HPFS,
SysV fs, UFS, NTFS

Historicky vyvoj

O prvni systémy
m vstup — dérné Stitky, vystup — tiskarna
= soubor = mnozina dérnych Stitku

0O pozdéji magnetické pasky
m vstup i vystup — pasky
= soubor = mnoZina zdznamu na magnetické pasce

Historicky vyvoj - pokracovani

O nyni — data na magnetickych a optickych discich
= SO 2382-4:1987
= soubor — pojmenovana mnoZina zaznamda, které Ize
zpracovavat jako celek
m z&znam - strukturovany datovy objekt tvofeny kone¢nym
poctem pojmenovanych poloZzek

UZivatelské rozhrani fs

O vlastnosti fs z pohledu uzivatele
konvence pro pojmenovani soubord
vnitfni struktura souboru

typy soubor

zpUsob pristupu

atributy a pfistupova prava

sluzby OS pro préci se soubory

12
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Konvence pro pojmenovani soubor(

O vytvoreni souboru — proces uréuje jméno souboru
O rdzna pravidla pro vytvareni jmen — rdzné OS
0O Windows NT, XP x Unix a Linux

O rozliSuje systém malé a velka pismena?
= Win32API nerozliSuje: ahoj, Ahoj, AHOJ stejna
= UNIX rozliSuje: ahoj, Ahoj, AHOJ rozdilna jména

Pojmenovani soubor(

0O jak&d muze byt délka nazvu souboru?
= WInNT 256 znak( NTFS
= UNIX obvykle alespori 256 znaku (dle typu fs)
O mnozZina znakda?
= vSechny bézné — ndzvy pismena a &islice
= WInNT - znakova sada UNICODE
o BeTa - legéini jméno souboru
m Linux — vSechny 8bitové znaky kromé / a char(0)

Pojmenovani soubor(

0O pfipony?
= MS DOS — jméno souboru 8 znaku + 3 znaky pfipona
= WInNT, Unix — i vice pfipon

O dalSi omezeni?
= WInNT — mezera nesmi byt prvni a posledni znak

Typy soubort

O OS podporuji vice typ soubort

O obycejné soubory — pfevazné dale rozebirany
= data zapsana aplikacemi
m obvykle rozliSeni textové x binarni

= textové - rfadky textu ukonéené CR (MAC), LF(UNIX),
nebo CR+LF (MS DOS, Windows)

binarni — vSechny ostatni
OS rozumi strukture spustitelnych souborud

Typy soubort

O adreséare
= systémové soubory, udrzZuji strukturu fs
O Linux , UNIX jesté:
= znakové specialni soubory
= blokové specialni soubory
o rozhrani pro 1/O zafizeni, /dev/Ip0 — tiskarna
= pojmenované roury
o pro komunikaci mezi procesy
= symbolické odkazy

Vnitini struktura (oby¢ejného)
souboru

0O 3 casté zpusoby
= nestrukturovana posloupnost bytt
= posloupnost zaznamu
= strom zaznamu

O nestrukturovanda posloupnost bytl
= OS obsah souboru nezajima, interpretace je na aplikacich
= maximalni flexibilita
o programy mohou strukturovat, jak chté&ji

13



21.12.2012

Vnitini struktura (oby&ejného)
souboru — pokrac.

O posloupnost zaznamu pevné délky

m kazdy zdznam ma vnitini strukturu

m operace ¢teni —vrati zdznam, zapis — zméni / pfida zaznam
= v historickych systémech

= z&znamy 80 znakl obsahovaly obraz dérnych Stitk(

= v sou¢asnych systémech se témér nepouziva

Vnitini struktura (oby&ejného)
souboru — pokrac.

O strom zaznamu
= zadznamy nemuseji mit stejnou délku
= zdznam obsahuje pole kli¢ (na pevné pozici v zdznamu)

m zaznamy sefazeny podle klice, aby bylo mozné vyhledat
zaznam s pozadovanym kli¢em

= mainframy pro komeréni zpracovani dat

Zpusob pfistupu k souboru

O sekvenéni pfistup

= procesy mohou ¢ist data pouze v poradi, v jakém jsou
uloZeny v souboru

» tj. od prvniho zaznamu, nemohou preskakovat

= moznost pretocit a ¢ist opét od zacatku, rewind()

= v prvnich OS, kde data na magnetickych paskach

Zpusob pfistupu k souboru

O pfimy pfistup (random access file)
= Cteni v libovolném poradi nebo podle klice
= piimy pFistup je nutny napf. pro databaze
= uréeni zaGatku cteni
o kazda operace uréuje pozici
o OS udrZuje pozici ¢teni / zapisu, novou pozici Ize nastavit
specialni operaci ,seek”

Zpusob pfistupu k souboru

O v nékterych OS pro mainframy — pfi vytvofeni souboru
se urcilo, zda je sekvenéni nebo s pfimym pfistupem
» OS mohl pouZivat rozdilné strategie uloZeni souboru

O v8echny sou¢asné OS — soubory s pfimym pfistupem

Atributy

O informace sdruzena se souborem

O nékteré atributy interpretuje OS, jiné systémové
programy a aplikace

O vyznamné se liSi mezi jednotlivymi OS

O ochrana souboru
» kdo je vlastnikem, mnoZina pfistupovych prav, heslo, ...
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Atributy - pokra¢ovani

O pfiznaky
m urcéuji vlastnosti souboru
= hidden — neobjevi se pfi vypisu
= archive — soubor nebyl zalohovan
= temporary — soubor bude automaticky zrusen
= read-only, text/binary, random access
O pfistup k zaznamu pomoci klice
m délka zdznamu, pozice a délka klice
O velikost, datum vytvoreni, posledni modifikace, posledni
pristup

Sluzby OS pro praci se soubory

0O vétSina soucasnych — zakladni model dle UNIXu
0O zéakladni filozofie UNIXu — méné je nékdy vice

Nékolik jednoduchych pravidel

O veSkery I/O provadén pouze pomoci soubor

= obycejné soubory — data, spustitelné programy

m zafizeni — disky, tiskarny

= se vSemi typy zachazeni pomoci stejnych sluzeb systému
O obyc¢ejny soubor — uspofadana posloupnost bytd

= vyznam znaji pouze programy, které s nim pracuji

= interni struktura souboru OS nezajima
0O jeden typ souboru — seznam soubor( — adreséar

m adresar je také soubor

» soubory a adreséare koncep&né umistény v adresafi

Jednotny pfistup nebyl vzdy

0O specialni soubory — pro pfistup k zafizenim
= DOS - PRN:, COM1:

O Poznamka — pred pfichodem UNIXu toto samoziejné
nebylo

0O vétSina systému pred UNIXem — samostatné sluzby
pro ¢teni/ zapis termindlu, na tiskarnu do souboru

O mnoho systému pfed i po UNIXu — mnoho rdznych
druhd soubor( s rznou strukturou a metodami
pFistupu

Poznamky

O systémy poskytovaly ,vice sluzeb* x model podle
UNIXu — podstatné mensi slozitost

0O témér vSechny moderni systémy zékladni rysy modelu
prevzaly

Zakladni sluzby pro préaci se soubory

O otevfeni souboru
= nez s nim zaéneme pracovat
m Uspésné — vrati sluzba pro otevieni souboru — popisovac
souboru (file descriptor) — malé celé ¢islo
= popisovac souboru pouzivame v dalich sluzbach
o ¢teni apod.
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Zakladni sluzby pro préaci se soubory

otev feni souboru:

O fd = open (jmeno, zplsob)
= jméno — fetézec pojmenovavajici soubor
= zpUsob — pouze pro ¢teni, zapis, oboji
= fd — vraceny popisovac souboru

O otevieni souboru nalezne informace o souboru na disku
a vytvoii pro soubor potfebné datové struktury

O popisovac souboru — index to tabulky souborG uvnitf OS

Zakladni sluzby pro préaci se soubory

vytvo Feni souboru:

O fd=creat(jméno, prava)
= vytvoii novy soubor s danym jménem a otevie pro zapis
= pokud soubor existoval — zkrati na nulovou délku
= fd — vraceny popisovac souboru

Zakladni sluzby pro préaci se soubory

O operace ¢éteni ze souboru:

O read(fd, buffer, pocet_bytua)
m precte pocet_bytd ze souboru fd do bufferu
» mUze precist méné — zbyva v souboru méné
m precte 0 bytl — konec souboru

Zakladni sluzby pro préaci se soubory

0O operace zapisu do souboru
O write (fd, buffer, pocet_byt()
= vyznam parametrd jako u read
= Uprostfed souboru — prepiSe, konec — prodlouzi

0O read() a write()
= vraci pocet skute¢né zpracovanych bytu
= jediné operace pro ¢teni a zapis
= samy o sobé poskytuji sekvenéni pfistup k souboru

Zakladni sluzby pro préaci se soubory

O nastaveni pozice v souboru:
0O Iseek (fd, offset, odkud)
O nastavi offset pFisti ctené/zapisované slabiky souboru
0O odkud
= od za¢atku souboru
= od konce souboru (zaporny offset)
= od aktudlni pozice
O poskytuje pfimy pfistup k souboru

Zakladni sluzby pro préaci se soubory

O zavieni souboru
O close (fd)
O uvolni datové struktury alokované OS pro soubor
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Priklad pouZiti rozhrani —
kopirovani souboru
int src, dst, in;

src = open ("puvodni”, O_RDONLY);
dst = creat ("novy”, MODE);

[* otevreni zdrojoveho */
[* vytvoreni ciloveho */

while (1)
{
in = read (src, buffer, sizeof(buffer)); /* cteme */
if (in==0) I* konec souboru? */
{
close (src); /* zavreme soubory */
close (dst);
return; /* ukonceni */

write (dst, buffer, in);

}

I* zapiseme prectena data */

DalSi sluzby pro praci se soubory

O zména pfistupovych prav, zamykani, ...
O zavislé na konkrétnich mechanismech ochrany
O napf. UNIX

= zamykani fentl (fd, cmd)
m ZjiSt éni informaci o souboru (typ, pfist. prava, velikost)

» stat (file_name, buf), fstat (fd, buf)
= man stat, man fstat

Pamétové mapované soubory

O nékdy se mlze zdat open/read/write/close nepohodiné

O moznost mapovani souboru do adresniho prostoru
procesu

O sluzby systému mmap(), munmap()
O mapovat je mozné i jen ¢ast souboru

Pamétové mapované soubory -
priklad

O délka stranky 4KB

O soubor délky 64KB

O chceme mapovat do adresniho prostoru od 512KB

O 512 * 1024 = 524 288 .. od této adresy mapujeme

O 0 az 4KB souboru bude mapovano na 512KB — 516KB
O ¢teni z 524 288 c¢te byte 0 souboru atd.

Implementace pamétové
mapovanych soubort

O OS pouzije soubor jako odkladaci prostor (swapping
area) pro uréenou ¢ast virtualniho adresniho prostoru

O ¢teni / zapis na adr. 524 288 zpusobi vypadek stranky

O do rdmce se nacte obsah prvni stranky souboru

O pokud je modifikovana stranka vyhozena (nedostatek
volnych ramct), zapiSe se do souboru

O po skoncéeni prace se souborem se zapiSi vSechny
modifikované stranky

Problémy pam. map. soubor(

O neni zndma presna velikost souboru, nejmensi
jednotka je stranka

O problém nekonzistence pohledu na soubor, pokud je
zaroven mapovan a zarover se k nému pfistupuje
klasickym zplsobem
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& Spriva potitate

4 — E==tor
Soubor @kce Zobuazt Nipovéds
s 2@ AR FsaB
- , 7 Sprava pociate (mistn) Svazek [Roaviieni | Typ | Systém soubord | Stav ‘T
Adresarova struktura gl = s
[ Prohlized udslosti s () Jednoduchy  Zakladni NTFS ¥ potédiu (Spouitéc oddil, Strinkovaci soubor, Stav syst Dalii
FE By | New Velume (E) Jednoduchy  Zakadni NTFS ¥ potadiu (Primarni oddil)
B el a skupiny || Movy svazek (0 Jednoduchy  Zikladni NTFS ¥ pofadiu (Logicka jednotka)
& vykon | Rezervonano systémem Jednoduchy  Zadadni  NTFS W poisdiu (Systém Aktivni, Pricnamni oddil)
O jedna oblast (partition) disku obsahuje jeden fs

L 3 Gosite
O fs — 2 soudasti: N fs: XFS - Linux
= mnozina soubort, obsahujicich data
= adresarova struktura — udrzuje informace o vSech souborech

. K
v daném fs

O adresar preklada jméno souboru na informace o
souboru (umisténti, velikost, typ ...)

Kazda partition disku maze

obsahovat rizny filesystém

Capiko —
L Zakiadod Rezer | ()
1. Fyzicky disk ESEled 100 M | 5758 GBNTFS 2590

Onfine.

18768
Vpals ||V polidia (Spouitéci |[V poiadiu (Primn, -ap.vum

CaDisk 1
Zikdadni Hew Volume (E)

23283 GB 23288 GENTFS

¥ poisdy (Pramirmi o44i)

2. Fyzicky disk

Oniine

lsenotia CD-ROMO
Disk DVD (F)

Zadnt médun

Zé&kladni pozadavky na adreséar Schémata logické struktury adreséaru

O prochazeni souborovym systémem (cd)
O vypis adresare (Is)

O vytvoreni a zruSeni souboru

O pfejmenovani souboru

O jednodrovriovy adreséar

O pavodni verze MS DOSu

O vSechny soubory jsou v jediném adresafi

0O vSechny soubory museji mit jedine¢na jména

O problém zejména pokud vice uzivatel
O dale schémata logické struktury adresart

= odpovida historickému vyvoji OS

/f‘ <~ kofenovy adresaf  nelze mit dva soubory
priklad.c
[d] < soubory
Dvouurovnovy adresar Dvoudrovnovy adresar — pokr.

O adresér pro kazdého uzivatele (User File Directory,
UFD)

O OS prohledava pouze UFD , nebo pokud specifikovano
adresar jiného uzivatele [user] file

korenovy adresar

[A) (B]  [Cl=— adresafe uZivatel (UFD's)
O systémové piikazy — spustitelné soubory — specialni ﬁ i
adreséar E [a] [e]
m piikaz se hleda v adreséri uzivatele
= pokud zde neni, vyhleda se v systémovém adresafi

= soubory

kazdy uzivatel muZe byt nanejvys jeden soubor
nazvany priklad.c
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Adresarovy strom

0O zobecnéni predchoziho

O dnes nejc¢astéjsi, MS DOS, Windows NT

O adresaf — mnozina soubort a adresari

O souborovy systém zaéina kofenovym adresarem /-
O MS DOS )\, znak / se pouzival pro volby

O cesta k souboru — jméno v open, creat
= absolutni
m relativni

Cesta k souboru

absolutni cesta za¢ina:

/ (Linux)
C:\ (windows)
O absolutni
= kofenovy adresar a adresare, kudy je tfeba projit, nazev
souboru

m oddélovace adresart — znak ,/“
= napf. /home/user/data/vl/datal2.txt
O relativni
m aplikace vétSinou pristupuji k souborim v jednom adreséfi
w defaultni prefix = pracovni adresar
= cesta nezacina znakem /
m pf.datal2.txt, data/vl/datal2.txt

Acyklicky graf adresara

O napf. tymova spoluprace na uréitém projektu
O sdileni spole¢ného souboru nebo podadreséare
= stejny soubor (adr.) mize byt vidén ve dvou riznych 5
adreséfich
O flexibilngjsi nez strom, komplikovanéjsi
O ruSeni souborll / adresart — kdy muzeme zrusit?
= se souborem sdruzen pocet odkazli na soubor z adresaru
= kazdé remove snizi o 1, 0 = neni odkazovan
O jak zajistit aby byl graf acyklicky?
m algoritmy pro zjisténi, drahé pro fs

Acyklicky graf adresara

(1) =————— kofenovy adresaf
(A) [B] [C)=— domovské adresafe uZivatell
Smd €ow
ool
Cl
L]

sdilenv soubor

stejny soubor vidény v riiznych cestach

Obecny graf adresard

O obtizné zajistit, aby graf byl acyklicky
O prohledavani grafu
= omezeni poctu proslych adresaru (Linux)
O ruSeni souboru
= pokud cyklus, mize byt pocet odkazt > 0 i kdyzZ je soubor jiz
neni pfistupny
= garbage collection — projit cely fs, oznacit vSechny pfistupné
soubory; zrusit nepfistupné; (drahé, zfidka pouzivano)

Nejcastéjsi pouziti
O nejcastéji adresarovy strom (MS DOS)

O UNIX od plvodnich verzi acyklicky graf
hard links — sdileni pouze soubor — nemohou
vzniknout cykly

POZOR!
Je nutné si uvédomit rozdil mezi pojmy adresarovy
strom a acyklicky graf.
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Zakladni sluzby pro préaci s adresafi

0O témér vSechny systémy dle UNIXu
O pracovni adresar — sluzby:

O chdir (adresar)
= nastaveni pracovniho adresare
O getcwd (buffer, pocet_znaku()
m zjiSténi pracovniho adresare

Prace s adresarovou strukturou

0O vytvareni a ruSeni adresaru
= mkdir (adresér, pfistupova_prava)
m rmdir (adreséar) — musi byt prazdny

0O zruSeni souboru
= remove (jméno_souboru)

O pfejmenovani souboru
= rename (jméno_souboru, nové_jméno)
= provadi také pfesun mezi adresafi

Prace s adresarovou strukturou

O ¢teni adresard — UNIX / POSIX
= DIRp = opendir (adresér)
o otevie adresar

ke vSem uvedenym
volanim ziskate v

= polozka = readdir (DIRp) Linuxu

o &te jednotlivé polozky adresafe podrobnosti
= closedir (DIRp) [peneEs

o zavie adreséar man 2 opendir

man 2 readdir

= stat (jméno_souboru, statbuf) gy

o info o souboru, viz man 2 stat

O pf. DOS: findfirst / findnext

Implementace souborovych
systému (!

‘(aplikacej
VFS logicky souborovy systém
is09660 moduly organizace soubor{i
floppy cdrom ovladate zafizeni

Implementace fs - vrstvy

1. Logicky (virtualni) souborovy systém
o Volan aplikacemi
2. Modul organizace souboru
o Konkrétni souborovy systém (napr. ext3)
3. Ovladace zafizeni
o Pracuje s danym zafizenim
o Precte/zapiSe logicky blok

Ad 1 — virtualni fs

O Volan aplikacemi
0O Rozhrani s moduly organizace soubort
O Obsahuje koéd spole¢ny pro vSechny typy fs
O Prevadi jméno souboru na informaci o souboru
O UdrZuje informaci o otevieném souboru
m Pro ¢teni / zapis (rezim)
= Pozice v souboru
O Ochrana a bezpecénost (ovéfovani pristupovych prav)
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Ad 2 — modul organizace
soubor

O Implementuje konkrétni souborovy systém
= ext3, xfs, ntfs, fat, ..
o Cte/zapisuje datové bloky souboru
» Cislovany O az N-1
= Prevod &isla bloku na diskovou adresu
= Volani ovladace pro ¢teni — zapis bloku
O Sprava volného prostoru + alokace volnych bloku
O Udrzba datovych struktur filesystému

Ad 3 — ovladace zarizeni

O Nejnizsi aroven
O Floppy, ide, scsi, cdrom
O Interpretuji pozadavky:
precti logicky blok 6456 ze zafizeni 3

Implementace soubor(

které diskové bloky patfi kterému souboru ©

O Predpokladame:
fs je umistén v néjaké disk partition
bloky v oblasti jsou o&islovany od 0

Kontinualni alokace

O Soubor jako kontinuélni posloupnost diskovych bloku
O Pr.: bloky velikosti 1KB, soubor A (4KB) by zabiral 4 po sobé
nasledujici bloky
O Implementace
= Potfebujeme znét &islo prvniho bloku
= Znét celkovy pocet blokil souboru (napf. v adreséri)
O Velmi rychlé &teni
m Hlavi¢ku disku na zacatek souboru, ¢tené bloky jsou za sebou

[alalalalelelelclclclclclclolololofolol TT T T TTTT]

file A (4 blocks) 9 free blocks

Kontinualni alokace

O Problém — dynami¢nost OS
— soubory vznikaji, zanikaji, méni velikost

O Nejprve zapisovat sériové do volného mista na konci
O Po zaplnéni vyuZit volné misto po zruSenych
souborech

O Pro vybér vhodné diry — potfebujeme znéat kone¢nou
délku souboru — vétSinou nevime..

Lze dnes vyuzit
kontinualni alokaci?

O Dnes se pouziva pouze na read-only a
write-once médiich

O Napf. v ISO 9660 pro CD ROM
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Seznam diskovych blokd

O Svazat diskové bloky do seznamu — nebude vnéjsi
fragmentace

O Na zacatku diskového bloku je uloZzen odkaz na dalSi blok
souboru, zbytek bloku obsahuje data souboru

O Pro pfistup k souboru staci znat pouze ¢islo prvniho
bloku souboru (mGze byt v adresari)

O Sekvenéni ¢teni — bez potizi
O Pfimy pfistup — simulovan sekvenénim, pomalé

0O Velikost dat v bloku neni mocnina dvou

Seznam diskovych bloku

(musi dojit ke spravnému bloku)

» Cést bloku je zabrana odkazem na dal$i blok
= Nékdy maze byt nevyhodou

s v o X S
I3 I I O I 5 | =
sttt ote] [ S []
Tabulka FAT
FAT | I Polcdiae: 0 =>-------- soubor A zatina zde.
(. .) 1 < sOUDOr B Zating zde -,
2
3
O Presunuti odkazl do samostatné tabulky FAT ;
O FAT (File Allocation Table) 5 [
= Kazdému diskovému bloku odpovida jedna polozka ve 7 bl ol L L L L L L
FAT tabulce : datové bloky na disku
m Polozka FAT obsahuje &islo dalsiho bloku souboru (je o1\ . matka konce soubory
zéarover odkazem na dalsi polozku FAT!) 1 " (EOF marker)
= Retézec odkazt je ukonéen specidlni znackou, ktera 1?2
neni platnym ¢&islem bloku "
PoloZce &islo X ve FAT odpovida datovy blok X na disku
Polozka ve FAT obsahuje odkaz na dalsi datovy blok na disku a tedy i
na dalSi poloZku ve FAT tabulce
L LG L el 5 ZNamena, Ze na indexu 5 FAT
Poozac:0| 5 | o - soubor A zatina zde ., je dalSi odkaz na blok
1] 2 ~ soubor B zatina zde ., souboru A
27 Rkt je ! { Naindexu’s je i datovy O FAT je ukazka implementace souborového
38 o / blok souboru A (kus filmu) Py . o .
e r Jdem dal na Iy systému, kde v jedné E4asti mame datové bloky
s ‘7" [ N g— (obsahuijici napf. ¢asti jednoho filmu)
L] s w .z . 7 . z z w7 s
[ 8 | IA [B |E ‘B Is IA \a IA |A |B BI \ M a v druhé ¢asti mame indexy, které nam fikaji,
: % ; Sabové bloky na disk pod Jakyn_1 Cislem se.naleza dalsi odkaz
ol = O Vyhodou je, Ze s ur€itym souborem mizeme
—t<=f---- -~ Znaéka konce souboru . .. .. o
n[ | | " (EOF marker) manipulovat, zruSit ho, prodlouZit, atd., aniz
L Co je na FAT dalezité? bychom ovlivnili pozici ostatnich soubord na disku
13 =1 ] Pokud bych chtél napf. k souboru B pridat dal3i datovy blok,

nemusim s ni¢im hybat, pouze do FAT(10) vlozim &islo 11,
a do FAT(11) dam -1 a soubor B je prodlouzeny
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Pfiklady filesystému (1)

0O FAT
= Starsi verze Windows, pamétové karty
= Nepouzivad ACL — u souborli neni Zadna info o pfistupovych pravech
= snadné prenositelnost dat mezi riznymi OS
O NTES
= Pouziva se ve Windows XP/Vista/7
= PouZivaji ACL: k souboru je pfitazen seznam uzivatell, skupin a jaka
maji opravnéni k souboru (!!1)
0O Ext2
» Pouziti v Linuxu, nema Zurnalovani
= Nepouziva ACL — jen standardni nastaveni (vlastni,skupina, others),
coz ale neni ACL (to je komplexnéjSi)
O Ext3
= PouZiti v Linuxu, m& Zurnal (rychlejsi obnova konzistence po
vypadku)

Pfiklady filesystému

O ext4
m stejné jako ext2, ext3 pouziva inody

m extenty — souvislé logické bloky
omuze byt az 128MB oproti velkému poc¢tu 4KB blok

O xfs
Ojfs

Vlastnosti FAT

O Nevyhodou je velikost tabulky FAT
= 80GB disk, bloky 4KB => 20 mil. polozek
m Kazda polozka alespori 3 byty => 60MB FAT
= Vykonnostni disledky (FAT nebude cela v paméti)

0O Pouziti
= DOS, Windows 98, ME, podporuji Win NT/2000/XP
= FAT12, 12 bitl, 2”12 = 4096 bloku, diskety
= FAT16, 16 bitl, 216 = 65536 bloku
m FAT32, 2728 bloku, blok 4-32KB, cca 8TB

NTFS

O nativni fs Windows od NT vyse

O Zurnalovani
vSechny zapisy na disk se zapisuji do Zurnalu, pokud
uprostied zapisu systém havaruje, je mozné dle
stavu zurnélu zéapis dokon¢it nebo anulovat =>
konzistentni stav

O access control list
pridélovani prav k soubortiim ( x FAT)
O komprese
na drovni fs Ize soubor nastavit jako komprimovany

NTFS pokracovani

O Sifrovani
EFS (encrypting file system),
transparentni — otevfu ahoj.txt, nestaram se, zda je
Sifrovany
O diskové kvoty
max. velikost pro uzivatele na daném oddile
dle reélné velikosti (ne komprimované)

O pevné a symbolické linky

NTFES struktura

O 64bitové adresy klusterl .. cca 16EB

O systém jako obfi databaze
zdznam odpovida souboru

O zéaklad 11 systémovych soubor(i - metadat
hned po forméatovani svazku

O $Logfile — Zurnalovani

O $MFT (Master File Table)
zaznamy o vSech souborech, adreséafich, metadatech
hned za boot sektorem, za nim se udrzuje zéna
volného mista
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NTFES struktura

O $MFTMirr — uprostfed disku, obsahuje ¢ast zaznamu
$MFT, pfi poSkozeni se pouZije tato kopii

O $Badclus — seznam vadnych clustert

O $Bitmap — sledovéani volného mista
0 — volny

O $Boot, $Volume, $AttrDef, $Quota, $Upcase, .

podrobnosti:
http://technet.microsoft.com/en-us/library/cc781134%28WS.10%29.aspx

NTFS atributy soubort

O $FILE_NAME
= jméno souboru
= velikost
= odkaz na nadfazeny adreséar
= dalsi :
O $SECURITY_DESCRIPTOR iy
m piistupové prava k souboru
O $DATA
= vlastni obsah souboru

v
$AttrDef

NTFS

O adreséare
= specialni soubory
= B-stromy se jmény soubort a odkazy na zaznamy v MFT

O alternativni datové proudy (ADS)
= notepad poznamky.txt:tajny.txt
= Casto (tocisté vird, Skodlivého kédu

O zkopirovanim souboru z NTFS na FAT
m ztratime pfistupova prava a alternativni datové proudy

NTFS — zpUsob ulozeni dat (!!!)

O kodovéani délkou béhu
O od pozice 0 mame napf. ulozeno:
Al, A2, A3, B1, B2, A4, A5,C1, ...
O soubor A bude popsany fragmenty
O fragment
= index
= pocet bloku daného souboru
O v naSem piikladé:
= 0, 3 (od indexu O patfi tfi bloky souboru A)
= 5,2 (odindexu 5 patfi dva bloky souboru A)

[-uzly (1)

O S kazdym souborem sdruzena datova struktura i-
uzel (i-node, zkratka z index-node)
0O i-uzel obsahuje
= Atributy souboru
= Diskové adresy prvnich N bloka
= 1 ¢i vice odkazu na diskové bloky obsahujici dalsi
diskové adresy (pfipadné obsahujici odkazy na bloky
obsahujici adresy)
0O Pouziva tradi¢ni fs v Unixu UFS (Unix File System) a
z néj vychazejici v Linuxu, dnes napf. ext2, ext3,
ext4

i-node

atiributes

pointer to block 0
pointer to block 1
pointer to block 2
pointer to block 3

pointer to block 10 ~
pointer to block of pointers|
1 disk partition

(RN
E%A\HAMAI [afafalal [a]
— i 4
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[-uzly - vyhoda

Po otevieni souboru mdzeme zavést i-uzel a
pripadny blok obsahujici dalSi adresy do
paméti => zrychleni pfistupu k souboru

I-uzly dle normy Posix

O MODE - typ souboru, pfistupové prava (u,g,0)

O REFERENCE COUNT - pocet odkazu na tento objekt

O OWNER - ID vlastnika

O GROUP — ID skupiny

O SIZE — velikost objektu

O TIME STAMPS
= atime — ¢as posledniho pfistupu (Eteni souboru, vypis adresére)
= mtime — ¢as posledni zmény
= ctime — ¢as posledni zmény i-uzlu (metadat)

i-uzly dle normy POSIX

0O DIRECT BLOCKS — 12 pfimych odkaz(i na datové
bloky (data v souboru)

0O SINGLE INDIRECT - 1 odkaz na datovy blok, ktery
misto dat obsahuje seznam pfimych odkazu na datové
bloky obsahujici vlastni data souboru

0O DOUBLE INDIRECT - 1 odkaz 2. nepfimé trovné

O TRIPLE INDIRECT - 1 odkaz 3. nepfimé Grovné

v linuxovych fs (ext*) jesté FLAGS, pocet pouzitych
datovych blokl a rezervovana ¢ast — doplnujici info
(odkaz na rodi¢ovsky adreséar, ACL, rozSifené atributy)

Implementace adresaru

0O Pred ¢tenim je tfeba soubor otevfit

O open (jméno, rezim)

O Mapovani jméno -> info o datech
poskytuji adreséare !

O Adresare jsou ¢asto specialnim typem souboru
O Typicky pole datovych struktur, 1 polozka na soubor

s s

2 z&kladni usporadani
adresare (!
1. Adresér obsahuje jméno souboru, atributy, diskovou

adresu souboru (napf. adresa 1.bloku)
(implementuje DOS, Windows)

2. Adresar obsahuje pouze jméno + odkaz na jinou
datovou strukturu obsahujici dalsi informace
(napf. i-uzel) (implementuje UNIX, Linux)

Bézné jsou oba dva zpusoby i kombinace

7 s

2 zakladni usporadani
adresére ()

atributy, diskové adresy
mail I atributy, diskové adresy mail l
rednasky| atributy, diskové adresy rednasky _—.‘ atributy, diskové adresy
pracovn; atributy, diskové adresy pracovnil
atributy, diskové adresy

a) b)
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PFiklad fs (Unix v7)

O Struktura fs na disku
= Boot blok — mUze byt kéd pro zavedeni OS

Implementace souborl — i-uzly

i-uzel obsahuje:

oo . m Atributy
[ ] uperpblok — Informace o s . ~ . °
(poget i-uzli, datovych blokd,..) » Odkaz na prvnich 10(az 12) datovych bloku
= j-uzly — tabulka pevné velikosti, &islovany od 1 souboru
» Datové bloky — viechny soubory a adreséafe » Odkaz na blok obsahuijici odkazy na datové bloky
) (nepfimy odkaz)
Mﬂﬂﬁﬂﬂjlﬂmv lolofofolefolo] [o]o] = Odkaz na blok obsahuijici odkazy na bloky
L datablocks obsahujici odkazy na datové bloky (dvojité
boot biock nepfimy odkaz)
= Trojité nepfimy odkaz
UNIX v7 i-nod )4 A 7 <1
— Pokracovani pfikladu
attributes A
pointer to block 0 - A
pointer to block 1 0| v
pointer to block 2 = O Implementace adresari:
pointer to block 3 @& tabulka obsahujici jméno souboru a ¢islo jeho i-uzlu
pointer to block 10 -/ © od

pointer to block of pointers
pointer to double indirect block

1t

pointer to triple ingirect block

LIZER 1
1

O Info o volnych blocich
seznam, jeho zacéatek je v superbloku

O Zakladni model, sou¢asné fs jsou na ném zaloZzeny

Adresare v UNIX v7

0O adresar: jméno souboru a ¢&islo i-uzlu

O Cislo i-uzlu je indexem do tabulky i-uzlt na disku
O Kazdy soubor a adresar: pravé 1 i-uzel

0O V i-uzlu: vSechny atributy a éisla diskovych blok
O Kofenovy adresar: ¢islo i-uzlu 1

O Nalezeni cesty k souboru /etc/passwd
= V kofenovém adreséfi najdeme polozku ,etc*

m i-uzel ¢islo 9 obsahuje adresy diskovych blok( pro adreséar
etc

= V adreséfi etc (disk blok 132) najdeme polozku passwd
= j-uzel 30 obsahuje soubor /etc/passwd

m (uzel, obsah uzlu, uzel, obsah uzlu)

L/

fE=
/[ Cooe |

/

de 1 directory "/" i-node 9 directory "fetc” i-node 30 / d
W2 / ata
1], s oot g ], ! /
'

1..
4 [bin
9 |ete
—_ —/ = _7_/
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Priklad — adresar win 98

* poloZka adresife obsahuje:
- jméno souboru (8 bytd) + pEipomu (3 byty)
- atributy (1)
- NT (1) - Windows 98 nepouZivaji (rezervovdno pro WinNT)
- datum a fas vytvofeni (5)
- &as posledniho pfistupu (2)

hornich 1€ bitld poZite&niho bloku souboru (2)
- &as posledniho &teni/zapisu
- spodnich 16 bitd po&iteéniho bloku souboru (2)
- velikost souboru (4)

* dlouhd jména maji pokragovaci poloZky

* veskeré "podivnosti” této struktury jsou z ddvedu kompatibility
& MS DOSem

Sdileni souboru

O Soubor ve vice podadreséfich nebo pod vice jmény

O Hard links (pevné odkazy)

m Kazdy soubor ma datovou strukturu, kterd ho popisuje
(i-uzel), mGzeme vytvorit v adresarich vice odkazu na
stejny soubor

= V3echny odkazy (jména) jsou rovnocenné
=V popisu souboru (i-uzlu) musi byt pocet odkazl
= Soubor zanikne pfi zruSeni posledniho odkazu

Sdileni souboru

0O Symbolicky link
= Novy typ souboru, obsahuje jméno
odkazovaného souboru

= OS misto symbolického odkazu otevie
odkazovany soubor

» ObecnéjSi — mize obsahovat cokoliv
n VétSi rezie

Sprava volného prostoru

O Info, které bloky jsou volné
O Nej¢astéji — seznam nebo bitova mapa

O Bitova mapa
= Konstantni velikost

m Snazsi vyhledavani volného bloku s urcitymi
vlastnostmi

= VétSina souc¢asnych fs pouziva bitovou mapu

Sprava volného prostoru

O Seznam diskovych blokd

= Blok obsahuje odkazy na volné bloky a adresu dal$iho
bloku ...
Uvolnéni bloku - Pfidame adresy do seznamu, pokud neni
misto blok zapiSeme
Potiebujeme bloky pro soubor — pouzivame adresy ze
seznamu, pokud nejsou preéteme dalSi blok adres volnych
bloka
Pokud neni na disku volné misto, seznam volnych bloku je
prézdny a nezabira misto
Problém najit volny blok s urgitymi vlastnostmi (napfr. ve
stejném cylindru), prohledavat seznam, drahé,...

Seznam diskovych bloku
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Kvoty

0O Maximalni pocet blokd obsazenych
soubory uZivatele

O Ve viceuzivatelskych OS, servery

O Hard a soft kvoty

Spolehlivost souborového
systému

O Ztrata dat méa ¢asto horsi dusledky nez zniceni
pocitace
= diplomovéa — bakalaiskéa prace
= Fotografie za poslednich 10 let
O Filesystém musi byt jedna z nejspolehlivéjSich ¢asti
0S, shaha chranit data
= Spréva vadnych blokd (hlavné dFive)

= Rozprostfit a duplikovat dulezité datové struktury, citelnost i
po ¢astecném poskozeni povrchu

Konzistence fs

O Blokové zafizeni
OS precte blok souboru, zméni ho, zapiSe

O Nekonzistentni stav
muZe nastat pfi havarii (napf. vypadek napéajeni)
pfedtim, nez jsou vS§echny modifikované bloky
zapsany

O Kontrola konzistence fs
Windows: scandisk, chkdsk
UNIX: fsck , fsck.ext3, e2fsck .. viz man

O Kontrolu spusti automaticky po startu, kdyz detekuje
nekorektni ukonceni prace se systémem

Testy konzistence fs

O Konzistence informace o diskovych blocich soubort
= Blok (obvykle) patfi jednomu souboru nebo je volny

O Konzistence adresarové struktury
= Jsou vSechny adreséare a soubory dostupné?

dulezité pochopit rozdil:

-kontrola konzistence souboru
-kontrola, zda je soubor dostupny z néjakého adresare

Konzistence informace o
diskovych blocich soubor

O Tabulka poctu vyskytd bloku v souboru
O Tabulka poctu vyskytd bloku v seznamu volnych blokud

O Polozky obou tabulek inicializovany na 0

O Prochazime informace o souborech (napf. i-uzly),
inkrementujeme poloZzky odpovidajici blokiim souboru
v prvni tabulce

O Prochazime seznam nebo bitmapu volnych blokd a
inkrementujeme pfislusné polozky ve druhé tabulce

Konzistentni fs

Cislo 0 1 2 3

bloku

Vyskytv |1 |0 |1 0 1 0 2 0 1
souborech

Volné 0 |1 (0 0 1 2 0 1 0
bloky

Blok je bud volny, nebo patfi néjakému souboru, tj. konzistentni

hodnoty v daném sloupci jsou bud (0,1) nebo (1,0)
V3e ostatni jsou chyby rlizné zavaznosti
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Mozné chyby, zavaznosti Mozné chyby, zavaznosti

O (0,0) — blok se nevyskytuje v Zadné tabulce
= Missing blok
= Neni zavazné, pouze redukuje kapacitu fs
= Oprava: vloZzeni do seznamu volnych blok(

O (0,2) — blok je dvakrat nebo vicekrat v seznamu

O (1,1) — blok patfi souboru a zaroveri je na
seznamu volnych

= Problém, blok by mohl byt alokovan podruhé !
= Oprava: blok vyjmeme ze seznamu volnych blok

O (2,0) — blok patfi do dvou nebo vice soubort
volnych = Nejzavazngjsi problém, nejspi& uz doglo ke ztrats
= Problém — blok by mohl byt alokovan vicekrat ! dat

= Opravime seznam volnych blokd, aby se vyskytoval pouze = Snaha o opravu: alokujeme novy blok,
jednou

problematicky blok do néj zkopirujeme a upravime
i-uzel druhého souboru

= UZivatel by mél byt informovan o problému

Je zde néjaka chyba? Kontrola konzistence
A kdyz tak jak4? adresarovée struktury
0O Tabulka &itacu, jedna polozka pro kazdy soubor
¢islo bloku: 0 1 2 3 4 S5 & 7 8 911 12 13 14 15

H
-
o
o
=
)
o
=
.

vskyt v souborech: 11010 0 0O Program prochazi rekurzivné cely adresarovy strom

volné bloky: 0 0 1 1 0 1 1 0 0 0 0 1 0 1 1 O Polozku pro soubor program zvysi pro kazdy vyskyt
souboru v adresafi

O Zkontroluje, zda odpovida pocet odkazu v i-uzlu (i) s

&fslo bloku: © 1 2 3 4 & 6 7 8 911 12 13 14 15 poctem vyskytl v adreséfich (a)

78K b h: 2 0 0 1 0 0 0 0 . -,
T otné bioxy. 0 5 11 0 01 00 001 011 Oi==a © pro kazdy soubor
Mozné chyby Mozné chyby

Oi>a
soubor by nebyl zruSen ani po zruSeni vSech
odkazu v adresafich
neni zavazné, ale soubor by zbyte¢né zabiral
misto
feSime nastavenim poc¢tu odkaz( v i-uzlu na
spravnou hodnotu (a)

Oi<a
soubor by byl zruSen po zruSeni i odkazu, ale v
adresafich budou jesté jména
velky problém — adreséare by ukazovaly na
neexistujici soubory
feSime nastavenim poctu odkaz( na spravnou
hodnotu
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Mozné chyby

O0a=0,i>0
ztraceny soubor, na ktery neni v adresafi odkaz
ve vétSiné systému program soubor zviditelni
na pfedem uréeném misté
(napt. adresar lost+found)

Dalsi heuristické kontroly

O Odpovidaji jména soubor konvencim OS?
= Kdyz ne, soubor miZe byt nepfistupny, zménime
jméno

O Nejsou pfistupova prava nesmysina?
= Napf. vlastnik nema pfistup k souboru,...

O Zde byly uvedeny jen zakladni obecné kontroly fs

Journaling fs

O Kontrola konzistence je ¢asové naroc¢na

0O Journaling fs
» Pfed kazdym zapisem na disk vytvofi na disku zaznam
popisujici planované operace, pak provede operace a
zaznam zrusi
= Vypadek — na disku najdeme Zurndl o vSech operacich,
které mohly byt v dobé havarie rozpracované,
zjednoduSuje kontrolu konzistence fs

Vykonnost fs

O Pristup k tradi¢nimu disku fadové pomalejsi nez
pfistup do paméti
= Seek 5-10 ms
» Rotacéni zpozdéni — az bude poZadovany blok pod
hlavi¢kou disku
= Rychlost ¢tenf (x rychlost pfistupu do paméti)
0O Pouziti SSD disku
= Rychlé, lehké, mala spotfeba (vydrZ notebook()
= mensi kapacita, drahé
= 60GB cca 3-4 tisice K&

Vykonnost fs, cachovani

O Cachovani diskovych blok( v paméti

O Prednacitani (read-ahead)
do cache se pfedem nacitaji bloky, které se
budou potfebovat pfi sekvenénim ¢teni souboru

O Redukce pohybu diskového raménka pro po sobé
néasledujici bloky souboru,...

Mechanismy ochrany

O Chrénit soubor pfed neopravnénym pfistupem

O Chranit i dalsi objekty
= HW (segmenty paméti, I/O zafizeni)
= SW (procesy, semafory, ...)

O Subjekt — entita schopna pfistupovat k objektiim
(vétSinou proces)

O Objekt — cokoliv, k éemu je potfeba omezovat pFistup
pomoci pfistupovych prav (napf. soubor)

O Systém uchovava informace o pfistupovych pravech
subjektd k objektim
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ACL x capability list

0O Dvé ruzné podoby

O ACL — s objektem je sdruzen seznam subjektd a
jejich pfistupovych prav

O Capability list [kejpa-] — se subjektem je sdruzen
seznam objektll a pfistupovych prav k nim

ACL (Access Control Lists)

O S objektem je sdruZzen seznam subjekt(, které mohou
k objektu pfistupovat

O Pro kazdy uvedeny subjekt je v ACL mnoZzina
pfistupovych prav k objektu

Objekty. | souborl ‘ | soubor2 | | tiskarna |
ACL objekta: |lohn_|xw- nancy | rw- john_| -w-
fitty | xr—- pegoy [ rw- nancy | -w-
| susan|rw- | john_|r-- fitty | -w-

.sub;ekf roger | ¥-- pristupova prava

ACL

0O Sdruzovani subjektd do tfid nebo do skupin

= Studenti

= Zamestnanci
O Skupiny mohou byt uvedeny na misté subjektu v ACL
0O ZjednoduSuje administraci

= Nemusime uvadét vechny studenty jmenovité

0O ACL pouzivd mnoho modernich filesystéma

Uloha: jak doimplementovat
ACL do i-uzlu?

O V i-uzlu by byla ¢ast tabulky ACL, pokud by se
nevesla cela do i-uzlu, tak odkaz na diskovy blok
obsahujici zbytek ACL

O Kazdé polozka ACL

= Subjekt: id uZivatele ¢i id skupiny + 1 bit rozliSen{
uzivatel/skupina

= PFistupové pravo Nbitovym slovem
1 — pravo pfidéleno, 0 — pravo odejmuto

i-uzel ACL
(ntfs, xfs, ...) “:'-'e ————*o[hynek [ rwx
of vilem r-x
o|jarmila | --x

Mechanismus capability lists .
(C-seznamy) pabillty Struktura capability

O S kazdym subjektem (procesem) sdruzen
seznam objektd, kterym maze pfistupovat a
jakym zpusobem (tj. pfistupova prava)

O Seznam se nazyva capability list (C-list)
O Jednotlivé polozky - capabilities

O Struktura capability
= Typ objektu
= Prava — obvykle bitova mapa popisujici
dovolené operace nad objektem

n Odkaz na objekt, napf. ¢islo uzlu, segmentu,
atd..
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Capability

O Problém — zjisténi, kdo vSechno ma k objektu pfistup

O ZruSeni pfistupu velmi obtizné — najit pro objekt
vSechny capability + odejmout prava

O Reseni: odkaz neukazuje na objekt, ale na nepfimy
objekt
systém muZze zruSit nepfimy objekt, tim zneplatni
odkazy na objekt ze vSech C-seznamu

Capability list

subjekty  C-seznamy ukazatele objekty
i na objekty
” = rw=- |}

:iprg&s]s I: e [
a— - [

.0
o
N p T -
G ~{(iskama]

Capability list

Pokud jsou jediny zpGsob odkazu na objekt
(bezpeény ukazatel, capability-based
addressing):

O Rusi rozdil mezi objekty na disku, v paméti
(segmenty) nebo na jiném stroji (objekty by Slo
presouvat za béhu)

O Mechanismus C-seznamu v nékterych
distribuovanych systémech (Hydra, Mach,...)

PFistupova prava

O FAT — zadna

O ext2
= klasicka unixova prava (neni to ACL)
= vlastnik, skupina, ostatni (r,w,x,s,...)
= |ze pridat ACL

O NTFS
= ACL
= |ze ménit grafické Ul, pfikaz icacls, ...
= explicitné udélit / odepfit prava
= zdédit prava, zakazat dédéni
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