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Soubéh

Soubéh

Soubéh (anglicky race condition) je chyba v systému nebo procesu, ve kterém jsou vysledky nepredvidatelné pri

nespravném potadi nebo nacasovani jeho jednotlivych operaci. Soubéh muze nastat v elektronickych systémech
(zv1asté u logickych ¢lent)) a v pocitatovych programech (zejména ve viceulohovych a viceprocesorovych

systémech).

Soubéh v pocitacovych programech

Soubéh je v poéitatovych programech zplsoben chybnym soucasnym zpracovanim sdilenych dat. Pokud by byla
data zpracovana postupné, k chybé by nedoslo. Problémem je, Ze ke zméné dat dojde ve chvili, kdy se se stejnymi
daty jiZ pracuje jind uloha. Soubéh zpusobuje zména kontextu ve vicetdlohovych systémech nebo soudasné

zpracovdni udloh na viceprocesorovych systémech.

Kriticka oblast je oznaceni dat, kterd jsou soubéhem ohrozZena. Kriticka sekce je nejmensi ¢ast programu, kterd

pracuje s daty v kritické oblasti.

Soubéh v Cislicové technice

Soub&éh muze piilezitostné nastat i u logickych ¢lend, protoze ruzné ¢asti obvodu mohou mit riznou délku odezvy a

je tak mozné se dostat do kolizniho stavu (viz Grayav kéd).

Predchazeni soubéhu

Atomické instrukce

Atomické instrukce procesoru jsou vZdy vykondny bez preruSeni. Lze je vyuZit ve vicedlohovych systémech s
jednim procesorem. Nepomohou ve viceprocesorovych systémech, kde dochdzi ke skute¢nému paralelnimu

zpracovani dat.

Zakazani preruSeni

Zakéazani pferuSeni umoZziiuje vytvorit atomickou operaci z vice strojovych instrukci. Na zacdtku operace je
preruseni zakdzano, po dokonceni operace je opét povoleno. Sled instrukei tak nemuze byt nijak pferusen. ProtoZe je
v8ak zakdzdni preruseni velmi nebezpecné pro stabilitu systému, muze tuto metodu zpravidla pouZivat pouze

operacni systém. Zakdzani preruSeni neni mozné pouZit ve viceprocesorovych systémech.

Instrukce TSL

Instrukce TSL (anglicky Test and Set Lock) umoZiiuje vytvorit zdmek, ktery zajisti pouze jedinému procesu vstup do
kritické sekce.

Podrobnéjsi informace naleznete v cldnku TSL.

Semafor
Semafor je zobecnénim instrukce TSL.

Souvisejici informace naleznete také v ¢ldnku Semafor (synchronizace).
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Soubéh

Priklady soubéhu

V Zivoté

Sekretdrka pfidava vSem zaméstnancim v tGcetnim programu sto korun. U posledntho zaméstnance nestihne uloZit
zmény a jde uvafit Séfovi kafe. Jeji nadfizeny mezitim otevie stejny program s tim, Ze onomu poslednimu
zaméstnanci prida na prémiich tisic korun a zmény uloZi. Zmény se uloZi na serveru, ale ne u sekretarky, kterd se

mezitim vrétila a zmény uloZila. Z toho plyne, Ze zaméstnanec pfiSel o tisic korun a pfipsala se mu jen ta stokoruna.

V programovani

Soucasné provedeny vybér a vklad penéz v bance:

1. proces 2. proces

Poml := Kontoj;

Poml := Poml + 1000;
77777777777 >

Pom2 := Kontoj;

Pom2 := Pom2 - 1000;
Konto := Pom2;

D

Konto := Poml;
Literatura

« KOLAR, Petr. Operacni systémy [online]. Liberec: 2005-02-01, [cit. 2008-08-30]. Dostupné online. '!!

Reference

[1] http://www.nti.tul.cz/~kolar/os/
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Kriticka sekce

Kriticka sekce

Y Mz

Kriticka sekce (téZ kriticky kod, anglicky critical section) je v informatice nejmensi ¢ast zdrojového kédu, kde
dochézi k pristupu ke sdilenému prostfedku (napr. sdilend data, kterd oznacujeme jako kritickd oblast), ke kterému
nemohou soucasné pfistupovat dva nebo vice procesi ¢i vlidken. Programy, které usiluji o vstup do kritické sekce,
musi pouZit n€jaké synchronizacni primitivum, které md za tukol zajistit do kritické sekce exkluzivni pfistup a

zéroveinl kone¢nou dobu ¢ekani na povoleni ke vstupu.

Popis ¢innosti
Pokud je vykondvan koéd kritické sekce, musi ostatni vldkna nebo procesy vyckat. Proto je nutné pouZit néjaké
synchroniza¢ni primitivum, které je vyvoldno pfi vstupu a ndsledné téZ pifi vystupu a kritické sekce, napiiklad

semafor nebo mutex.

Souvisejici informace naleznete také v cldnku Synchronizacni primitivum.

Problém kritické sekce
Pfi fizeni pfistupu do kritické sekce musi byt dodrZeny tfi podminky:
1. vyhradni pfistup — vstup do kritické sekce je povolen nejvyse jednomu procesu

2. vyvoj —rozhodovéni o vstupu je pouze na procesech, které o néj usiluji

3. omezené ¢ekdni — rozhodnuti o vstupu nesmi byt pro né¢kterého ¢ekajictho odkladano do nekonecna

Pfi usilovani o vstup do kritické sekce mohou procesy pouzit aktivni ¢ekani (neustdle se pokouseji vstoupit do
kritické sekce). Pro odstranéni aktivniho ¢ekdni jsou nékterd synchronizacni primitiva rozsifena o frontu ¢ekajicich
procesu (typicky napt. semafory).

Reference
Souvisejici ¢lanky

¢ Synchronizaéni primitivum

* Semafor (synchronizace)
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Vzijemné vylouceni

Vzajemné vylouceni

Vzajemné vylouceni (anglicky mutual exclusion, nebo zkricené mutex) je algoritmus pouZivany v programovan{
jako synchronizacni prostfedek. Zabratiuje tomu, aby byly soucasné vykondvany dva (nebo vice) kritické kédy nad
stejnym sdilenym prostfedkem, jako napiiklad globdlni proménné. Kriticky kod je ¢4st kodu, ve které proces nebo
vldkno pfistupuje k vefejnym prostiedkim. Kriticky kéd neni mechanismus ani algoritmus pro vzajemné vylouceni.
Pokud jeden proces vstoupil do kritického kédu a nedokoncil posledni instrukci (nevystoupil z kritického kédu),

nemize nad timto prostifedkem Zadny jiny proces vstoupit do kritického kédu.

Stavy mutexu

Mutex miZe nabyvat dvou stavl: volny a vlastnény. K tomu udrZuje dva druhy informace. Prvnim je identifikédtor
procesu, ktery mutex drzi. Druhym je pocet uzamknuti. Pocet uzamknuti je vyjadien Cislem, které aktualizuje
operace lock (ziskani mutexu) nebo unlock (uvolnéni mutexu). Cilem je zabranéni vice procesim drZet dany mutex.

Pfi vicendsobném uzamknuti musi byt i stejny pocet odemknuti.

Ziskani mutexu
Ptipady, jak proces ziskd mutex:

* mutex je volny - proces se stava drzitelem mutexu a pocet uzamknuti je 1

* mutex je vlastnén aktudlnim procesem - pocet uzamknuti se zvysi o 1

* mutex je vlastnén neaktudlnim procesem - proces se zablokuje a ¢eka na uvolnéni mutexu

Uvolnéni mutexu
Pfipady uvolnéni mutexu procesem:

* mutex je volny - nedefinovany stav, nemize dojit k vy$§imu poc¢tu odemceni neZ bylo zaméeni

* mutex je vlastnén aktudlnim procesem - pocet uzamknuti se sniZi o 1, pokud je potom nulovy, je uvolnén
¢ekajicim procesim

* mutex je vlastnén neaktudlnim procesem - nedefinovany stav, neaktudlni proces nemuze uvolfiovat mutex, ten tak

nebude uvolnén

Nevyhody

Nesprdvné pouZiti mutexu muze vést ke zpomaleni procest, kdy vétSinu ¢asu jsou zablokoviny ze vzdjemného
¢ekani, nebo v horS§im piipadé k uvdznuti dvou a vice procest. Jako feSeni potom musi byt alespori jeden proces

ukonden.

Souvisejici ¢lanky
* Synchronizaéni primitivum
» Kiiticka sekce

* Monitor (synchronizace)
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Spinlock

Spinlock

Spinlock je v operacnich systémech druh zamku, na néjZ je tfeba aktivné ¢ekat — Cekajici proces tedy pri ¢ekani na
spinlock spotfebovava systémové prostfedky.

wevs

Spinlocky se zpravidla pouZivaji pouze v operacnim systému, aplikacim jsou poskytovédna sloZitéj$i synchroniza¢ni
primitiva, které ¢ekajici aplikace uspi a zatadi do fronty, takZze v dobé, kdy jsou zablokovany, muZe béZet néco
jiného. Na druhou stranu, tyto sloZitéjsi struktury vyZaduji ochranu svych dat proti vicendsobnému piistupu, a k
tomu lze pouZzit prave jednodussi a rychlejsi spinlocky.

Priklad implementace spinlocku v assembleru architektury x86:

zacatek:
mov eax, 1 ; presuneme jednicku do registru
xchg eax, [ S$zamek ] ; Jednou instrukci atomicky prohodime obsah registru
; s proménnou drzici zamek. nyni je v proménné urc¢ité jednicka
test eax, eax ; pokud je v registru nula, zamek byl pred prohozenim
; odemceny, tudiZz jsme jej ziskali a maZeme pokracovat
Jjnz zacatek ; ... Jinak to zkusime znovu od zacatku
; ( kriticka sekce )
mov eax, 0 ; konec, vradtime do proménné nulu a tim zamek odemkneme
xchg eax, [ $zamek ] ; na toto by méla fungovat i prostd instrukce mov,

; ale na nékterych procesorech se pokazi

Souvisejici ¢lanky
* Atomicita
¢ Semafor (synchronizace)

* Monitor (synchronizace)
» Kiiticka sekce
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TSL

TSL

TSL (anglicky Test-and-Set Lock) je v informatice jednoduchd atomickd operace, ktera slouzi k vytvareni

synchronizacnich zdmki. Operace TSL funguje tak, Ze nastavi hodnotu typu boolean na pravdu (zrue) a vrati jeji
predchozi hodnotu. Zajist{ tak, Ze ze soutéZicich procesi je pouze jednomu dovoleno vstoupit do kritické sekce a pfi
nezaddoucim soubéhu nedojde k poskozeni dat v kritické oblasti souCasnym zapisem. Dals{ proces se dostane do
kritické sekce aZz poté, co z ni predchozi vystoupi a hodnotu zdmku nastavi na nepravdu (false), pfiCemz Cekajici

proces provadi pokusy o vstup ve smycce (tzv. aktivni ¢ekdni).

Charakteristika

TSL je velmi jednoduchd metoda vytvafeni zdmku, kterd muaZze byt snadno implementovéna jako instrukce
procesoru. Vétsina soucasnych procesortt néjakou formu instrukce TSL obsahuje. TSL muZe byt implementovéano i
softwarové, avSak pak je nutné zajistit jeji atomicitu.

Negativem metody vyuZivajici TSL je aktivni cekani (busy waiting, téZ spinlock), takZe se hodi jen pro ochranu
kratkych dsekd kodu kritické sekce. MizZe vSak byt zdkladem pro feSeni vyuzivajicich semafort a fronty, kterd
aktivni ¢ekdni odstratiuje. Operace TSL mulZe byt strojovd instrukce v procesoru, muze byt téZ implementovdna

softwarové nebo poskytovana jinym obvodem (DPRAM).

Maurice Herlihy v roce 1991 dokézal, Ze TSL ma konec¢nou dobu ¢ekanf pii feseni soubézného piistupu na rozdil od

metody compare-and-swap (porovnej a vymeéii), av§ak ne pro vice, neZ dva procesy.

Pouziti

Instrukce TSL je pouZivédna pred vstupem do kritické sekce. Instrukce pfi svém vyvoldni nastavi proménnou Lock na
pravdu (zamceno) a vrati predchozi stav této proménné. Proto ji muZzeme umistit do ¢ekaci smycky (tzv. aktivai
Cekdni), kterd bude teSit vstup do kritické sekce. Po vystupu z kritické sekce je proménnd Lock nastavena na

nepravdu (odemceno).

while TestAndSet (Lock) do { nothing } ;
...kdéd kritické sekce. ..

Lock:=false;

Hardwarova implementace TSL
Instrukce TSL implementované pomoci DPRAM (anglicky Dual Port RAM) mlZe pracovat mnoha zpusoby. Zde

jsou popsany dvé varianty, které popisuji DPRAM se dvéma porty, které dovoluji dvéma odd€lenym elektronickym

komponentdm (napiiklad dva procesory) pfistup do celé paméti v DPRAM.

Varianta 1

Pokud procesor 1 zpracovdva TSL instrukci, DPRAM si o tomto nejdiive udéld "vnitini pozndmku" uloZenim adresy
umisténi v paméti na specidlni misto. Pokud v tomto okamZiku procesor 2 také spusti zpracovani instrukce TSL pro
stejné umisténi v paméti, DPRAM nejdfive zkontroluje "vnitini pozndmku" tohoto mista paméti, rozpoznava hrozici
kolizi a ozndmi{ procesoru 2, Ze musi pockat a a zkusit to znovu. Toto je implementace techniky nazyvané ,busy

waiting” nebo ,spinlock®. ProtozZe se toto odehrdva na hardwarové drovni, ekani procesoru 2 je velmi kratké.

Af se procesor 2 pokousel nebo nepokousel pfistupovat na adresu, DPRAM umozZni procesoru 1 provedeni svou
operaci TSL. Pokud TSL procesoru 1 uspéje, DPRAM nastavi adresu paméti na hodnotu danou procesorem 1. Potom
DPRAM vymaze jeho "vnitfni pozndmku" kterou procesor 1 svou TSL instrukci zapsal. Nasledné procesor 2

nedspésné dokonci svou TSL instrukci.
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TSL

Varianta 2

Procesor 1 zpracovava TSL instrukci na adrese A. DPRAM neuklddd ihned pozadovana data, misto toho piesune
puvodni data do specidlniho registru a zméni obsah paméti A na hodnotu, kterd ma vyznam pfiznaku TSL instrukce
na této adrese. Pokud v tento okamZik procesor 2 spusti zpracovani TSL instrukce na stejné adrese, pak DPRAM
detekuje hodnotu s vyznamem jiZ probihajici TSL instrukce a podobné jako ve varianté jedna ozndmi procesoru 2, Ze

musi Cekat.

At se procesor 2 pokousel nebo nepokousel pfistupovat na adresu, DPRAM umozni procesoru 1 provedeni svou
operaci TSL. Pokud TSL procesoru 1 uspéje, DPRAM nastavi adresu paméti na hodnotu danou procesorem 1. Pokud
TSL neuspéje, DPRAM vraci zpét do paméti hodnotu uloZenou ve specidlnim registru. Obé operace odstrani

z paméti hodnotu s vyznamem probihajici instrukce TSL. Pokud v tomto okamzZiku spusti TSL, pak uspéje.

Softwarové realizace TSL

Mnoho procesorti ma ve svém instrukénim souboru TSL instrukce. Procesory, které tyto instrukce nemaji, pouzivaji
atomické (neprerusitelné) vymeény nebo jiné atomické instrukce pro naéteni, modifikaci zp€tné uloZeni.

TLS instrukce s vyuZitim logické proménné se chova podle nize uvedeného kédu funkce. Velmi dileZitou vlastnosti
této funkce je, Ze Zadny proces ji nemuze prerusit béhem jejtho provadéni a proto se chova tak, jak se ocekdva. Tento
kéd je uréen jen pro pochopeni funkce TSL, atomista (nepierusSitelnost) vyzaduje urcitou hardwarovou podporu a

z toho divodu nemuzZe byt takto jednoduse implementovana.

2y,

Pozn. v tomto piikladu je lock predan referenci, ale pfifazeni do initial vytvafi novou hodnotu.

function TestAndSet (boolean lock) {
boolean initial = lock;
lock = true;

return initial;

Vyse uvedeny kod neni atomicky ve smyslu TSL instrukce. Také se 1isi od vySe uvedeného popisu DPRAM a
hardwarové realizace TSL, kdy v kédu neni provedeno nastaveni paméti na zdkladé testu oproti DPRAM hw

realizaci TSL, kdy testovanou hodnotu a v pfipadé tspéchu vkladanou hodnotu definuje procesor.

V dal§im piikladé muze byt hodnota nastavena pouze na 1. Ale pokud je 0 a 1 povazovana za platny obsah
definovaného mista adresy a test je provddén na nenulovou hodnotu, pak je toto rovnocenné piipadu popisovaném

pro hw implementaci v DPRAM (resp. pfipadu DPRAM omezené t€mito podminkami).

Z tohoto pohledu, 1ze toto korektné nazvat TSL v plném smyslu tohoto vyznamu. Dulezitym bodem k pov§imnuti je
ucel a princip TSL, kdy je hodnota je testovdna a nastavena v jedné atomické operaci tak Ze Zaddné jiny programové
vldkno nesmi zpusobit zménu cilové paméti po jejim testu, ale jen pfed jejim nastavenim, coZ by mohlo porusit

logicky pozadavek Ze paméf bude nastavena jen pokud ma urcitou hodnotu.

Pfiklad realizace v programovacim jazyce C:

#fdefine LOCKED 1

int TestAndSet (int* lockPtr) {
int oldValue;
oldValue = SwapAtomic (lockPtr, LOCKED) ;
return oldValue == LOCKED;

Kde SwapAtomic atomicky nejdiive ¢te aktudlni hodnotu pies ukazatel lockPtr a pak uloZi 1 do umisténi (pozn.

prekladatele: prosté prohodi *lockPtr a s konstantou 1, n¢které procesory maji pro toto strojovou instrukci).
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Kéd také ukazuje, Ze TSL je opravdu sloZena ze dvou operaci: atomickd vyména a test. Jen vyména musi byt
atomicka. (Je to pravda, protoZe podrZeni hodnoty pro porovnani jiZ nezméni vysledek testu, jakmile je hodnota pro

test ziskdna).

Realizace vzajemnych vylouceni s TSL

Jedna moZnost realizace vzdjemného vylouceni pouZivajicich TSL je ndsledujici:

boolean lock = false
function Critical () {
while TestAndSet (lock)
skip //preskocit dokud je zamek vyzadovan
critical section //pouze jeden proces mizZe byt v této sekci

lock = false //uvolnit zdmek, kdyZ proces skonc¢i s kritickou sekci

V pseudoprogramovacim jazyce C by to mohlo byt:

volatile int lock = 0;
void Critical () {
while (TestAndSet (&lock) == 1);
critical section //pouze jeden proces mizZe byt v této sekci

lock = 0 //uvolnit zdmek, kdyZ proces skonci s kritickou sekci

Vsiméte si modifikatoru volatile. Pokud by nebyl pouzit, pak kompilator optimalizoval pfistup k proménné pouzitim
docasné lokdlni proménné, vygenerovany kéd by pak byl nefunkéni.

Naopak piitomnost volatile nezajisfuje, Ze Cteni a zdpis jsou provadény piimo v paméti. Nékteré piekladace
pouzivaji tzv. pamétové bariéry k zajisténi piimého provadéni ¢tenf a zapisu paméti. ProtoZe je v tomto bodé C/C++
ponékud védgné definovdno, ne vSechny kompildtory to tak délaji. Proto nahlédnéte do dokumentace ke svému

kompilatoru.

Meiv s

Jind varianta implementace vzdjemného vylouceni je znama jako ,Test and Test-and-set”, je daleko efektivn&jsi na
viceprocesorovych pocitacich. PouZiva stejné Test and Set instrukce, jako vySe popsand metoda, ale vylepSuje

koherenci vyrovnavacich paméti.

Implementace semafori pomoci TSL

Test and set je mozné pouzit pro implementaci tzv. semafori. V jednoprocesorovych systémech nenf tato technika
potfeba (kromé piipadd, kdy vice procesu pfistupuje ke stejnym datim), pfi implementaci semaforu je postacujici
zakdzat preruseni pred pfistupem k semaforu. AvSak u viceprocesorovych strojii je nevhodné, ne-li nemozné zakazat
preruSeni na vSech procesorech ve stejny Cas. Bez zakdzaného preruSeni tedy muze dva nebo vice procesord

pfistupovat k paméti semafori ve stejny ¢as. V tomto piipadé mize byt pouzito test-and-set instrukci.
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Reference
Souvisejici ¢lanky

¢ Soubéh
¢ Kriticka sekce

Semafor (synchronizace)

Semafor je v informatice Siroce pouZivané synchroniza¢ni primitivum, které obsahuje celo¢iselny c¢itac. Semafor se
vyuziva zejména jako ochrana proti soub€hu tim, Ze chrani pfistup do kritické sekce, k éemuZ pouZziva dvojici
operaci V (up) a P (down). Je tak zobecnénim instrukce TSL, kterd pouZzivd proménnou typu boolean. Semafory

poprvé popsal holandsky informatik Edsger Dijkstra v roce 1965.

Implementace

Implementace semaforu je zaloZena na atomickych operacich V (verhogen, téZ oznacovéano jako up) a P (proberen,
téZ oznaCovano jako down). Operace down otestuje stav CitaCe a v pripadé Ze je nulovy, zahdji Cekani. Je-li

nenulovy, je ¢ita¢ sniZzen o jednicku a vstup do kritické sekce je povolen. Pii vystupu z kritické sekce je vyvoldna
operace up, kterd odblokuje vstup do kritické sekce pro dalii (Eekajici) proces. Citad je mozné si predstavit jako
omezeni poétu procest, které mohou zaroven vstoupit do kritické sekce nebo napiiklad jako pocitadlo volnych

prostiedki. Tato implementace neodstratiuje problém aktivniho ¢ekani.

Odstranéni aktivniho ¢ekani

V piipad®, 7e je pii vyvoldni operace down &ital nulovy, je nutné volajici proces zablokovat. Cekéni je

implementovéano jako nekone¢nd smycka (tzv. aktivni ¢ekdni), kterd muze byt pferuSena pouze vné&j$im zasahem
jiného procesu do pocitadla pomoci voldni operace up. Neustdlé testovani stavu proménné je mozné nahradit pomoci
fronty Cekajicich procesu. Proces je misto aktivniho ¢ekani (tj. neustdlého kontrolovani stavu proménné) zafazen do
fronty, ve které je uspdn. Funkce up je rozsifena o prichod touto frontou, kdy je kromé zvyseni pocitadla aktivovéan

pouze proces, ktery je ve fronté prvni. Tento proces snizi pocitadlo a vstoupi do kritické sekce. Ostatni procesy déle

¢ekaji v uspaném stavu.
Piiklad implementace v pseudokédu:

P (Semaphore s)

{

¢ekej dokud neni s > 0 pak s = s-1; /* musi byt atomické, jakmile je zjisténo, ze s > 0 */

V (Semaphore s)

{

s = s+1; /* musi byt atomické */

Init (Semaphore s, Integer v)
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* Monitor (synchronizace)

Monitor (synchronizace)

Monitor je synchroniza¢ni primitivum, které se pouzivd pro fizeni pfistupu ke sdilenym prostiedkiim. Jeho
zvlastnosti je, Ze jde o specidlni konstrukci programovaciho jazyka (musi ho tedy implementovat piekladac), typicky
implementovanou pomoci jiného synchroniza¢niho primitiva. Vyhodou monitoru oproti jinym primitivim je jeho

NEP2

udéld chybu.

Monitor se skldd4 z dat, ke kterym je potieba fidit pfistup, a mnoZiny funkci, které nad témito daty operuji.

Vzajemné vylouceni

Monitor se podoba tfidé z OOP. Odlisnosti je to, Ze preklada¢ doplni monitor o zdmek, diky némuZz se dosdhne
vzdjemné vylouceni — v jednu chvili miZe byt uvnité monitoru jen jeden proces.

KdyZ chce proces vstoupit do monitoru (tj. zavolat jeho funkci), musi nejdiive ziskat zdmek. Pokud zdmek v tu

chvili drzi nékdo jiny, tak se proces zablokuje a ¢ekd, dokud se zdmek neuvolni (tj. dokud jiny proces neopusti

monitor nebo nezacne ¢ekat na podminénou proménnou).

Cely proces zamykdni je pro programdtora transparentni. V programu se funkce monitoru volaji stejn€ jako ostatni

funkce. Kéd, ktery provadi zamykéni a odemykani, vygeneruje prekladac.
Monitor vétSinou spliiuje dodate¢né podminky:
* data monitoru jsou pfistupnd jen z jeho funkct,

* funkce monitoru nepouZivaji data mimo monitor,

» kazda funkce zajisti, Ze pfed uvolnénim zdmku jsou data v konzistentnim stavu.

Pokud jsou tyto podminky splnény, plati, Ze Zadny proces nenajde data v nekonzistentnim stavu, coZ je piesné divod

pro zavedeni synchroniza¢niho primitiva.

Jako jednoduchy piiklad poslouZi monitor pro bankovnf tcet:

monitor ucet {

int zustatek := 0

function vybrat (int céstka) {
if céstka < 0 then error "Vybirand c¢a&stka nesmi byt zaporna"
else if zustatek < Castka then error "Nedostatecny zustatek"

else zustatek := zustatek - c¢éstka

function vlozit (int c¢éastka) {
if céstka < 0 then error "Vkladdanad c¢astka nesmi byt zaporna"

else zustatek := zuUstatek + cCastka
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}

Pokud by bankovni ti¢et nebyl v monitoru, mohlo by dojit k soub&hu (race condition): Reknéme, Ze na uétu je
200 K& a dva procesy chtéji najednou kazdy vybrat 150 K¢&. Bez synchronizace miZe dojit k tomu, Ze ovéfeni
zlstatku probéhne u obou procest difve, nez jsou penize odecteny. Kazdy proces tak vidi na dictu 200 K¢ a povoli

s %z

odecteni ¢4stky. Po skonceni obou operaci je ale ucet v nekonzistentnim stavu — obsahuje —100 K¢.

vy,

Diky monitoru ale jeden proces ziska zdmek difv a druhy proces zatim musi ¢ekat. Prvni proces ovéii zistatek,
odecte 150 K¢ a vysko¢i z monitoru. AZ poté se do monitoru dostane druhy proces, ktery ohlasi nedostatek zustatku

na uctu.

Podminéné proménné

Obcas je potfeba, aby proces, ktery je pravé v monitoru, pockal na néjakou uddlost. Monitor poskytuje tuto

funkcionalitu pomoci tzv. podminénych proménnych.

KdyZ funkce monitoru potfebuje pockat na splnéni podminky, vyvola operaci wait na podminéné proménné, ktera je
s touto podminkou svadzana. Tato operace proces zablokuje, zdmek drZeny timto procesem je uvolnén a proces je
odstranén ze seznamu béZicich procesu a ¢ekd, dokud neni podminka splnéna. Jiné procesy zatim mohou vstoupit do
monitoru (zdimek byl uvolnén). Pokud je jinym procesem podminka splnéna, mize funkce monitoru ,signalizovat,
tj. probudit ¢ekajici proces pomoci operace notify.

»Zajimavych udélosti“ mize byt vice, kazdd mize byt spojend s vlastni podminénou proménnou. Operace notify budi

jen ty procesy, které provedly wait na stejné proménné.

Nasledujici monitor pouZivad podminéné proménné k implementaci komunikac¢niho kanalu, ktery v jednom okamziku

obsahuje jen jedno ¢islo.

monitor kanal {
int obsah
boolean naplnén := false
condition posléano

condition ptijato

function poslat (int data) {
while naplnén then wait (prijato)
obsah := data
naplnén := true

notify (posléno)

function prijmout () {

var int data

while not naplnén then wait (posléno)
data := obsah

naplnén := false

notify (prijato)

return data
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(signalizujici proces se zablokoval, dokud se vzbuzeny proces zdmku zase nevzdal), ¢imZ bylo zaruceno, Ze
podminka je stile jeSté splnéna. Implementace tohoto chovédni je komplikovand a ma velkou rezii. Je také
nekompatibilni s pldnovaci, které mohou proces kdykoliv pieplanovat. Z téchto diivodi existuje nékolik riznych
sémantik podminénych proménnych, co se tyce signalizovdni. Ve vétSin€é modernich implementaci signalizace
neblokuje signalizujici proces, pouze zpisobi, Ze proces ¢ekajici na podminénou proménou bude Cekat na ziskani

zamku (prakticky je proces prefazen z jedné fronty do druhé).

Tento piistup mé dva vedlejsi efekty. Signalizujici proces nemusi pted signalizaci uvést monitor do konzistentniho
stavu, protoZe stdle drzi zdmek. Na druhou stranu nelze zarudit, Ze divod signalizace stéle plati ve chvili, kdy se
probuzeny proces rozbéhne. Mezitim totiz mohl jiny proces podminku opét zneplatnit. Cekani na podminku tedy
musi byt nezbytné implementovidno pomoci dvoji kontroly — podminka se testuje pied i po voldni wait a pokud neni
splnéna, opét se vold wait. To se fesi pouZitim smycky namisto jednoduchého podminéného piikazu.

Veétsina implementaci také poskytuje operaci notifyAll, ktera probudi vSechny procesy ¢ekajici na danou podminénou

proménnou.

Navzdory svému ndzvu nenabyvaji podminéné proménné hodnot true a false. Vlastn€ nemaji Zadnou piistupnou
hodnotu. Byvaji to fronty procesu, které ¢ekaji na splnéni podminky, ale tato fronta je zvenci nepfistupnd, jediné, co
I1ze s podminénymi proménnymi provést, je volat na nich operace wait a notify. Samotnd podminka (napt. zda sdilend

datovd struktura je plnd/prazdnd) musi byt uchovavana v béZzné proménné.

Podpora v programovacich jazycich

V nékterych objektové-orientovanych programovacich jazycich jsou monitory hlavnim synchronizacnim primitivem
kvili své vysokotroviiovosti: objekty mohou byt pfimo svazdny s monitory, kazdy objekt automaticky vlastni svij

unikatni monitor.

Java

V programovacim jazyku Java jsou monitory hlavnim synchronizaénim primitivem. KaZdy objekt ma automaticky
pfifazen svtij monitor. Funkce, které pati{ do monitoru, jsou oznaceny pomoci kli¢ového slova synchronized. Do
monitoru libovolného objektu vSak lze obalit libovolny blok kédu pomoci konstrukce synchronized (objekt)

{ ... } (ve skuteCnosti je oznaceni celé metody timto klicovym slovem jen syntaktickd zkratka pro tuto
konstrukci pouZitou na aktudlni objekt — this).

Java nepodporuje (alesponi ne piimo v jazyce) podminéné proménné. Operace wait, notify a notifyAll jsou
implementovany jako metody tfidy Object, kterd je spolecnym predkem vsSech tiid. V podstaté tak kazdy objekt
obsahuje pravé jednu podminénou proménnou, kterd udrZuje seznam Cekajicich vlaken.

Stejné jako zamek, ktery zajisfuje vzdjemné vylouceni, je tato podminénd proménnd pro programatora transparentn{
a nepiistupna.

Puvodné byly monitory jedingm v Javé dostupnym synchronizaénim primitivem (diky ekvivalenci ale bylo mozné
ostatn{ primitiva simulovat). Ve verzi 1.5 byl do jazyka pfidan balicek java.util.concurrent, ktery obsahuje

1jind synchroniza¢ni primitiva.
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Piiklad
Implementace prikladu s komunika¢nim kandlem uvedeného vyse v programovacim jazyce Java:

class Kandl {
private int data;

private boolean naplnén = false;

public synchronized int pfijmout () {
while (!naplnén) {
try {
wait () ;
} catch (InterruptedException e) {}
}
naplnén = false;

return data;

public synchronized void poslat (int hodnota) {
data = hodnota;
naplnén = true;

notify();

NET

V prostfedi .NET (a tedy napf. programovaci jazyk C#) se pouZiva prakticky stejny princip: kazdy objekt ma svij
monitor, obdobou kli¢ového slova synchronized je v C# klicové slovo lock. Navic v§ak .NET poskytuje i

NP2

nizkotroviiovEjsi piistup k monitorim pomoci tiidy Monitor a jejich metod (napf. Enter a Exit), které

wev s N1}

dovoluji o néco flexibiln€jsi (ale ,nebezpecnéjsi”) fizeni vzajemného vylouceni. Operace wait, notify a notifyAll jsou
v .NETu podporovany taktéz prostfednictvim metod tiidy Monitor (konkrétné Wait, Pulse, PulseAll).

NET jiZ od pocatku podporuje i dalsi synchronizacni primitiva a dal§i néstroje pro synchronizaci a paralelni

programovani.

Historie

Jako prvni popsal a implementoval monitory ddnsko-americky pocitatovy v&dec Per Brinch Hansen, pficemz
vychédzel z myslenek C. A. R. Hoara. Ten pak nasledné vyvinul teoreticky rdmec a dokdzal jejich ekvivalenci se

semafory.

Odkazy

Souvisejici ¢lanky

* Semafor (synchronizace)

Externi odkazy

*  Monitors: An Operating System Structuring Concept [l], C. A. R. Hoare, Communications of the ACM, Vol. 17,
No. 10. October 1974, pp. 549-557
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