KIV/ZEP

Lehky Uvod do komprese, checksumu a Sifrovani




redukce zabraného mista

ztratova vs. neztratova komprese
RLE, Huffman, Waveletova transformace
progresivni komprese

vhodné pro obrazova data pripadné zvuk

data dekomprimovany nejprve v nizké kvalite a
jak dekomprese postupuje, kvalita roste

neni-li dostatek casu dekomprimovat v nejvyssi
kvalité, uzivatel alespon vidi nizkou

nékteré ¢asti mohou zUstat v nizké kvalité,
protoze nejsou ve stredu pozornosti



komprese dat v pameti
redukuje problém s fragmentaci pameti
umoznuje zpracovani rozsahlejsich dat
priklady komprese
- ,undo” informace
- nactené pluginy (resp. jejich stavovych dat)
- volumetricka data (napr. CT hlavy)

usporné datoveé struktury vs. datove struktury
se snadnou aktualizaci

- lomena cara - pole vs. spojovy seznam vs. strom
- Freemanova ruzice



kontrola, ze néjaka informace je spravna
rodne Cislo: musi byt délitelné 11
- plati pro rodna cCisla desetimistna (od roku 1954)

Cisla kreditnich/debitnich karet (VISA,
MASTERCARD, AMEX, ...), Cisla socialniho
pojisteni v USA a Kanade

- LUHN algoritmus



LUHN algoritmus
postup:

- secCist Cislice na liché (brano od 1) pozici (zprava)

- vynasobit kazdou cislici na liché pozici (pocitano
od 1 zprava) jednickou a na sudé pozici dvojkou

- secist Cislice Cisel z predchoziho kroku

- je-li soucet délitelny 10, je Cislo spravne zadaneée
vlastnosti:

- dokaze detekovat chybu na jednom miste

- nedokaze detekovat dva zameénéne pary

- nedokaze detekovat zameénu 22 za 55, 33 za 66 a
44 za /77



kontrola, ze se néjaka data nezmenila

pozaduje se vysoka presnost zabezpeceni -

detekce poruchy prenosoveho media

CRC
- bitova posloupnost = polynom n-tého stupné

- CRCk = zbytek po déleni vstupniho polynomu
polynomem k-tého stupné (vhodné zvolenym)

* CRC32: x32 + x2® + x23 + x?2 + x16 + x12 + x!1 +
X0+ x8+x"+x+x*+x2+x+1



CRC

postup:

- mame dveé bitové posloupnosti: vstupnich data a
zvoleneho polynomu - maska

- maska propagovana bit po bitu vstupnimi daty

- je-li aktualni bit na vstupu = 1, zmeén vstup XOR
operaci mezi bity masky vstupni bitovou posloupnosti

- nelze-li pokracovat, poslednich k bitd je CRCk

vlastnosti:

- velmi dobre se vyporada s nahodilymi poruchami

- dveé zcela odlisné posloupnosti mohou mit totozné CRC

- je pomérné snadné nalézt takovou posloupnost



MD5

128 bitd, obvykle v hexadecimalni soustavé, tj.
napr. ,9e107d9d372bb6826bd81d3542a419d6,,

vypocet slozitéjsi nez u CRC
- XOR, AND, OR, NOT operace
pouzitelné pro zabezpeceni zpravy



kontrola, ze se néjaka vstupni data
nezmenila, takze neni treba proveést jejich
predzpracovani, lze vyuzit informace
vypoctené v predchozim volani

musi byt velmi rychla

nemusi byt presna

- analogie k hash funkcim

- Casto staci zkontrolovat jen cast dat

Adler32



Adler32
postup:
-A=1,B=0
- dokud nejsou vsechny BYTY zpracovany

> A = A + aktualni byte MOD 65521
°B =B+ AMOD 65521

-Adler32 =B << 16 | A

vlastnosti:

- velice jednoducha implementace

- rychly vypocet (Ize jako hash funkce)
- slaba ochrana, zejména pro malo dat



zabezpeceni pristupu
je-li checksum zadaného hesla stejny jako
ulozene checksum, uzivatel ziska pristup

vygenerovat heslo odpovidajici ulozenému
checksum je obtizné

- MD5, SHA-1 (180 bitlu), SHA-512 (512 bitu)
pozor na socialni inzenyrstvi!



zakryptujte zpravu: ,DNES JE HEZKY"
pozpatku: ,YKZEH EJ SEND"
posun o -1 pismeno: ,CMDR ID GDYJX"
-C=(P+b) modm
P =(C-b) modm
posun o -1 (licha)/+1 (suda): , CODT IF GFYLX"
nahrazeni pismen: ,AHOJ DO BORKU"
- Enigma (viz ,Hon na ponorku")
- pomeéerne bezpecnég, ale vyzaduje zaslani klice
- |ze prolomit, je-li zprava dostatecnée dlouha, na

zakladeé znameé frekvence pismen



RSA (Rivest-Shamir-Adelman)
C = PP mod n
P=Cdmod n
(e, n) je verejny klic (volneé dostupny)
(d, n) je soukromy klic (skryty)
kdokoliv s (e, n) muze zaSifrovat zpravu pro

vlastnika (d, n), ale nikdo krome vlastnika ji
neumi desifrovat (a obracene)



RSA Algoritmus
vygeneruj dvé nahodna velka prvocisla p, g
- velka = 150 cifer a vice
n=pqf=(p-1)(q-1)
zvol e = libovolné prirozené Cislo < f, takove,
ze nejvetsi spolecny delitel NSD(e, f) = 1
spocitej d = Cislo takove, ze e-d -1 je délitelne
beze zbytku cislem f



RSA prolomeni
(e, n) = (59, 91)
stanov vsechny prvocisla <= 91
-2, 3,5, ... (celkem m)
vynasob kazdou dvojici Cisel (m-m) a nalezni
takovou, ze vysledek je 91, tj. 7-13
stanov f = 6:12 = 72 a ovér, ze NSD(59,72)=1
spocitejd = 11 (11-59-1/72 = 9)
v praxi ale p, g maji 2048 cifer (binarnich),
tj. m = 0O(22948) — predpoklada se, Ze nelze
prolomit na soucasnych pocitacich






