K zapoctu UPS

Referenéni model 1ISO/OI

e Pouziva se k reSeni komunikace v pocitacovych sitich

e 7 vrstev — kazda vrstva vykondva jasné definované funkce pro komunikaci

e Pro svou Cinnost kazda z vrstev vyuZziva sluzeb své nizsi vrstvy, své sluzby poskytuje sousedni
vySSi vrstvé

7. Aplikacni vrstva Fyzickd vrstva — realizovana hardwarové

6. Prezentacni vrstva Spadaji sem naptiklad konektory, kabely, huby, opakovace

5. Relacni vrstva - Definuje vSechna elektrické a fyzikalni vlastnosti zafizeni

- Modulace digitalnich dat na signaly pouzivané prenosovym
3. Sit'ova vistva médiem (A/D, D/A prevodniky

7. Linkova vrstva Linkova (spojovd) vrstva — pracuje s ramci, sefazuje je

- Zajistuje prenos dat mezi sousednimi uzly sité

- Oznamuje neopravitelné chyby
Sitova vrstva — pracuje s pakety
e Na této vrstvé jsou smérovace (routery)
e Vrstva se stara o veskeré smérovani a adresovani v siti
e Poskytuje spojeni mezi systémy, které spolu pfimo nesousedi
e Nejzndméjsi protokol na této vrstveé IP (v4, v6)
e DileZity protokol je také ICMP — pouZiva se k odesilani chybovych zprav (napfiklad, Ze router
nebo pocitac neni dosazitelny)
e Dalsi protokol tfeba ARP

Transportni vrstva — prenos dat mezi koncovymi uzly

e Protokoly TCP a UDP

e TCP - prenos dat, informuje o tom, zda se to preneslo
e, nesmi chybét paket” (pfenos soubor(, e-maill, www stranek,...)
e Zachovani poradi
e Prace se segmenty

e UDP — prenos dat bez zaruk, pouze odesle
e je rychlejsi a ma mensi rezii
e Pouziti, kde by bylo zbyte¢né cekat, nez se prenesenou viechny data
e Pouziti pro DNS, VolP, internetova radia, online hry

Relacni vrstva — feseni problému chyb nad prenosovymi protokoly (vypadek spojeni)
e  Patfi sem napriklad SSL
e K paketlim pfifazuje synchronizacni znacky. Které se vyuZivaji v pfipadé, Ze vraceni, napfriklad
Ze se béhem prenosu poskodi sit

Prezentacni vrstva — hlavni funkci je transformovat data do tvaru, ktery pouzivaji aplikace (Sifrovani,
komprimace)
e Vrstva se zabyva strukturou dat, ne vyznamem (ten je znat pouze v aplikaéni vrstvé)
e Patfi sem napriklad protokol Samba
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Aplikaéni vrstva — (icelem vrstvy je umoznit pristup ke komunikacnimu systému a umoznit jejich
spolupraci
Protokoly:

e DHCP — automaticka konfigurace PC v siti (automatické ptridélovani IP, apod.) UDP 68

e DNS - pfevody doménovym jmen na IP adresy a opac¢né TCP 53 UDP 53

e FTP - prenos soubord mezi PC pomoci pocitacové sité TCP21 fizeni TCP20 pfenos

e HTTP — protokol pro vyménu hypertextovych dokumentd ve formatu HTML TCP 80

e HTTPS — nadstavba http, zabezpecéené pripojeni pomoci SSL, TLS PORT 443

e IMAP — pro vzddleny pfistup k e-mailové schrance — ptijem zprav TCP 143 SSL 993
= Jsme pfipojeni tak dlouho, dokud je oteviené uzivatelské rozhrani

e POP3 —pro pfijem zprav TCP 110
= Klienti se pfipoji na server pouze na tak dlouho, aby si stahli novou postu

e SMTP — protokol zajistuje doruceni posty mezi odesilatelem a adresatem TCP 25

e Telnet — umoZnuje pfipojeni ke vzdalenému pocitaci TCP 23

Referenéni model TCP/IP

7 - Obsahuje sadu protokolt pro komunikaci
6 v pocitacové siti
5 Session - Je hlavnim protokolem Internetu
4 Transport Transport - Komunikaéni protokol je mnoZina pravidel,
3 Network Internet které uréuji syntaxi a vyznam jednotlivych
2 - zprav pfi komunikaci
1 - 4vrstvy
O3Sl Reference Model TCP/IP o Aplikaéni vrstva
o Transportni vrstva
[ ” p . J o Sitova vrstva
ZAPOUZDRENI DAT V SITI TCP/IP o Vrstva sitového rozhrani
Aplikacni vrstva
DATA HTTP, SMTP, POP3,
o ‘ (napf. HTTP, SMTP a dalsi) MAP. S5H. DS
Zdrojovy port, v
cllow port, . i Transportni vrstva
HLAVICKA BT TCP, UDP
Zaroloud . QUER) W) Vrstva sitového rozhrani — umoznuje
cllovd IP, ... Sitova vrstva . i , L.
HLAVICKA OATA wacweorer.are - piistup k fyzickému médiu
(1P} ’
5\%&%%?\26? Vrstva sitového rozhrani - SpeCIfICka pro kaZdOU sit

(Ethernet, Token ring)

Ethernet, ADSL, Wifi, PPP

Sitovd vrstva — zajistuje predevsim sitovou adresaci
- Smeérovani a predavani datagraml
- Protokoly IP, ARP, ICMP,...
- Je implementovana ve vsech prvnich sité (smérovace, koncova zafizeni)

Transportni vrstva — implementovana aZz v koncovych zafizenich
- Umoznuje prizpUsobit chovani sité potfebam aplikaci
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- Poskytuje transportni sluzby — TCP — spolehlivy, UDP — nespolehlivy pfenos

Aplikacni vrstva — Zde jsou programy, které vyuZivaji prenosu dat po siti ke konkrétnim sluzbam pro
UZivatele
- Patfi sem napfiklad Telnet, FTP, http, DNS, DHCP,...
- Aplikaéni protokoly pouzivaji TCP nebo UDP, pfipadné obé dvé — DNS

Typy siti
BAN — body area network
PAN — personalni pocitacové sité (WPAN — Bluetooth)

LAN - lokaIni pocitacové sité
- Stovky metr( azZ kilometr(y)
- Ethernet — pfenosova rychlost 100Mb/s — 1Gb/s

MAN — metropolitni pocitacové sité
- Desitky aZ stovky kilometr( (pro mésto - PilsFree)
- Kabelova televize, optické sité
- Prenosova rychlost 10 Gb/s

WAN - rozlehlé pocitacové sité
- Stovky az tisice kilometr(
- Pfenosova rychlost 10 Gb/s — 100 Gb/s

WLAN — bezdratové lokdlni sité sité
- Stovky metr(
- WiFi

Topologie siti

Hvézda Sbérnice Kruh
Nei vrwews Spojeni Komunikace freSena
- ejpouzivanéjsi " £ )
ssob ., .zprf)stcredk?vava ) pomoci tokenu
zZpuso zapojeni jediné  prenosové kdo ma token
uzlQ v siti

Kazdy pocita¢ je
pfipojen pomoci
kabelu (UTP) k hubu
nebo switchi

Mezi kazdymi
dvéma uzly je pouze
jedna cesta

médium (sbernice)
Ke sbérnici jsou
pfipojeny vsechny
uzly sité
Celd sit je kolizni
doménou

muzZe vysilat, poté
ho posle dal a vysila
dalsi uzel
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IP adresa
o Slouzi pro jednoznacnou identifikaci pocitace v siti
- IPv4
o Jedna se o 32 bitové Cislo zapsané dekadicky
- IPve

o Jedna se 0 128 bitové cislo

Maska sité
e Je Cislo, které popisuje rozdéleni pocitacové sité do podsiti
e Zleva md samé jednicky az do mista, kde kondi Cislo sité, poté samé nuly

MAC adresa
e e jedinecny identifikator sitového zafizeni
e Je pfitazena hnedka pfi vyrobé, avsak v dnesni dobé se da ménit

Port
e Je specidlni ¢islo (1 — 65 535), které slouzi v pocitacovych sitich pti komunikaci pomoci
protokol( TCP nebo UDP k rozliseni aplikace v rdmci pocitace

Tridy IP adres
Trida zaéatek (bin), 1. bajt standardni maska|bitl sité bitl stanice siti stanic v kaZdée siti
A 0 0-127 255.0.0.0 7 24 ol = 128|224 5 = 16 777 214
B 10 128191 25525500 14 16 214 — 16384 216_2 - g5 534
c 110 102-223 255 2552550 21 8221 - 2 ng7 152 28_2 = 254
D 1110 224-239 multicast
E 1111 240-255 vyhrazeno jako rezerva

Priklad ¢. 1:

o |P adresa sitového rozhrani a maska sité je dana zapisem 192.168.68.233/20. UrCete Cislo sité.

e IP adresa dekadicky: 192. 168. 68. 233
e IP adresa binarné: 11000000.10101000.01000100.11101001
e Maska sité: 11111111.11111111.11110000.00000000
e Logicky sou¢in (AND): 11000000.10101000.01000000.00000000 (logicky

souc¢in dvou predchozich radkua)

e (islo sité& (dekadicky): 192. 168. 64. 0

Priklad ¢. 2:
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o Zjistéte, jaké IP adresy lze vyuzit pro pocitace (resp. Cisla sitovych rozhrani) v podsiti
192.168.64.0/20.

Maska binarné: 11111111.11111111.11110000.00000000 (20 bitu)
Cislo sit& binarn&: 11000000.10101000.01000000.00000000 (192.168.64.0)
1. IP adresa: 11000000.10101000.01000000.00000001 (192.168.64.1 - o 1

vySsi, neZ cislo sité)
2. IP adresa: 11000000.10101000.01000000.00000010 (192.168.64.2 - o 1

vySsi, neZ predchozi)

Predposledni IP: 11000000.10101000.01001111.11111101  (192.168.79.253 - o 2
mens3i, neZ broadcast)
Posledni IP: 11000000.10101000.01001111.11111110 (192.168.79.254 - o 1
mens3i, neZ broadcast)

Broadcast: 11000000.10101000.01001111.11111111 (192.168.79.255)

Prenosovy kanal — zkresleni

idedlinl vedejgl wi,, SkuteEné vedeni

e
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celkouy uliv na prenaZeny signal 2 a0

Bit vs. Baud
- Bit-jednotka informace (1 nebo 0)
- Baud - jednotka modulace (pocet stav(l)
- Obecné: Bit/sec se nerovna Baud/sec

Typy prenosti
- Asynchronni — mezi pfijemcem a vysilajicim neexistuje Zadna synchronizace
- Arytmicky — mezi ptrijemcem a vysilajicim existuje synchronizace

start bit \T
e

pevny poget datovych biti

- Synchronni — mezi pfijemcem a vysilajicim existuje synchronizace po celou dobu prenosu
o Hodiny jsou zakédovany do prenasenych dat (NRZ, diferencialni Manchester)
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Koédovani

e RZ-ReturnTo Zero
= Kladné a zdporné pulsy a vraci se k nule

IO 1
Aol

e RZI - Return To Zero Inverted
= 0 - kratSi signal nez hodiny, 1 - delsi

o NRZ- Non Return To Zero
= Pouze dvé urovné — nedochazi k navratu k nule

o 1 0 8] 8) 1 o

A4 1 r ]

e NRZI - Non Return To Zero Inverted
= 1-zména
= 0 - pokud zména nenastala
= Zména na vzestupné hrané hodinového signalu

i~—y

e Manchester
= 0/1 podle sméru uprostred pulzu

= Hrana je vidy uprostied, miZe dobfte slouzit k synchronizaci

e Diferencidlni manchester
= Hodiny jsou pfimo soucast dat
=  Signaly se urcuji na zakladé prechodu

UPS
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—'- 0;0 _. EI'E ' 0 Tﬁf'enﬁeﬂédala

hodinovy signal

ot A f—— | g kédovani
6__@__@— 5 85 E @ Manchester
: ] ‘ T i 0=H=L, 1I=L>H

diferencialni
r N ; v o= : Manchester

0 =je zména, l=neni zZmeéna

- P=0.9999

- P=09

o N=?

« 0.9=0.9999"

« In(0.9) = N In(0.9999)
« N =1In(0.9) /In(0.9999)
Priklad ¢&3: « N=1053

Chyba prenosu

- Dojde ke zaméné Ci ztraté dat — zkresleni signalu, ruseni, Sum
- Bezpecnostni kody — detekuji ¢i opravuji chyby
- Pravdépodobnost pfenosu 1 bitu P; = ps; N bitl Py = ps™

Mame SBPKBP, kolik bitl miZeme prenést, aby pravdépodobnost bezchybného prenosu byla 0,9;
kdyz pravdépodobnost prenosu 1 bitu je 0,9999?

Parita

- Je bit pfidany k datovému slovu
- Obsahuje paritni informaci o poctu jedni¢kovych bitl ve slové
- Jeurcen k jednoduché detekci chyby ve slové
- Podle paritniho bitu Ize detekovat lichy pocet chybnych biti ve slové
o Lichd parita — lichy pocet jednic¢ek
o Suda parita — sudy pocet jednicek
- Hodnotu paritniho bitu uréime jako XOR mezi vSemi datovymi bity slova
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f' 'R B ENEREEEEREN P
1 u} n} o 1 1 1 n] -% B
o | tftfo [0 ]1] = i 1 byte s paritnim bitem
Y PPN = Thitova data - -
E« q ki TolililolE } ,%H suda parita | licha parita
= el fiefol Jof Jr]r = |0000000  |00000000 |10000000
iE, tjiytpgojtjojofogtl :55 1010001 11010001 |@1010001
E 1 u} ] a 1 1] 1 o o =
- cJo|of1 i ]oft]ol1i]> f—-é‘ 1101001 Q1101001 |11101001
= 1 |ofofo T 1 |o|[1! =5
\ [o[thofli[i]o1i][o]| :% 1111111 111111411 |01111111
L - —— ,S‘
T
prodelna parita (suda)
Checksum

- Jedna se o kontrolni soucet pro cely blok dat

- Jednotlivé znaky chapeme jako Cisla bez znaménka
- Provadime s¢itani modulo 28 nebo 2

- Vysledek je ¢islo o délce 1 nebo 2 bytl

UPS

- Po pfijeti kontrolni sumy se provede kontrola, pokud nesedi soucet, nastala chyba a je nutné

si vyzadat pfenos znovu

CRC — cyklicky redundantni soucet

- Slouzi k detekci chyb béhem prenosu ¢i ukladani da
- Odesilan spolec¢né s daty

- Po pfenosu se spocita a rozhodne se

- Pokud je chyba, nékdy je mozné ji opravit

- Generujici polynomy G(x) = x*+ x + 1, tedy (10011),

t

o délka zabezpeceni se rovnd stupni generujiciho polynomu

= Vypocteme zbytek po déleni R(x)=M(x)/G(x)
= Odesilame T(x) = M(x)+R(x)

= Po prijeti provedeme T(x)/G(x)

= Pokud je vysledek nula, je prenos ok

= Oznaceni jako CRC 16, 32 atp podle stupné polynomu

G(x) = 110101101

CRC samo

« M(x)= 101000 11 00

« M'(x)=101000 110000000
*« GX)=110101=x*+x* +x*+
- RX)=?

- T()=?

Priklad ¢. 4:
« M(x)=1101 0110 11
= G(x)=10011=x*+x +1

= Délka zabezpeceni je rovna stupni generujiciho
polynomu, tj. k=4. Vypoéteme zbytek po déleni M(x) *

10000/ 10011

statné
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