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Pisemna prace z UPS
A ledna 2006 Iméno:
Pocet bodu:

Uved'te zdkladni typy pocitatovych siti (WAN, MAN, ... ) a jejich vlastnosti (pouZiti, topologie,
rozlehlost, pfenosova rychiost, piikiady).

Uved'te rozdil mezi sitémi s pfepindnim paketd, pfepindnim zprdv a pfepinanim kandald. Jaké jsou jejich
vyhody a nevyhody?

Zakreslete ptiklad hierarchického modelu komunikatnich protokol a znazornéte Grovng, rozhrani,
protokoly, body pfistupu protekeleve datove jednotky a shifby. jaky je rozdfl mezi protokolem a
sluzbou.

Vyjmenujte a popiste zékladni sluzby pro navazani spojeni, pfenos dat a ukondéeni spojeni u spojové
orientované¢ho protokolu (napi. BSD sockety).

Nakreslete protokolovy zésobnik, vyjmenujte sedm zékladnich Grovni referenéniho modelu ISO/OSI a
uvedte jejich zakiadni funkce.

Zakreslete protokolovy zasobnik TCP/IP, uvedte zékladni protokoly a uvedte jejich funkce a vyznam.
Uvedte &im je himiovéna frekvence zmén Sisheového signdta a $im je hmitovén podet drovnd tohoto
signalu pfi pfenosu komunikaénim kanalem.

Uved'te zakladni typy komunikalnich méd, jesich viastnosty, ZyednoduSeny naértek a kde se pouZivaji.
Jaké druhy optickych viaken znate? Cim se od sebe 1i$i?

Co je to pienos dat v zakladnim pasmu a v pfeneseném pasmu.

Zékdadni typy modulaci, jejich viastnosti a pouZiti.

Je dén binarni signal, ktery je modulovan tak, Ze béhem jedné zmény amplitudy nosné se pienasi dva
bity. Zakreslete jak bude vypadat v¥stupni signal amplitudové modulace, bude-li se prendSet bindmi
kombinace (10100111),.

Je dan binami signal, kiery je modulovan iak, Ze bchem jedné zmény nosné se prenési dva bity.
Zakreslete jak bude vypadat vystupni signal frekven¢ni modulace, bude-li se pfenaset binarni
kombinace (1016011 1).

Je ddn bindmi signal, ktery je modulovin tak, Ze béhem jedné zmény nosné se pienasi dva bity.
Zakreslete jak bude wypadat vystupn{ signél diferencidini fizowd modulace, bude-li se piendSet bindmi
kombinace (1010011 1),.

Do fazové roviny zakreslete piiklad amphitudo-fizové modulace pro kbdovini 4 bith.

Jaky je rozdit mezi frekventnim a Lasovim multiplexem. Zakresiete jednoduchy oborézek.

Pfenosovy systém T1 pouZiva ramec, ktery vznikne jako ¢asovy multiplex jednoho fidiciho bitu a 24
kanali po 8 bitech (8 datovych a jeden pro signalizaci). T1 ramec je vysilan 8000 krat za sekundu.
Naznadte jak byste umistili jednotlivé kanéaly do ramce.

Jak se 1181 moduiace od kodovani signaiu? Co to znamend, Ze signal je kodovan ,,bez ndvratu k nule”.
Jaky je rozdil mezi diferencialnim kédovéanim a kddovanim které neni diferencialni?

Popi¥te metody NRZ-L, NRZAM ARZ-S). Uved'e jjich vwiody amevytody.

Popiste metody kodovani s dvoji fazi (Manchester, diferenciaini Manchester) a uved'te kde se pouZivaji.
Vysvétlete rozdi} mezi spojove orientovanym 2 nespojevanim modelem komunikace. Pro kaZd¥ z meh
uved'te jejich vyhody a nevyhody.

Naznadte obecnou strukturu rémce na linkové iwovni pro délkove orientovany protokol, znakové
orientovany protokol a bitove orientovany protokol.

Jaky je rozdil mezi ramcem a paketem.

Uved'te jak se urduje Hammingova vzdalenost a iak se zni dd ur&it kdv je kéd detekéni a kdy
samoopravny.

Co jsou to paritni kody, jakou maji detekeni schopnost, uvedie piikiad pouZiti.

Co jsou to cyklicke kody, kde se pouZivaji. Uved'te vziahy pro vypocet zabezpeteni zpravy a kontrolu
jejitio zabezpedeni.

Co je to transparentnost pienosu. Jak lze dosahnout transparentnosti pienosu u bitové orientovanych
protokoli 2 jak u znakove orientovanych.

Co je to protokol Stop & Wait, kde se pouzivd, jake md viastnosti. Uvedte typy rdmed & strukturu jimi
Navrhnéte jednoduchy algoritnus pro vysilad a pfyimat simplexaihe protokoha Stop a Wait.

Jak se 1% protokol Stop a Wait od protokoli s klouzajicim okénkem?

Zakreslete pritbéh pfenosu dat protokolem s klonuzajicim okénkem a se sekvenénim pfiymem. Jaky musi
platit vztah mezi velikosti vysilaciho a piijimaciho okénka a proc.

Zakresiete prabéh pfenosu dat protokoiem s kiouzajicim okénkem a s nesekvenénim pfijmem. Jaky
musi platit vztah mezi velikosti vysilaciho a piijimaciho okénka a pro¢.
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. Co ie to Petriho sif’. Zakreslete Petriho sif pro simplexni protokol Stop a Wait s kladnym potvrzovanim.
. Co ie to Petriho sif. Zakreslete Petrtho sif pro simplexni protokol Stop a Wait se zidpornym

potvrzovéanim.

Zakreslete format ramce protokolu HDLC, vysvétlete vyznam jednotlivych poli a uvedte popis
struktury tidiciho pole.

Jaké znéte decentralizované metody piistupu ke komunikaénimu médiu a ¢im se kvalitativné 1isi.

Pro¢ miZe dojit u metod nahodného pfistupu k zahlceni komunikaniho média, jak se tento stav
projevuje, jak se tesi a jak mu lze pledejit?

Vysvétlete zdkladni princip metod ndhodného piistupu. Jak se od sebe lisi Aloha a CSMA?

Jak se 1151 naléhajici CSMA od nenaléhajici CSMA a co je to p-naléhajici CSMA.

Co je to CSMA/CD? Uved'te pfiklad lokalni potitaové sit€, kiera tuto metodu pouZiva.

Vysvétlete zékladni princip metod rovnomémeého pfistupu. Jak se lisi od metod ndhodného piistupu?
Vysvétlete princi protokolu s bitovou mapou.

Vysvétlete princip metody pfedavani povéfeni ve fyzickém kruhu (Token Ring). Nakreslete jednoduché
schéma, vysvétiete probiém rekonstrukce kruhu a pro¢ miiZe nastat.

Vysvétlete princip metody pieddvani povéfeni v logickém kruhu (Token Bus). Nakreslete jednoduché
schéma a vysvétiete probi¢m rekonstrukee logického krubmu a pro€ se musi fedit. Jak se postupuje pii
rozpadu kruhu?

Jak se 1i5i metedy rovnomémého pfistupu od meted prioritniho pfistupu? Co je to metoda prioritniho
pfistupu fizeni kodem?

Co je to problém monopolizace piistupu v mnohabodovych sitich, kdy vznika a jak se feli. Uved'te
algoritmus.

Uved'te typy protokolu Ethernet, pfenosové rychlosti, rozlehlost sité, topologii a format rdmce. Jaky je
rozdil mezi ramei podle standardn Ethernet 11 a standardu [EEE 802.3?

Jak vznik4 kolize pfi pouZiti metody CSMA/CD a pro¢ ji neize zabrénit? Nakreslete obrazek.

Kiter¢ protokoly popisuji standardy IEEE 802.11, IEEE 802.15 a TEEE 302.167

Co jsou to virtualni lokalni poditacove sité? Jak se tvoii a v dem spocivaji jejich vyhody?

Co je to miost, jak se i3t od opakovade? Jake jsou zakiadi funkoe mosta?

Vysvétlete jak funguje Spanning Tree algoritmus a kdy se pouZiva.

Vysvétlete jak funguje algoritmus Sowrce Routing a kdy se pouZiva?

Jake problémy fesi sitova troveii?

Co je to zaplavové smeErovani. kde se pouZiva, jaké mé vwhody a nevihody?

Co je to smérovani podle vektoru vzdélenosti? Kiery smérovact protokol tuto metodu podporuje?

Co je to smérovani podle stavu linek? Ktery smérovaci protokol tuto metodu podporuje?

Co je to skupinové smérovani a &im se 1i%i od smérovani podle individualni adresy?

Co je to Dijkstriiv algoritmus a jak funguje?

Co je to Bellman-Fordiv aigoritmus a jak funguje?

Popiste funkci protokolu RIP. Kde se pouZiva, jaké ma vyhody a nevyhody. Uvedte algoritmy, které
byly vyvinuté aby kompenzovaly nevihody protokotu.

PopiSte funkei protokolu OSPY. Kde se pouziva, jaké ma vyhody a nevyhody. Uvedte topologii sité,
typy smérovalh a jakou maji funker.

. Co jsou to protokoly externiho smérovani a kde se pouZivaji?
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Co je to zahlceni v sitich, ¢im vznika a jak se mu brénime.

Co je to tunelovidn{ a kde se pouZivd. Uvedte piikiady.

Co je to mobilni IP a jak funguje.

Popiste format [Pv4 adresy. Co jsou to podsit€ a pro€ se zavadi?

Co je to maska sité€ a implicitni adresa smérovace?

Jak se v lokalni (mnohabodové) siti prevede sitova adresa na fyzickou adresu potitate?

K ¢emu slouzi protokol ICMP? Znate programy, které je) vyuZivaji? Znate princip?

Co je to Network Address Translation (nebo Network Address and Port Translation)? Kde se pouZivé a
jaké ma vyhody a nevyhody?

Kde se pouzivé a jak funguie protokel ARP?

Vysvétlete postup dorudeni paketn vsiti internet mezi dv€ma poditali, plipojenymi do lokélnich
pokitalovych siti Mizného typu. propojenych infernetem (smérovaty).

K &emu slouZi protokol BOOTP? Jak fumguje?

K &emu slouZi protokol DHCP? Jak funguje?

Co je to protokol IPv6, jaké ma zakladni vlastnosti, kde se pouziva? Jak se lisi od TPv4?

Vysvétlete princip DVA, jakym zpisobem se konstrumji smérovaci tabulky, co je to &itani do
nekonecéna a jaké algoritmy se pouZivaji pro urychieni konvergence.
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Vysvétlete, jak funguji jmenné servery, pro€ je systém doménovych jmen decentralizovany a jak se
pfevadi jméno poditade na adresu a naopak Ucastni se také jmenné servery dorudovéni elektronické
posty? Pokud ano, pak jak.

Vysvétlete, jak se podili ARP na komunikaci mezi dvéma vzdilenymi pocitadi, pfipojenymi do
Internetu prostfednictvim rozhrani Ethernet.

Co vite o ndhodnych metodach sdileni komunikacniho kanalu?
Co vite o standardech 802.11 (WiF1) a 802.15 (Bluetooth)?

Popiste, jak se navazuje spojeni, rusi spojeni a pfenasi data v protokolu TCP.
Co je to BOOTP protokol, k éemm slowZi, jaky je rozdil mezi BOOTP (hootstrap protokol) a
DHCP (Dynamic Host Configuration Protocol).

Jakou funkei m4d refadnd Groveil.



1. Uved’te zdkladni typy poéitatovych siti (WAN, MAN, ... ) a jejich vlastnosti (pouZiti, topologie,
rozlehlost, pFenosova rychlost, priklady).
AN - lokalni sité. Spojuji uzly v ramci jedné budovy nebo n€kolika blizkych budov, vzdalenosti
stovky metrti az km (pfi pouZiti optiky).
e Ethemet(10Mb/s), Fast Ethernet(100Mb/s), Gigabit Ethernet 1Gb/s (IEEE 802.3),
Desetigigabitovy Ethernet 10Gb/s

e Token Bus (IEEE 802 .4) — sbémicova s pfedavanim povéfeni
e Token ring (IEEE 802.5) — kruhova sif
e Bezdratové sité (Wi-Fi, IEEE 802.11)

MAN - Metropolitni sit€. Propojuji lokalni sité v méstské zastavbé, slouzi pro pienos dat, hlasu a
obrazu. Spojuje vzdalenosti fadové jednotek az desitek km. Rychlost MAN siti byva vysoka a svym
charakterem se fadi k sitim LAN.

o protokol Distributed Queue Dual Bus (DQDB) (IEEE 802.6) — na koncepci ATM
WAN - rozsahlé sité. Spojuji LAN a MAN sité s pusobnosti po celé zemi nebo kontinentu, na
libovolné vzdalenosti. Pfenosové rychlosti se velmi lisi podle typu sit€. Zacinaji na desitkach kbit/s,
ale dosahuji i rychlosti fadu Gbit/s. Prikladem takové sit€ muze byt Internet.

e ISDN, ATM
PAN - osobni sit’. Jedna se o velice malou potitatovou sit’ (napiiklad Bluetooth, IrDA nebo
ZigBee), kterou ¢lovek pouziva pro propojeni jeho osobnich elektronickych zafizeni, jakymi jsou
napt. mobilni telefon, PDA, notebook apod.
BAN — sensory na téle propojeny s PC a posilaji info (napf. o stavu srdce, ujité vzdalenosti...)

5. Nakreslete protokolovy zasobnik, vyjmenujte sedm zakladnich arovni referencniho modelu
ISO/OSI a uved'te jejich zakladni funkce.

Ziasobnik protokolu TCP/IP (odshora — dolu) - 4 vrsty: aplikaéni(HTTP, FTP, POP) —
transportni (TCP, UDP) — sitova (IP, ARP, ICMP) — pfenosova (PPP, IEEE)

fvzickd - definuje vSechny elektrické a fyzikalni vlastnosti zafizeni. Obsahuje rozloZeni ping,
nap&t'ové urovne a specifikuje vlastnosti kabeli, stanovuje zpisob prenosu "jednicek a nul”.
Kabely, huby, repeatery...

spojovd (linkova) - poskytuje funkce k prenosu dat mezi jednotlivymi sitovymi jednotkami a
detekuje pfipadné opravuje chyby vzniklé na fyzické vrstve.

sitova — stara se 0 smerovani v siti a sitove adresovani. Poskytuje spojeni mezi systémy, které spolu
piimo nesousedi.

transporini - Tato vrstva zajistuje prenos dat mezi koncovymi uzly. Jejim GCelem je poskytnout
takovou kvalitu pfenosu, jakou pozaduji vy$si vrstvy. (TCP vs UDP)

relacni - Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi relanimi
vrstvami obou systému a fidit vymeénu dat mezi nimi.

prezentacni - transformovat data do tvaru, ktery pouzivaji aplikace(Sifrovani, konvertovani,
komprimace)

aplikacni - poskytnout aplikacim pfistup ke komunikacnimu systému a umoznit tak jejich
spolupraci. (FTP, http, telnet...)

9. Jaké druhy optickych viiken zndte? Cim se od sebe lisi?

s konstantnim indexem lomu — nepouZivaji se, 10Mb/s na vzdalenost 1km, pokud paprsek
Sikmo=>odrazi se=>nizsi rychlost

s proménnym indexem lomu - prabéh indexu v idealnim piipadé parabola - 1Gb/s na 3-5km
Jedvidové (single mode) - pramér 2-5 mikrometrd, uz nemuzu vysilat Sikmo=> nedochazi k
odraziim - 1-10Gb/s na aZ 100km




2. Uved'te rozdil mez sitémi s pFepindnim paketii, pFepindanim zprav a pFepindinim kandli. Jaké
jsou jejich vyhody a nevyhody?

prepindani paketu — neexistuje pevny kanal; o cesté kazdého paketu se rozhoduje zvlast na i
piepinadich (linkova vrstva — pfepinani ramci, sitovéa — piepindni paketii); + urychleni pfenosu, -
mozna ztrata, duplicita

prepindni zprdy — specialni piipad prepinani paketi (je to jeho predchiidce), pfepinani mezi 2 body;
+ 1ze pouzit jeden kanal vicekrat, - delsi doba Cekani pii vicenasobném pienosu 7

pFepindni kandli — existuje kanal mezi 2 body — data jdou timto kanalem; kanal je virtuélni; kanal
se vytvofi pfed navazanim spojeni nastavenim pfepinact v bodech sité — kanal se dale chova jako
piimy spoj; + spolehlivost, - zabere kanal, Cas

4. Vyjmenujte a popiste zakladni sluZby pro navazani spojeni, pFenos dat a ukonceni spojeni u

spojové orientovaného protokolu (nap¥. BSD sockety).

Navaze se spojeni a po ném jdou pak data; velka reZie, spolehlivé; napi. TCP/IP
Server: Vytvoreni socketu — navéazani na lokalni port — otevieni portu (listen) — &ekani na Zadost
0 spojeni — pienos dat — zruSeni spojeni a socketu /
Klient: Vytvoreni socketu — navazani na lokalni port — navazani na vzdaleny port — pienos dat

— zru$eni spojeni a socketu

6. Zakreslete protokolovy zasobnik TCP/IP, uved'te zikladni protokoly a uved'te jejich funkce a
vyznam.

Protokoly — LAN, Token Ring, WiFi, BT

Aplikaéni (HTTP, DNS, SSH) — programy, komunikuji s Transportni

Transportni (TCP, UDP) — pfenos mezi dvéma koncovymi Gcastniky (programy)

Sitova (IP, ARP, ICMP) — aby se jedn. pakety dostaly od odesilatele k cili pfes rizné brany;
datagramova sluzba

Pirenosova (ETH, IEEE, PPP) — ovladani pfenos. cesty (vysilani / pfijem paketti) — zavisi na
technologii

10. Co je to pFenos dat v zdakladnim pasmu a v pFeneseném pasmu.

zdkladni pasmo — 0 — 200 Mhz, vyuziva se pro pfenosy od SOMHz; na malé vzdalenosti; plné
obsazuji dostupny pienosovy kanal ,

prenesené pdsmo — pokud chceme vysilat v konkrétnim rozsahu; napt. telefon 300Hz - 3,5KHz
(dale TV, radio, bezdratové datové systémy) — frekven&ni spektrum musi spadat do pasma, které je
k dispozici

16. Jaky je rozdil mezi frekvencénim a casovym multiplexem. Zakreslete jednoduchy obrdizek.
frekvenéni multiplex (analog) — xkazdy signal ma svoji frekvenci a na té je vysilan — vSechny
signaly smichany do jednoho s vétsi Sitkou pasma — pfenos — rozloZeni zpét na jednotlivé :
frekvence (/
Vicemén& pohled — rozd&lit datovou cestu na jednotlivé kanaly a ty se svym zpiisobem chovaji
nezavisle — kazdy setjna Cast pfenosové kapacity

casovy multiplex (digital) — pfenosova cesta je pravidelné (napf. cyklicky) ptid€lovana jednotlivym
kanalim. Zpisob piid€lovani je pfedem znam => data jedou a podle zptsobu pfid€lovani se vi,

ktera jedou

signaly jednotlivych kanald jsou pesunuty
@m%;m‘- e o

®
jednotlivé kanaly maji pevné
(0)  piifazens dasové sloty, jejich

data proto neni nutné nijak identifikovat
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- 21. Popiste metody kédovdni s dvoji fazi (Manchester, diferencidlni Manchester) a uved'te kde se

11. Zaikladni typy modulaci, jejich vlastnosti a pouZiti.
{mplitudova - y(t) = A(t) . sin(omega.t+fi) ; vyuziva rozhlas (AM), analogova televize k
modulovani obrazu ; potiebuju Gizké pasmo a meéni se amplituda
Fazovi - y(t) = A . sin(omega.t+{i(t)) ; m&nim fazi ; "abslutni faze" ; "zmé&nouy faze" - tohle se Lk
&

sr r - % » w v s r ’ N { Do 0 &
pouZziva, posouvam napi. doptedu o 90° ; kdyz hodné& Grovni tak problém ; 4 G/ 2
Frekvencni - y(t) = A . sinfomega(t)*fi) ; 3irsi pasmo, meéni se frekvence , = e s o 1, el 2a
Amplitudo-fazova 77"’”/ ey

" 19. Jaky je rozdil mezi diferencidlnim kédovanim a kédovanim které neni diferencidlni?
| Diferencialni - jednotlivé bity (0 nebo 1) kodovany pfitomnosti nebo absenci ptechodu.

|

pouZivaji.
1 e o Manchester - 0 se koduje ptechodem do 0, 1 pfechodem do
| #{0 0% :%: 8|0 ipfenﬂcnédm 1

2

| f—] l'—]' ' ‘—3 ' [nodinovy signat  [11verzni Manchester — opak Manchesteru, pouZzival se v

: Ethernetu, jen u siti do 100Mb/s

: H g : kédovani i B : = i .
§10 8 ymenr  Diferencidini Manchester - 0 pfechodem na zagatku bit.
& A3 rerencisin intervalu, 1 bez pfechodu; kdduje se zménou; pouzival se u
Manchester siti typu Token Ring; nezavisi na polarité signalu

0 = je zména, |=neni zména

23. Naznadte obecnou strukturu rdmce na linkové wirovni pro délkové orientovany protokol,
znakové orientovany protokol a bitové orientovany protokol.

Znakove - |STX| data data data |[ETX]

Bitove —bud’ |flag| data |flag| nebo [preamble|pfiznak zaCatku ramcelhlavicka|délka ramcejobsah|

Je potieba udrZet transparentnost dat — u znakové CE; u bitové start =0111111 — objevi-lise 6x 1 v
kédu — po 5-té 1 vlozit 0

25. Uved’te jak se uréuje Hammingova vzdéilenost a jak se z ni da urcit kdy je kod detekcni a kdy
samoopravny.

pocet bitl, v kterych se dv& kdédova slova lisi.

Deiekeni — pokud minimalni Hammingova vzdalenost dO, D = dO — 1 dokazeme detekovat D chyb
Samoopravny - K =0,5* (d0 - 1) - pro d0 liché; K = 0,5 * (d0 - 2) - pro d0 sudé.... K — pocet chyb,
které jsme schopni opravit

27. Co jsou to cyklické kody, kde se pouZivaji. Uved'te vztahy pro vypocet zabezpeleni zpravy a
kontrolu jejiho zabezpeceni.

pouzivané k zabezpedeni dat pii jejich pfenosu (nebo i pfi jakémkoli jejich ,,skladovani"), a maji za
kol umoznit detekci pfipadnych chyb v t&chto datecgfoa{

7% £)r 5 e 4
d\]l{t/y; f[/?‘” £ W

|
|

31. Jak se lisi protokol Stop a Wait od protokolii s klouzajicim okénkem?
Stop and Wait posila ramce po jednom, posuvné okénko miiZze odeslat vice ramct za sebou.

(7) 35. Co je to Petriho sit’. Zakreslete Petriho sit’ pro simplexni protokol Stop a Wait se
zdpornym potvrzovdnim.
Petriho sit’ je prostiedek pro popis innosti koneCného automatu; Bipolarni orientovany graf
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8. Uved’te zdakladni typy komunikaénich médii, jejich vlastnosti, zjednoduseny naértek a kde
se pouzivaji.

Koaxidalni kabel - sbéricova topologie sité

tlusty — tloust’ka kabelu je 0,5 palct, byl prvnim kabelem, ktery se pouZival pro Ethernet (10Base5);
diky jeho tloust'ce prenasi signal az do vzdalenosti 500 m

renky - tloustka kabelu je 0,25 palci, dokaze prenaset signal do vzdalenosti necelych 200m, jeho
impedance je 50 Q, ethernet 10Base2

- v fezu vypada jako soustiedny kruznice — od vnitiku: vnitini vodic¢, dielektrikum, vodivé opleteni,
plast

Kroucend dvojlinka - hvézdicova topologie sit€; Ctyfi pary vodi¢l, kazdy par je krouceny (zlepSuje
to el. Vlastnosti kabelu)

umng m}' /! *'/'1’ tenéi pro béiné pouziti

( )[;m ké Aube( y —rozdéleni v jiny otazce...
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12. Je din bindrni signdl, ktery je modulovidn tak, Ze béhem jedné zmer&yl\emplitudy nosné se
prendsi dva bity. Zakreslete jak bude vypadat vystupm signal (unp/n'u(&mg viodulace, bude-li se

PpFendset bindrni kombinace (10100111),. A v
\)

N\

13. Je ddn bindrni signdl, ktery je modulovin tak, Ze behem jedné zmén A sné se prendsi dva

\‘

bity. Zakreslete jak bude vypadat vystupni signal frel em\m mmlu!ac ¢, bude-li se pFendset

binarni kombinace (10100111) &‘t % (N

14. Je ddn bindrni signdl, ktery je modulovan tak, Ze béhem jedné zmény nosné se prendsi dva
bity. Zakreslete jak bude vypadat vystupni signdl diferencidlni (iz0vé modulace, bude-li se
prendset bindrni kombinace (10100111)..

amplitudova |} A.sin(om )
M Fi\; ‘f modulace
M VOV
0 I[ 11\ 0

wxwwm
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Bonus 4. Co je to reverse path u multicastu
Smeérovac piijme multicastovy datagram jen z toho rozhrani, z n€hoZz vede zpatecni (unicastova)
smérovaci cesta ke zdrojové IP adrese uvedené v hlavwce dotycneho datagramu Pokud tomu tak

neni, datagram se zahodi. - Sl e PR e
% b

Bonus 5. RTT
RTT = Round-Trip Time; veli€ina, ktera se mé&fi PINGem; doba, za kterou se vraci sitové pakety od
konkrétnich uzla

Bonus 6. Simplexni vs. Duplexni pFenos
Simplexni — pfenos jen v jednom sméru
Duplexni — je mozny prenos v obou smérech najednou

Bonus 7. ARQ kladné, zdaporné potvrzovdni
Kladné — potvrzovani paketu, ktery doSel v pofadku
Zaporné — potvrzovam paketu ktery dosel, ale dosel blbé

~ S
po vypraeni
taecniy g

| pienos opakovan
N

Kladué porvezent.
pokradue s
daliin ramecem
L

ramec dosel poskozeny, ramec pijat bez chyb,
S EIIeT e je generovano kladné
Zaporne poivizen putvrzent

V11E nanodanych metodachn sdiieni KomunikKkacnino

komunikacnim kanalen

(http://www. eéfchiv. cz/a9‘1 /a146c1 10.php3)
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33. Zakreslete priibéh pienosu dat protokolem s klouzajicim okénkem a s nesekvenénim pFijmem.
Jaky musi platit vztah mezi velikosti vysilaciho a pFijimaciho okénka a proé.
Selective repeat — znovu se vysle jen ten ramec, ktery nedosel

pfijemce

(7) 83. Popiste, jak se navazuje spojeni, rusi spojeni a prenasi data v protokolu TCP

Server: Vytvoreni socketu — navéazani na lokalni port — otevieni portu (listen) — &ekani na zadost

0 spojeni — pfenos dat — zruSeni spojeni a socketu
Klient: Vytvoteni socketu — navazani na lokélni port — navézani na vzdaleny port — pfenos dat /
— zruSeni spojeni a socketu

15. Do fazové roviny zakreslete pFiklad amplitudo-fizové modulace pro kédovéni 4 bitit.

L

s

pouziva, jaké ma vlastnosti. Uved’te typy ramci a ,’ b !

je to protokol

92

| strukturu jimi pfenaSené rFidici informace. ?2° T 40 7 |
| Odesilatel odesle data a &eka na potvrzeni(ACK), hodi se kde pomér T/tau je maly /Pé/ E - \}
7 N
3. Zakreslete priklad hierarchického modelu komunikacnich protokolit a zndzornéte iirovné,
rozhrani, protokoly, body pFistupu protokolové datové jednotky a stuzby. jaky je rozdil mezi
protokolem a sluzbou.

Komunikace povolena pouze mezi sousednimi vrstvami. V terminologii ISO/OSI jsou piistupové
body mezi vrstvami oznaleny jako SAP (Service Access Point) — pies né si predavaji info v
podobé spec. balickh

vyuZivani
sluzeb

e b ol
N partnerské vrstvy = %7 I 6’
r—.
komunikaci definuje
protokol

Sluzby se tykaji se vertikalni komunikace mezi vrstvami a jsou skrze rozhrani. Nejsou vidét zvendi
(krom identifikace pfechodovych bodi). Rozhrani nemusi byt standardizovéno, stejné tak ani
sluzby.

Protokoly se tykaji horizontalni komunikace mezi stejnymi vrstvami, jsou vidét zvendi a musi byt
standardizovany



18. Jak se lisi modulace od kédovani signalu? Co to znamena, Ze signdl je kédovan ,bez navratu
k nule®. _

Modulace — pfenaSen signal, ktery se §ifi médiem nejlépe — Casto sinusové signaly — informace
se pienasi prostfednictvim zmén — aka. ménime charakter nosného signalu modula¢nim (napf. sin)
bez navratu k nule — zastava v hladinég, v které byl, dokud nepfijde signal, ktery méni jeho hodnotu

(NRZ kédy)

20. Popiste metody NRZ-L, NRZ-M (NRZ-S). Uved'te jejich vyhody a nevyhody.
NRZ-S - zména s 0; NRZ-L — s 0 dole, s 1 nahoie

f=o= ol ey Ll R0 S R A AR =—n el =0y

NRZ-S —) NRZ-L V

Vhody — v nezaSuméném signalu pouze hodnoty 0 a 1
\5_ VvWhody — nelze pouzit pro synchroni pfenosy (nema neutralni hodnotu)

24. Jaky je rozdil mezi ramcem a paketem. ( // -,
rdamec — data pfenaSena (pfipravena) na linkové trovni (vétsi obalka) e
o

paket — data ptenaSena (pfipravena) na sit'ové Grovni (mensi obalka)
Aka. od nejvyssi vrstvy dolu — kazda vsrtva vlozi do obalky svoje informace a posle to dolu, ta
vlozi do vétsi obalky svoje info + doSlou obalku

(?) 26. Co jsou to paritni kody, jakou maji detekcni schopnost, uved’te priklad pouZiti.

kody pro detekci chyb; sudy (soucet 1 je sudy) x lichy (lichy soucet 1) x iteraéni kod

( kombinovana parita — jednotlivé bity rozdélime do bloki a zabezp&fime kazdy fadek a sloupec).
Detekéni schopnost zavisi na velikosti paritnich bitil (aka. kontrolni Easti).

Napi. Hammingovy kody

~ 28. Co je to transparentnost prenosu. Jak Ize dosdhnout transparentnosti pfenosu u bitové
 orientovanych protokolii a jak u znakové orientovanych.

Transparentnost — zaCatek a konec ramce se ur¢. podle spec. znakli — mohou se ale vyskytnout ve
zpravé — pienos s prefixy

Znakové or. - STX, ETX (Start / End of text), DLE — pfed né€ se hodi DLE; u PPP — BOF, EOF, CE
(escape) — piepne vyznam nasl. znaku

“Hitovd or - vhmee 011111 | data | 0111111 — v datech nesmi byt 6x 1 — po 5-ti 1 se vlozi 0

32. Zakreslete prithéh pFenosu dat protokolem s klouzajicim okénkem a se sekvenénim piijmem.
Jaky musi platit vztah mezi velikosti vysilaciho a pFijimaciho okénka a proc.

- tzv. Go-Back-N; 1 vyrovnavaci pamé&t’

- ztrati-li se al => bez ohledu na to, co dal doslo, se vie zahodi a pfenos znovu od al

- lelikost okénka: W =N -1, N je cisel pro ozn. ramce, W vel. okna




36. Zakreslete format ramce protokolu HDLC, vysvétlete vyznam jednotlivych poli a uved'te popis
struktury Fidiciho pole.

bitové or. protokol; znacka — start / konec pfenosu; fidici pole rozliSuje typ ramce — Informacni
(ptenos dat); Necdislované (pienos dat a fidicich fci. - inicializace, fizeni linek); Ramce Supervizoru

(fizeni toku dat)
2 bait 8/16 bita 8/16 bt 16/32 biri 8 bit :
/ ¢
znacka | adresa | fidiei bity data FCS | znacka :
: =
L__Y_j Ne —~ B4 A > B i

01111110 pouziva se bit-stuffing 01111110 N

38. Pro¢ muie dojit u metod nihodného pristupu k zahlceni komunikacniho média, jak se tento
stav projevuje, jak se Fesi a jak mu Ize predejit?

Aloha; Nedockal-li se cil potvrzeni pfijmu odeslanych dat — poslal je znova — dokud nedoslo k
potvrzeni — zpusobovalo zahlceni sité€ (chodi nové pozadavky na vysilani, ale jejich vysilani konci
kolizi), feSeni — pouZit jiné metody :), synchronizace vysildni jedn. terminal{ (start vysilani), 5?
detekce signalt od jinych stanic (naslouchaji)

40. Jak se lisi naléhajici CSMA od nenaléhajici CSMA a co je to p-naléhajici CSMA.
Naléhajici CSMA — pokud vysila jina stanice, ¢eka na uvolnéni kanalu — ihned zacne vysilat.
Dojde-li ke kolizi s jinym vysilanim — odlozi opakované vysilani na ndhodn€ zvolenou pozd&jsi
dobu.

Nenaléhajici CSMA — test kanalu — vysild jina stanice — odlozi vysilani na nahodné zvolenou
(postup opakuje dokud neni kanal volny). Dojde-li ke kolizi s jinym vysilanim — odlozi vysilani na
nahodné zvolenou pozdé&jsi dobu.

p—naléhajici CSMA - kompromis mezi dvéma vySe uvedenymi metodami. Spravdépodobnosti p se
chova jako naléhajici, s pravdépodobnosti (1-p) jako nenaléhajici CSMA.

42. Vysvétlete zakladni princip metod rovnomérného pristupu. Jak se lisi od metod nahodného
PpFistupu?

,,bezkolizni metody*, stanice se pfedem dohodnou na postupu pfidélovani kom. média (pfedavani
povéfeni — maly paket s nezaménitelnym obsahem. Kdo ho ma, vysila. V siti jen 1x). Stanice tvofi
kruh a predavaji si povéfeni

u nahodného pfistupu — kolize (zkouSel pak posilat znova a znova), zahlceni sit€. ..

44. Vysvétlete princip metody pFedavani povéreni ve fyzickém kruhu (Token Ring). Nakreslete
jednoduche’ sche’ma, vysvé'tlete problém rekonstrukce kruhu a pro¢ mﬁfe nastat.

Stamce tvor1 kruh a pfedavaji si povéfeni. Jedna stanice je momtorovam - stara se o to, aby
piedavani fungovalo OK, aby se povéfeni neztratilo. Nezahlcuje se.

Namalovat — easy.. prost€ kruh s PC

Rekonstrukee kruhu - kdyZ se ztrati povéfeni (tj. asi token), tak n€kdo posle do kruhu svou prioritu,
ten kdo ma vy$si ji zvysi. Komu se vrati ta jeho priorita (ma nejvyssi), tak se stane monitorem a
piedchozi stanice pak zaloznim. Monitor zaloze obCas zavola ,,aho)”, a kdyZ se to nestane, tak
zaloha pfevezme ulohu monitoru bez rekonstrukce

46. Jak se lisi metody rovnomérného prlstupu od metod prwntm’lw pristupu? Co je to metoda
prioritniho pn,gtypu Fizeni kodem? — <~ Sene. o

Prioritni pF ump o tom, kdo bude vys11at rozhoduje priorita stanice. Nez chté&ji stanice vysilat,
poslou svoji prioritu — vitéz vysila.




37. Jaké znate decentralizované metody pristupu ke komunikacnimu médiu a ¢im se kvalitativné

IUV'
Rozdéleni podle existence nahodného prvku pii rozhodovani kam vysilat 7

Rizene (deterministické) — Token Ring (Aloha)

Nerizené (nedeterministické) — levn&j§i implementace nez fizen¢; Ethernet (CSMA/CD)

39. Vysvétlete zikladni princip metod nahodného pristupu. Jak se od sebe lisi Aloha a CSMA?
Ncahodny prisiup - neni zaji§téno pofadi vysilani uzli. Zadny uzel tak nema garantovano, ze se mu
podari prenést urité mnozstvi dat za uritou dobu.

('SMA — uzel nejprve nasloucha, zda n€kdo jiny nevysila a pokud ne tak zacne

41. Co je to CSMA/CD? Uved’te priklad lokalni pocitacové sité, ktera tuto metodu pouZiva.
Protokol pro pfistup k pfenosovému médiu. Vyuziva ji Ethernet. Pokud chce stanice vysilat,
zkontroluje zda je médium volné, pokud ano zane vysilat, pokud ne, zkusi to za chvili znova.
Dojde-li ke kolizi, je vyslan signal jam a vSichni pfestanou vysilat na ndhodnou dobu.

| 43. Vysvétlete princi protokolu s bitovou mapou.

Bitové mapy se vyuZivaji ke komprimaci signalu, v némZ je ve velkém mnoZstvi zastoupen jeden
znak. Mame-li takovyto soubor, miiZe se stat, Ze metoda potladeni nul neni pfili§ efektivni, protoze
,nuly“ jsou ve skupinach po dvou ¢i tiech. V tomto piipadé by metoda bitovych map dosahla
vyrazné€ lep§iho kompresniho poméru.

Potlacovany znak se nahradi v bitové mape za ,,0“. adg**a => adga + 111001

45. Vosvitlete princip metody pFedavani povéfeni v logickém kruhu (Token Bus). Nakreslete
jednoduché schéma a vysvétlete problém rekonstrukce logického kruhu a pro¢ se musi Fesit. Jak
se postupuje p¥i rozpadu kruhu?

povéfeni se predava na kruhové logické topoiogi, zZuyiek (1yzicka LWOPLILEIE) J& SV VLY A
Obnova je realizovanaa pomoci vysilani povéreni
libovolnym uzlem v siti, ktery delsi dobu detekuje
ne€innost samotné sit€. V tomto piipadé se stav
vyhodnoti jako kolize a za¢ne probihat algoritmus
binarniho vyhledavani adres podle vzestupného potradi.
Po tomto kroku se vytvofi nova sit’ (logicky kruh).

47 O2 jo 2o proklie: monopolizace pristupu v mnohabodovych sitich, kdy vznikd a jak se Fesi.
Uved’te algoritmus. ???wtf algoritmus???
Monopolizace —uzel s vysokou prioritou z&da o povoleni vysilat => vzdy vyhrava
-pole priority se rozdéli na dv€ Casti - dynamickou(vetsi vyznam) a statickou prioritu
- pfi neuspé$ném pokusu vysilat zvySim dynamickou prioritu o 1
- dynamicka priorita musi byt v rozsahu n ... to se ale muze zdat hodné
- doba obslouzeni max. N
2. jednobitova dynam. priorita
- doba obslouzeni poZadavku v 2n-1 (tj. prodlouZzi se to) ,
- pouziti v piipadé€ bezdratovych prenost 4 o ¢ -2
\

49. Jak vznika kolize pFi pouZiti metody CSMA/CD a proc ji nelze zabranit? Nakreslete obrazek.
Dvé stanice se podivaji soutasné a zjisti ze je médium volné, v tu chvili zaénou obé vysilat=>kolize

=% b gt Y
\ \ =1 ¥
.‘f\ Y e e R

G



Rovnomérny pristup — pfedavani povéfeni, viz vyse.

218. Uved'te typy protokolu Ethernet, prenosové rychlost, rozlehlost sité, topologii a format

rdmce. Jaky je rozdil mezi ramci podle standardu Ethernet Il a standardu IEEE 802.3?

[ithernet 11 a 802.3 ramce — stejné ramce, u Ethernet II je misto tdaje o celkové delcé ramce (802.3)
informace o typu obsahu (EtherTyp). RozliSeni typi ramce je snadné — EtherTyp je vét3i neZ tato
¢ast u 802.3 ramce

Lypy — 10BaseS (pivodni, koaxialni kabel); Fast Ethernet (100Base-TX, 100Mbps), Gigabit
(1000Base-T), Ten Gigabit (10GBase-T); a dal3i 100Base-TX, T2, T4, FX ...; CX (kratké vzd ;

' mé&dény vodig); SX (mnohavidové optické vlakno; patefni sit€)

Rozlehlost - Technologie, kiera se pouziva pro budovani LAN siti
Prenosové rychlosti — za¢inal s 10 Mbity, kon¢i na 100 Gbps (100GBASE)
Rdmec — popsan oktety (osmice biti)

Pieambule SFD MAC cile MAC zdioje Typ délka Data avypli  CRC32 Mezera mezi ramci
Typ / délka — rozdéleni 802.3 a

/7= oktet 10101010 1x oktet 10101011 6 oktetl 6 oktetl 2 oktety  46-1500 oktetll 4 oktety 12 oktetll Ethernetu IT

50. Které protokoly popisuji standardy IEEE 802.11, IEEE 802.15 a IEEE 802.16?
11 — WiFi; 15 — Blue-Tooth; 16 - WiMAX (aka. venkovni dopin&k k Wifi — WiFi spiSe k pouziti v
budovach) 4

52. Co je to most, jak se lisi od opakovace? Jaké j Jsou zak zakladni ﬁmkce mostu ?
Maost - ,opakovat s inteligenci®; potfebuje znét forfat prenasenych dat (aby odvodil pfijemce a

odesﬂatele) + informace o uzlech ve stejnych segmentech (most je bud ma pfedem dané — moc

robustni; nebo si je zjisfuje z doslych inf. sam); postupné se uti — u Ethernetu, nesmi byt oviem / /
zacyklené 2
Opakovac - pracuje na nejniz$i mozné urovni, na které rozliSuje pouze jednotlivé bity; velmi rychly
54. Vysvétlete jak funguje algoritmus Source Routing a kdy se pouZiva?

Konkrétni zpisob fungovani mostu. Zpiisob prachodu datovych ramch skrz jednotlivé mopsty se
urdi pfedem a pokyny k priichodu se vlozi do kazdého ramce. Pokyny maji formu linearniho
seznamu most(, pfes které ma datovy ramec postupn€ projit. O trase rozhodu;e odesﬂatel =

,,source*); pouziti — [BM vyvinula pro Token Ring T 20

=
56. Co je to zdplavové smérovini, kde se pouZivd, jaké ma vyhody a nevphody?
Extrémni forma izolovaného smérovani. Pfijaty paket se posle vSemi sméry, mimo ten, odkud
pridel. Vyhody — robustni (vyrovna se s jakymkoliv vypadkem), paket jde nejkratsi cestou,
Nevyhoda — vz. duplicitnich paket (=> vysoka zat€Z cest)

58. Co je to smérovini podle stavu linek? Ktery smérovaci protokol tuto metodu podporuje?
LSA, pouZivéa se v OSPF, prosté to vytvoii graf sité a lokaln€ to Dijkstrem spocte nejkratsi cestu -t
nezat&zuje sit’ oproti DVA, ale zase vyZzaduje v&tsi vypodetni vykon L b

60. Co je to Dijkstritv algoritmus a jak funguje?

Nalezeni nejkratsi cesty v grafu. Pii kazdém prichodu cyklu se do mnoziny navstivenych uzld pfida
pravé 1 uzel. Priichodii cyklem je tolik, kolik ma graf vrcholii. Alg: Nalezeni vrcholu s min.
do¢asnym ohodnocenim (V) — prohlaseni V za trvaly — zména ohodnoceni sousedii S = min(S, V
+ ohodnoceni hrany z V do S) (viz. http://www kiv.zcu.cz/~konopik/sem/cech/index html)

62. Popiste funkci protokolu RIP. Kde se pouZivd, jaké ma vihody a nevyhody. Uved'te algoritmy,
které byly vyvinuté aby kompenzovaly nevyhody protokolu.

Protokol IP potiebuje rozhodovat, kudy ma poslat paket dal => potfebuje info o tom, kudy vede
cesta — skute¢na topologie se oviem miiZe ménit — IP protokol musi priibéZné zn4t zmény — toto
zajituje RIP (mezi viechny uzly sit& posild info o tom, jaka je momentalni topologie sit&, kam
vede ktera cesta a jak je dlouha)

.



51. Co jsou to virtudlni lokdlni pocitacové sité? Jak se tvori a v Eem spocivaji jejich vyhody?

- logicky nezavisla sit v ramci jednoho nebo nékolika zafizeni.

- cilem u¢init logickou organizaci sité nezavislou na fyzické vrstve, ¢imz lze usnadr’jlt spravu sité,
zvysit jeji vykon a podpofit bezpe¢nost ) e

53. Vysvétlete jak funguje Spanning Tree algoritmus a kdy se pouZiva.

Pokud mame redundandni spojeni, je tieba se rozhodnout jakou cestu vybrat — proto se pouziva
protokol spanning tree.

Spanning tree algoritmus - jeden most v roli tzv. kofenového mostu (root bridge), a vSechny ostatni
mosty vybiraji ze vech svych sméri prévé jeden, ktery prohlasi za "kofenovy" (ve smyslu vedouci
ke kofenovému mostu). Tim vzmka pnsne stromovita (a tl.ldlZ acykllcka) struklura, v jejimz kofeni
je kofenovy most ) / ond S poceimg

(

PN
Vil < >

55. Jaké problémy resi sit’ova uroveri?

Tato vrstva se stara o smé&rovani v siti a sifové adresovani. Poskytuje spojeni mezi systémy, které
spolu pfimo nesousedi. Obsahu;e funkce 'které umozZriuji pfeklenout rozdilné vlastnosti technologii
v prenosovych smch N

5 7. (,o Jje to smérovani podle vektoru vzddlenosti? Ktery smérovaci protokol tuto metodu
podporuje?
Smérovani nejkratsi cestou v poctu skokd k cili. Maximalni delka je 15— poté 11} brano jako
nekone¢na vzdalenost. Napt. Protokol RIP = m ; oy i oo L / 4
(
59. Co je to skupinové smérovani a &im se lisi od smérovani podle individudlni adresy?
— preposilani IP datagramii z jednoho zdroje skupin€ vice koncovych stanic /.J{

- odgsle se jeden datagram ale prijde kazdému cili -
SO ql g JRE
61. Co je to Bellman-Forduv algontmus a jak funguje? A |
Algoritmus pro vypotitani nejkratsi cesty v grafu z jednoho uzlu do druhého. Dovolufe zapormné
ohodnoceni hrany.

Prvni cyklus inicializuje graf — nastavi v§em vrcholiim kromé zdroje nekoneéné vzdalenosti, zdroji
nulovou — prochazeni grafu — je-li hodnota uzlu vy33i neZ hodnota z nyn&jsiho uzlu + ohodnoceni
hrany z nynéj Siho uzlu do souseda — niz§i hodnota se uloZzi do souseda. na rozdil od Dijkstra
neuzavirame uzel, pokud projdeme vsechny J1eho nasledmky — propzdlme uzly nekolikrat a

upravujeme hodnoty Gk /) D PV~

— T B8 e ge
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63. Popiste funkci protokolu OSPF. Kde se pouZivd, jaké ma vyhody a nevphody. Uved’te

topologii sité, typy smérovacu a jakou maji funkci.

— protokol pouzivany pro interni routovani uvniti autonomniho systému

— OSPF a dynamické routovani obecné se pouZiva v pripadech, kdy se cesta ven (default route) da
uskute(':nit vice nez jednou trasou

informace o stavu lmek a kazdy z routerli v dané oblasti (area) zna celou topologu sité. Vych021 = Y,

konfigurace je hello paket jednou zwj% a pokud nepfijde zadna odezva do 40 sekund, |
vyprsi dead interval a linka je prohl&€ena za mrtvou. Poté nasleduje pfepotet a router hleda T
cestu Jmudy, nezapomene v§ak informovat viechny své sousedy

- vyhody pn vypgdlggled né cesty vybere jinou



65. Co je to zahlceni v sitich, ¢éim vznika a jak se mu branime.

Pfepojovaci uzel nestali pfepojovat pienasena data v realném Case — hromadi se ve fronté¢ —

zvysuje se Cas obratky — piekroci se kapacita front — nové bloky jsou zahazovany — mechanismy

potvrzovani snaZici se zajistit spolehlivost posilaji data znova — zvySeni provozu v siti — zhorSuje

je§té vice stav — zahlceni sité

pomalu posﬂam a ¢ekam co se stane — pomalu tim zvySuju rychlost - jakmlle zpstlm ztratu tak

spadnu dol - v nejhor$im piipad€ na 0 a zase pokraCuju

— B DAV felee

67. Co je to mobilni IP a jak funguje. (up:/rwww.cs.vsb.cz/grygarek/TPS /projekty/0405Z/MobileIP/index html)

Technologie Mobile IP udrzuje stejnou IP adresu mobilniho zafizeni a podporuje jeho komunikaci,

zatimco se piemistuje z jedné sité do druhé. IP zafizeni komunikuje v sm i kdyz ]eho trvala IP

adresa muiZe byt odlisna od adresy sitg. - L b rF2Ll age. f &

7 s/ d

69. Co je to maska sité a implicitni adresa smérovace? e

maska podsite —uruje, jak je €lenéna IP adresa (na adresu sit€ a na adresu pocitace); voli se l b

samostatné pro kazdou pods1t e i
sl

mplicitni adresa smérovace -

71. K éemu slouii protokol ICMP? Zndte programy, které jej vyuZivaji? Zndte princip?
IP = hlavni pfenosovy protokol na urovni sitové vrstvy; kdyz se néco podéla — nefesi to (predp., ze
to opravi nékdo jiny => je potieba to n&jak fesit => prichazi ICMP (,,posel §patnych zprav*) -
pfenasi info o tom, Ze se néco podélalo (napf. zacykleni paketu — ICMP posle info, Ze se to stalo
— je mozno pustit opravné mechanismy) / Nposd) ot —
\
73. Kde se pouZiva a jak funguje protokol ARP?
Mechanismus dynamického budovani a udrzovani pfevodnich tabulek mezi IP a fyzickou adresou. ,
Vyuziva broadcast — vysle info o tom, koho hleda — hledany mu odpovi infem o sobé
V sitich Ethernet

75. K éemu slouZi protokol BOOTP? Jak funguje?

— pfidéluje stanicim parametry jako IP adresa, maska sit€, brana...-> tyto informace jsou na
BOOTP serveru

~ startujici stanice vySle dotaz , kdo jsem?*“ broadcastem, BOOTP server najde v tabulce podle /
MAC adresy piislusné udaje a odpovi

/’

77. Co je to protokol IPv6, jaké ma zakladni viastnosti, kde se pouZiva? Jak se lisi od 1Pv4?
- je sitova vrstva pro mezisitovy prenos pakett
- 128bitt dlouhé adresy => spoooooousty adres

- bezstavova autokonfigurace adres . -
~ multicast (pst ¢sHv’

- adresy mistni linky i | P

~ jumbogramy — packety vétsi nez 64KiB, velikost az 4GB / P /-l

- rozdily: velikost packetu, potet moznych adres...

85. Jakou funkci ma relacni éiroveri.

Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi rela¢nimi vrstvami
obou systému a fidit vyménu dat mezi nimi. UmoZziluje vytvoreni a ukonCeni relaéniho spojeni,
synchronizaci a obnoveni spojeni, oznamovani vyjimetnych stavil. Do této vrstvy se fadi: NetBIOS,
AppleTalk, RPC, SSL. K paketiim piifazuje synchroniza¢ni znacky které vyuzZije v pfipadé€ vraceni
paket ( napf. z divodu, Ze se b&hem pienosu dat poskodi sit) k poskladani piivodniho potadi.
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Nevvhoda — velka rezie (rychle roste pii zvySovani potu hran), zat€Zuje sit’ updaty tabulek
Vyhoda — niz§i narotnost na CPU

64. Co jsou to protokoly externiho smérovani a kde se pouzivaji?

Ur¢i se, kudy maji pakety prochazet; tfeba BGP, pouZiva se na smérovani mezi sitémi a da se tam
ru¢né nastavit, kudy to ma jit, aby sif obsluhovala jen své zakazniky a ne vsechny }enom proto ze
ma nejvyssi rychlost; ,,aby to ten s dobrym pripojenim neodsral“  ~/ | :

—,J’r

\(?) 66. Co je to tunelovini a kde se pouzivi. Uved'te pFiklady.
KPake’cy Ipv6 | jsou zapouzdrovany (tunslovany) de pakett Ipv4 a procham skrz sit’ IPv4 X

4 ¢ batol =P 5 5 ) St Lo

/

68 Poptste format IPv4 adresy. Co jsou to podsité a proqi"g se zavadl 4

délka adresy — 32 bitu; 5 tfid — A,B,C,D,E. Adresa rozd€lena na 4 useky po 8 bitech. Napt. uA—
prvni usek znaéi sit, zbytek uréuje PC v siti — statni organizace; bézny uzivatel ma C; E - specialni
Podsite — &ast sité, uréena v ramci adresy. Napf. 147.228 subsit .host; zvySuje rozsah poéitath v
ramci sité. Adresuji pies IP — do podsit¢ — dalsi vélky pocet PC

70. Jak se v lokdlni (mnohabodové) siti pFevede sit’ova adresa na fyzickou adresu pocitace?
Pomoci ARP; posle se ARP paket se zdrojovou sitovou i fyz. adr. a cilovou sifovou => cil odpovi
doplnénim své fyzické adresy. Kdyz je cil mimo LAN, tak by smérovac doplnil svou fyz., protoze
to stejné pujde pres n¢€j => proxy ARP

72. Co je to Network Address Translation (nebo Network Address and Port Translation)? Kde se
pouiivi a jaké ma vyhody a nevyhody?

Zpusob upravy sitového provozu pies router prepisem vychozi nebo cilové IP adresy. Adresy
lokalni sité se pielozi na jedine¢nou adresu, ktera slouZi pro vstup do jiné sit€ (www...),
ptekladanou adresu ulozi do tabulky pod nahodnym portem, pfi odpovédi vyhleda port a posle
pakety na piifazenou IP.

Vyhody — ptipojeni vice PC na jedné vefejné IP; vyssi bezpecnost
Nevyhody — ztrata rychlosti pfipojeni

Vb L 1k
3 L[ =
T ke :

76. K cemu slouZi protokol DHCP? J//fﬂdgu_]e) 7
Dovoluje dynamické pfidélovéni parametri (IP, maska sitg, brany.. ); parametry jsou vztazeny k
segmentu pocitaCove site;

pFidélovani IP — statické - mame ji doopravdy zaregistrovanou; dynamické - naporad nebo na dobu
urcitou (pronajem)

78. Vysvétlete princip DVA, jakym zpiisobem se konstruuji smérovaci tabulky, co je to Citdni do
nekonelna a jaké algoritmy se pouiivaji pro urychleni konvergence.

DVA — Distance Vector Algorithms; implementace DVA — pomoci RIP ( mezi vSechny uzly sité
posila info o tom, jaka je momentalni topologie sit€; kam vede které cesta a jak je dlouha —
vektorem {kam, jak daleko, smer})

Konstrukee smérovici tabulky - posilaji si, co vi (. na kazdej uzel, jak je to od néj daleko a na
kterou stranu) — dalsi dostane, tak si vybere ty nejlepsi alternativy, updatne a posle zpatky. Az se to
ustali, tak se updatuje jednou za asi 30 sekund, po 120s se zdznam maze kdyZ se nepouZziva (nebo
tak néco)

Citdani do nekoneéna — &itani se zacykli (mam prikald v sesitu) a pak to prost& nikdy nekonv. ta
tabulka

Urychleni konvergence - split horizon - neposilam sousedovi info co mam od né&j (stejné to vi lip),
split horizon inverse - pos§lu, ale s délkou nekone¢no (zamitne to)

82. Co vite o standardech 802.11 (WiFi) a 802.15 (Bluetooth)?

- maly dosah, nizka spotieba energie; WiFi vetsi rychlosti nez BT

802.11 - zahrnuje Sest druhi modulaci pro posilani radiového signalu (vSechny stejny protokol);
typy —a—h; u b a g pasmo 2.4 Ghz (hrozi interference s BT, mikrovinymi troubami...), a ma



79. Vysvétlete, jak funguji jmenné servery, proé€ je systém doménovych jmen decentralizovany a
jak se pFevadi jméne poCitate na adresu a naopak. Ulastni se také jmenné servery dorucovini

_elektronické posty? Pokud ano, pak jak.
Jmenné servery (DNS) — ptevadi jméno (www.pepa.cz) na IP adresu (123.123.12.45)

Domény:

Je poteba zajistit, aby se nesesli stejné adresy (pepa.cz). |
Zavadi se hierarchie, kdy v ramci cz domény smi byt
pepa.cz jenom 1x (v ramci com domény opét 1x apod).

pepa se nasledn€ dale mize délit na subdomény, ale kazda
opét pouze 1x (honza.pepa.cz; franta.pepa.cz)

(zjednodusena predstava)

frode.dcit.cz
193.84.252.190

domény deit.cz

Pouziti pro el. postu —uruje kam a jakym zp. ma byt doruCena posta; pef@dcit.cz — na tento
server chodi posta pro adresata pet, ten ji ovSem chce pfijimat na pet@frode.dcit.cz — neni vhodné
mit oviem takovouto adresu, napf. pokud by se zménila subdomena frode, byla by posta v kelu —
proto se posila na globalni domenu dcit.cz — DNS ma info o tom, ze pro uzivatele pet se ma posta
pfijimat na frode. Pokud se zméni frode za xy, pouze se prepise DNS zaznam, ale jinak vie jede
pofad stejné

Bonus 1. Rozdily mezi symetrickym a asymetrickym Sifrovdni{

Symetriccké Sifrovani —k §ifrovani i deSifrovani pouZziva jediny kli; nizka vypocetni narocnost;
nutnost sdileni kli¢e (musi ho znat obé€ strany)

Asymetrické Sifrovani — fe$i problém distribuce kli€e — pouziva dvojici kli¢h (vefejny a tajny) —
Sifrovani vefejnym, deSifrovani tajnym

LS — symetricky systém; od IBM; riizné iterace pouzivaji jiny kli¢, kazdy ovSem odvozen od
po&ate&niho; kratky kli¢ — problém fesi Tripple DES — delsi kli¢

1S4 — asymetricky systém; proménna délka klich

Bonus 2. Co je to SSL a co o ném vite

SSL = ggggw&)cj%lggsaygn pro bezpe&né pfenosy mezi prohlizeCem a web-serverem; k ovéfovani
se pouzivaji certifikaty (ty se ovéfuji, ne uZivatel). Po ovéfeni se vefejny kli€ pouZije pro
vygenerovani klige pro Sifrovanou komunikaci; pouZiti v HTTPS

Bonus 3. Co je to SSH a co o ném vite
SSH = Secure Shell; pouZiva se pro vytvofeni Sifrovaného kanalu mezi aplikacemi; Sifrovaci kli¢ —
rela¢ni, vz. na zakladé vymény informaci; nahrada Telnetu



- Kdyz IP protokol ziska z vy$si vrstvy adresu — prohleda tabulku — nenajde-li cilovou adresu —

pasmo 5 GHz

802.15 — dosah do 100m; 1-10 Mbps; PAN-HR,; ,,popsat BT

84. Co je to BOOTP protokol, k cemu slouZi, jaky je rozdil mezi BOOTP (bootstrap protokol) a
DHCP (Dynamic Host Configuration Protocol).

BOOTP -k ziskani parametrti IP protokolu n&jakého PC; pro pfipojeni v siti potfebuju IP, masku
sit€, adresu smérovace, adresu DNS; Pfidé€luje stanicim potfebné tdaje z centralni databaze dle
potieby, informace odesila protokolem UDP. Umoziioval pouZivat bezdiskové stanice — vse
ziskaly ze sit€ — v PC na disket& uloZen startovaci kéd — pomoci tohoto kodu se zjistili informace
z BOOTP serveru — odeslani pomoci protokolu TFTP (FTP...); nevyhoda — pfedem musim znat
fyzickou adresu

DHCP je nastupce BOOTP, ale nejsou zpétné kompatibiini

30. Navrhnéte jednoduchy algoritmus pro vysila€ a piijimac simplexniho protokolu Stop a Wait.
Pokud data pfijdou do B, ale ztrati se ACK — opakovani pfenosu — v B je duplicita dat

Algoritmus lze vylepsit tim, Ze budeme
Cislovat také ACK => budeme védét,
co se nam potvrdilo

casovac :
pro odezvu

Zahozeni Data(2)

(7) 80. Vysvétlete, jak se podili ARP na komunikaci mezi dvéma vzdalenymi pocitali, pFipojenymi

do Internetu prostiednictvim rozhrani Ethernet.

ARP — zabezpetuje piitazeni IP adresy fyzickym adresam linkové vrstvy — vlastni komunikace v ><
siti pomoci fyzickych adres;

2 funkce — ziskani MAC adres; udrzovani tabulek piifezenych MAC adres k IP adresam :

/

vysle pozadavek — odpovi mu viastnik IP adresy — akiualizace tabulky

74. Vysvétlete postup dorudeni paketu v siti internet mezi dvéma poéitaéi, pFipojenymi do

lokélnich pocitacovych siti riizného typu, propojenych internetem (smérovaci).

Pakety odeslany na server (poskytovatele pripojeni), server ur¢i idealni trasu — Kazdy paket mize
putovat internetem zcela jinou trasou, a proto je jeho soucasti informace o adrese odesilatele a :
piijemce, dale udaje oznacujici bezchybnost data a pofadové Eislo paketu, diky n€muz se da ve /
finale ptivodni soubor znovu poskladat do vychozi podoby, protoze jednotlivé pakety jsou :
doruéovany v rizném poradi. — cil odpovi a cely proces béZi od cile ke mé

22. Vysvétlete rozdil mezi spajové orientovanym a nespajovanym modelem komunikace. Pro

kaZdy z nich uved'te jejich vyhody a nevyhody. ,
Spojovy - TCP; Nespojovy — UDP — popsat vyhody a nevyhody e Al

/\'\
[,
\

(?) 83. Popiste, jak se navazuje spojeni, rusi spojeni a pfendsi data v protokolu TCP.
Server: Vytvoreni socketu — navazani na lokalni port — otevfeni portu (listen) — ¢ekani na zadost

\. 0 spojeni — prenos dat — zruSeni spojeni a socketu
- Klient: Vytvofeni socketu — navéazani na {okalni port — navazani na vzdaleny port — pfenos dat

— zruSeni spojent a socketu



