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IT Security

Strucny prehled témat podnikoveé bezpecnosti




} Security vs. safety

» Security = zabezpeceni
— Rizeni a omezeni pfistupu
— Politiky
— ,keep bad guys outside”

« Safety = zajisteni
— Odolnost proti chybé a vypadku
— Redundance uchovani informaci
- DR
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} Bezpecnost obecne

* Bezpecnost je proces, ne stav

— Planovat
— Sledovat, ridit
— VWyhodnocovat

* Bezpecnost musi byt soucasti navrhu
systemu, nelze i dobre dodat dodatecne

 Kompromis mezi bezpecnosti, pouzitelnosti
a pohodlim

« Komplexni problematika - CSO



} Chyby v pristupu k bezpecnosti

» Security by obskurity

* Neni pravidelny dohled a aktualizace

» Resdi se v minimalni Urovni ,aby se nefeklo*
* Bezpecnost je az na poslednim miste



} Bezpecnosti politika

» Definuje pravidla pristupu k bezpecnosti v
organizaci
* Dokument, smernice

» Vazby na ISO 27000, NBU...



} Bezpecnostni zaplaty

* Vyrobci pravidelne vydavaji ruzné zaplaty
(patch, fix, ...)
* Néktere zaplaty jsou oznacené jako dulezité

aktualizace zabezpeceni a je silne
doporuceno je instalovat



} Kryptografie

» Zaklad mnoha bezpecnostnich prvku
* Symetricka vs. Asymetricka

e DES, 3DES, AES, blowfish, Diffie-Helman
(RSA)



} Legislativa

* Nektere staty zakazuji export
bezpecnostnich technologii (prinejmensim
do problémovych regionu)

» Néktere staty zakazuji firmam i jednotliveum
pouzivat nektere bezpecnostni technologie
(napr. silneé sifrovani)

» Kyberkriminalita — postihy, rozhodné pravo,
virtualni misto Cinu
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Hlavni oblasti

o Autentizace autentiikace
— Authentication authenticated authentified
— Potvrzeni pravosti

» Autorizace

— Rizeni pFistupu
» Detekce problému
o Audit
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Cyber-threat hype cycle

Visibility
4
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} Network Security

* VPN
* Firewall
* Transport encryption (SSL, TLS)

« Zabezpeceni protokolu a sluzeb
— ARP, DNS, routing

« DDOS utoky
» Aktivni prvky maji OS nebo firmawere!
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} OS security

* Access control

* |zolace uzivatelu

* |zolace procesu

* |dentity / password management
o Antivir

* Malware

» Hardening

 Klasifikace do trid
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} ldentity management

» Sprava identit (principal)

« Sprava tajemstvi (password, private key)
* Single sign on (SSO)

* Mapovani identit mezi systemy

» Zivotni cyklus uZivatele

« PKI
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} Public Key Infrastructure

» Sprava privatnich a verejnych klicu
 CertifikaCni autority

» Vztah duvery (trust chain) - ,zaruCene
certifikaty”

 CRL

» Security device
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} Zabezpeceni sluzeb

* Emall — antispam
* Web — content filtering, upload
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} Zabezpeceni koncovych stanic

* Endpoint management

« PC, tablety, mobilni telefony

* Vynuceni bezpecnostni politiky
— Nastaveni konfiguraci
— Rizeni pFistupu (login)

 Distribuce aktualizaci

» Security Cipy

- Sifrovani ulozist
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} Zabezpeceni (web) aplikaci

* Chyby k kédu

* Nechtene vlastnosti
* Backdoor

* Chyby v konfiguraci

« SQL injection, XSS,
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} Fyzicka bezpecnost

« Zabezpeceni serveroven, mistnosti budov
* Pohyb osob v budovach

* Odcizeni IT techniky

* Pristup k terminalum

* Nekdy | pozarni bezpecnost, zaplavy apod.
* BezpecCna mistnost
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} Bezpecnost dat

* Encryption

* Neautorizovany prenos (BYOD)

« Zabezpeceni databazi (pristupy, zmeny)
* Audit zmen

22

Qdns



} InfoSphere Guardium

Application Servers

Database Servers

Host-based Probes

(S-TAPs) Collector

* Non-invasive architecture °
— Qutside database
— Minimal performance impact (2-3%)
— No DBMS or application changes

* Cross-DBMS solution

* 100% visibility including local DBA access
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MSheflrePomt

TERADATA

F’ostgreSQL
SYBASE

Enforces separation of duties

Does not rely on DBMS-resident logs that
can easily be erased by attackers, rogue
insiders

Infnrmlx

Granular, real-time policies & auditing
— Who, what, when, how

Automated compliance reporting, sign-
offs & escalations (SOX, PCI, NIST, etc.)
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} Vulnerability scanning

» Manualni kontrola nastaveni a logu
* Network scanning (porty)

* OS scanning (viry, malware)

» Application scanning
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} Monitoring bezpecnosti

* Intrusion detection systems (IDS)
* Intrusion prevention systems (IPS)
* Bezpecnostni agenti
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) SIEM

« Security Monitoring and Event Management
— Agregace dat - seskupeni vybrané casti urcitych
entit za ucelem vytvoreni nove entity.
— Korelace - nalézani vzajemnych vztahu udalosti
— Varovani (alerting)

— Informacni panely, prehledové sestavy
(dashboards)

— Reportovani shod (compliance)
— Zachovani, ukladani historickych dat (logu)
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SIEM (Q1 Labs)

Predict Risk Detect Fraud
Exceed Compliance = a2 Consolidate Data
Mandates etect Threa Silos
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Applications Routers I1DS/IDP Operating Switches Firewalls VA
System



} Security audit

» Kontrola konfiguraci
« Cteni a vyhodnoceni logli

« Compliance (soulad) s politikou a
legislativou
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} Reaktivni vs. proaktivni pristup

Security Program Maturity
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Defensive Offensive
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Event-driven - J\ Contextual
: - | Maturlt ’ X
Plan for imagined events v See unimagined events

Retrospective metrics Prospective metrics
Internal data External data
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