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Kapitola 1

Uvod

K budovani distribuovanych vypocetnich systémii existuji nasledujici diavody:
1. zvyseni spolehlivosti vytvorenim vicenasobnych zdroj
2. zvysSeni priichodnosti rozdélenim zdroji do vice uzli
3. zvyseni dostupnosti

Distribuované systémy se buduji podle dvou zakladnich modelii.

Serverovy model predpokladéa jednozna¢né rozdéleni funkci na toho, kdo je poskytuje (ser-
ver) a toho, kdo je vyzaduje (klient). Toto nesymetrické usporadani ma fadu vyhod i nevyhod.
Vyhoda je v optimalizaci technického i programového vybaveni pro dany tucel. Nevyhoda v
nezastupitelnosti role v pripadé jeho vypadku.

Druhym modelem pro distribuované systémy je integrovany model, ktery predpoklada, ze
neni tieba explicitné rozliSovat servera a klienta, ze je tato role dana okamzitymi potfebami
jednotlivych procest.

Definice: Distribuovany vypocetni systém je takovy systém, ve kterém jsou komponenty
systému navzajem propojeny siti tak, ze uzivatelim nabizi jedno sourodé pocitacové prostredi.
Proc¢ se rozklada vypocetni vykon v siti na samostatné prvky

1. co lze rozlozit
2. co to zpisobi

e vykon
e spolehlivost
e dostupnost
Nékdy to jinak Tesit nelze - napt. databaze jmen v Internetu. Distribuce umozni snizeni ceny,

zlepSeni vyuziti zafizeni, vyuziti specidlnich zafizeni (superpocitace).
Distribuce

e vypocetni vykon - distribuované operacni systémy
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e data - distribuované databazové systémy

— distribuované informacni systémy

— rozdéleni dat v siti, replikace dat (vicenasobné kopie)
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Modely distribuovanych systému

V zasadé lze rozeznat dva zakladni modely distribuovanych systémii.
e model klient - server

e integrovany model

V modelu klient /server nejsou standardni sluzby OS implementovany na kazdém uzlu, ale
na specifickych uzlech - serverech. Klienti obsahuji pouze programové vybaveni pro pristup
k serveru. Nevyhodou je, zZe sluzby poskytované za hranici klienta jsou zatizeny rezii, spojenou
s vyvolanim vzdalené sluzby. Klient pracuje pouze jako programovy interface pro server.

V integrovaném modelu je kazdy uzel implementovan s kompletni verzi OS, tzn. ze v kazdém
uzlu je pfitomen kéd pro realizaci pozadovanych funkci. Vétsina funkci je realizovana lokalné,
hranice systému se prekroc¢i pouze tehdy, pokud je to nutné. Pojem kompletni verze je nutno
chapat jako miniméalni domluvenou mnozinu funkci, podporovanou vsemi uzly.

2.1 Sitové servery

Pocitacova sit mize byt pouzita k realizaci mechanismi, které umozni sdileni zvlasté drahych
zafizeni mezi uzivateli sité nebo poskytovani ”drahych” sluzeb. Zakladem mnoha strategii pro
sdileni zdroju je vyc¢lenéni specidlniho uzlu se zndmou (vSeobecné zndmou) adresou, ktery
provadi sluzby pro celou sit. Tento uzel se oznacuje jako server. Uzly, které sluzby vyuzivaji
se nazyvaji klienti. V siti mize existovat nékolik serverti, které provadéji shodné sluzby. Uzel,
chovajici se jako server k jednomu uzlu se miize chovat jako klient k jinému uzlu.

Servery se daji realizovat riznymi zptisoby. Podle toho se lisi svoji slozitosti a pouzitelnosti.

Podle ochrany uzivatele se déli na

e monouzivatelské
e viceuzivatelské
Podle zpiisobu zpracovani pozadavku se déli na

e interaktivni (jednorazové zpracovani pozadavku serverem, dovoluje zpracovavat pouze
jeden pozadavek v Case)
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e procesové (vytvoii se proces pro zpracovani pozadavku, umoziiuje paralelni zpracovani
vice pozadavk)

Podle zpiisobu uchovani stavu rozpracovanosti pozadavku se déli na
e stavové (pamatuje si stav rozpracovani pzadavku)

e bezestavové (stav je predan klientu spolu s odpovédi, zpét pfendsen spolu s dalsim poza-
davkem klienta)

Podle pouzivanych komunikac¢nich sluzeb se déli na servery vyuzivajici
e nespojované sluzby (spolehlivé nebo nespolehlivé datagramové sluzby)

e spojované sluzby (virtudlni okruhy)

2.2 Typy serveru

Abychom priblizili problematiku realizace distribuovanych systémi, uvedeme v této kapitole
funké¢ni popis nékterych znamych typi serveri.

- obecny popis ktery prilis neprihlizi k obecnym problémtm distribuce
- obecné principy budou rozebrany pozdéji

- vyklad podle klasického pojeti, bez diirazu na distribuovanost

2.2.1 Casovy server

Casovy server slouzi k pfenosu informace o presném ¢ase. Piedpoklad4 se propojeni klienta se
serverem pomoci pocitacové sité. Problém spociva zejména v tom Ze pri prenosu informace mezi
dvéma pocitaci dochazi ke zpozdéni, které neni konstantni. Zavisi zejména na zatizeni sité a je
proto tézko odhadnutelné. Podle pozadavkl na pfesnost nastaveni ¢asu bylo vyvinuto nékolik
protokoli.

V nejjednodussim pripadé jde pouze o prenos aktualniho ¢asu casového serveru. Jedna se
v principu o dotaz typu "kolik je asi hodin”. Takovyto casovy server je velmi jednoduchy,
realizuje se jako bezestavovy a interaktivni.

Slozitéjsi systémy vyzaduji nejen znalost presného ¢asu, ale i casovou synchronizaci s dalsimi
pocitaci v siti s pfesnosti na ms (a vice). Vyzaduji, aby v kazdém ze spolupracujicich pocitaci
byl jednotny cas. To dovoluje napt. realizovat decentralizované preklady a sestaveni programi
pomoci programu make (novad verze se odvozuje od ¢asu vzniku), ovéfovani uzivatelt (Ker-
vychéazejici z definované stability lokalniho casového zdroje a odhadu jeho maximalni mozné
odchylky. Ke zvyseni presnosti nastaveni ¢asu se vyuziva spoluprace nékolika nezavislych caso-
vych servert, které ziskavaji informaci o pfesném ¢ase od primérnich ¢asovych zdroji (Gasovych
etalonti) prostfednictvim piimého radiového spojeni, u kterého lze pfedpokladat takika kon-
stantni zpozdéni sifeni signalu. Klienti c¢asovych serverii provadi vlastni kvalifikovany odhad
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presného casu. Pri zjisténi odchylky jsou lokalni hodiny zrychleny nebo zpomaleny tak, aby
nedoslo k ¢asové diskontinuité, ale k postupnému dosazeni presného ¢asu (napf. ¢as nelze vratit
Zpét).

2.2.2 Jmenny server

Jmenny server je dnes jiz klasickym prikladem distribuované databaze, pouzivané v Internetu
pro pievod jmen na adresy pocitaclt a opacné. Sit je rozlozena na jednotlivé administrativni
domény, ve kterych je registrace jmen provadéna centralizované. Tyto domény vytvari hierar-
chckou strukturu. Jmenné servery, umisténé v jednotlivych doménach a provadéjici prevody,
maji k dispozici prevodni tabulky lokalni administrativni domény a odkazy na jmenné servery
nadrazené domény. Pokud neni prevod uveden v lokalnich tabulkach, vyslou dotaz jmennému
serveru nadfazené domény. Tento server bud provede pfevod sam, nebo sdéli jméno servera,
ktery by mohl prevod provézt.

Divod decentralizace tabulek do jednotlivych domén je ziejmy. Udrzovat tyto tabulky cent-
ralizované nelze z divodu pretizeni a udrzeni konzistentnosti. Centralizovana databaze by byla
vystavena velkému poc¢tu dotazi i velkému poctu pozadavki na provedeni zmén (pfidavani
a ruseni pocitacl). To by vedlo k pretizeni vlastniho serveru i komunikac¢nich cest k nému.

2.2.3 Ovérovaci server

Ovétovaci server slouzi k ovéfovani totoznosti uzivatele a k urcovani jeho prav pfistupu ke
zdrojum sité.

2.2.4 Tiskovy server (printer server)

Tiskovy server dava moznost pripojit ndkladné tiskarny k personalnim pocitaciim, propojenym
po pocitacové sité. Tiskovy server mize byt realizovan jako

vyclenény tiskovy server (stanice)

proces (pfip. rezidentni program) - aplika¢ni program (napf. na pracovni stanici)

Vyhody:

zjednoduseni udrzby a administrativy

umisténi tiskdrny pod dohled

Je umistén na znamé adrese a uzivatelé s nim mohou komunikovat zvlastnim protokolem.
Ptredavané pakety jsou dvojiho druhu

- Fidici ptikazy pro tiskovy server (tiskni soubor, zrus tisk)
- vlastni data

Na pozadavek tiskovy server muze reagovat
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- odmitnutim pozadavku

- zafazenim pozadavku do fronty a jeho pozdéjsim obslouzenim

- akceptovanim pozadavku, informovat o tom vysilajici uzel a zacit s prenosem pozadavku
Soubor prikazi tiskového serveru mize zahrnovat napft. tyto prikazy:

cancel - vypousti soubory z fronty a kon¢i pravé probihajici vystup

list - vypiSe seznam soubort ve fronté serveru

add - ptida do tiskové fronty dalsi soubor

data - prenos datovych blokt souboru

Datové bloky jsou chapéany jako ¢ast prenaseného souboru. Jsou bud ukladany, nebo oka-
mzité tisknuty. Neplatné nebo chybné bloky se odmitaji. V zavislosti na pouzitém protokolu si
server s klientem vyménuji téz potvrzeni.

Vysledek pozadované operace je indikovan hlasenim o vysledku operace (chybovym kédem).

K jednomu tiskovému serveru miize byt pfipojeno nékolik tiskaren, v siti mize byt instalo-
vano nekolik servert.

V béznych systémech (v OS klienta) je tisk souboru ¥izen driverem tiskarny. Zp¥fistupnéni
tiskarny prostiednictvim sit€ znamenda vymeénit télo driveru a nahradit je novym tak, aby mohla
byt data posilana vzdalené tiskdrné odpovidajicim protokolem pfesmérovani tisku.

Tisk soubori z klienta mutze probihat

- bezprostiedné - postupny tisk dat od jednoho klienta bez ukladani do souboru. Ostatni klienti
jsou blokovani do ukonceni tisku. Tisknouci program musi ukoncit tisk specialnim povelem
- EOD (end of data - napf. pfi uzavirani tiskdrny nebo samostatny piikaz), ktery uvolni
tiskarnu.

- zprostfedkované - na serveru se vytvaii z jednotlivych prenasenych datovych blokt soubor,
ktery je po uzavieni vytistén. To umoznuje ”soubézny tisk” nékolika klienti. Ukonceni
tisku je také indikovano ptikazem EOD.

Posledni zptisob vyuziti tiskového serveru spoc¢iva v tom, Ze v programu klienta presméru-
jeme vystup z tiskarny do souboru, a ten pak preddme tiskovému serveru k vytisténi.

2.2.5 Terminalovy server (terminal server)

Béznym zptsobem pripojeni terminalu k hostitelskému systému je pouziti piimych linek. Ter-
minal vSak mtze byt k hostitelskému systému pfipojen i pouzitim lokalni sité. Pti pfenosu siti
musi byt data uzaviena do paketu sifového protokolu. Tyto funkce zabezpecuje termindlovy
koncentrator (TC) nebo terminalovy server (TS).

Terminalovy koncentrator je zafizeni, k némuz je pfimo pripojen terminal. Pfijima znaky
z terminalu, uzavira je do paketu a posilé siti do hostitelského systému. V hostitelském systému
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se znaky rozbali v driveru termindlu. Na obou stranach komunikacniho fetézce je pouzivan
tentyz protokol.
Prtibéh komunikace mtze byt néasledujici:

termindal vyvold pozornost TC (napt. klavesou BREAK)

TC se spoji s host. systémem a vytvori virtualni okruh

TC uvédomi terminal, ze je navazano spojeni

data z termindlu jsou predavana prostfednictvim TC do host. systému (a naopak)

ukonceni spojeni provede uzivatel prerusenim TC.

Spojeni terminalu s hostitelskym systémem prostfednictvim lokalni sité predstavuje nejjed-
nodussi pripad. Komplikovanéjsi situace nastane pfi propojeni terminalu k libovolnému hosti-
telskému systému. K tomu se mohou pouzit koncentratory, které multiplexuji pakety (Casoveé)
a zabezpecuji soubézné spojeni nékolika terminali s hostitelskymi systémy (vytvorenim néko-
lika virtualnich okruhi).

2.2.6 Diskovy server (disk server)

Diskové jednotky jsou draha zafizeni, a proto se Casto pozaduje jejich sdileni vice uzivateli. Podle
urovneé programového vybaveni, 1ze rozlisit dvoji zptisob sdileni diskové paméti - na arovni bloki
disku nebo na trovni soubori. Podle toho mluvime o diskovych nebo souborovych serverech.
Nasledujici obréazek zachycuje jejich odlisnosti z hlediska operaci, které zabezpecuje OS servera
a které zabezpecuje OS klienta.

operace operace
nad nad
soubory soubory read, write
operace read, write add, delete-bleek
diskové create, delete, diskové
operace rename, ... operace l
Klient Qperace nad soubory Server Klient  Qperace nad bloky Server

Obrazek 2.1: Souborovy a diskovy server

V této casti se budeme zabyvat diskovymi servery.

Diskovy server (DS) je v nejjednodussim ptipadé stanice zapojena do sité, majici k dispozici
velky disk. Ostatni stanice mohou mit kromé lokalniho disku jesté k dispozici pristup k tomuto
spolecnému disku prostrednictvim diskového serveru.
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Realizace diskového serveru Realizaci diskového serveru lze rozdélit do dvou ¢asti - na
realizaci disku ve stanici klienta a realizaci disku ve vzdalené stanici servera.

Realizace disku ve stanici klienta Vychazi se z principu realizace systému ovladani sou-
bort (viz. Donovan Operacni systémy). V lokdlnim uzlu se provedou operace pro prevod ¢isla
véty daného souboru pfes adresu logické slabiky az na cislo bloku, pocet blokiti a posunuti
v bloku. Podle cisla diskové jednotky se urc¢i jedna-li se o lokalni disk, nebo o disk vzdaleny.
V pripadé pozadavku provedeni operace na vzdaleném disku se vyse uvedené parametry do-
plni o kéd pozadované operace (read, write, delete, add, ... ) a ¢islo diskového svazku. Poté
se prenosou pomoci komunikacniho systému do uzlu servera jako ”fidici informace”. Jedna-li
se 0 operaci zapisu, prenesou se i zapisovand data. PTi operaci ¢teni naopak klient ocekava
piijem dat. Pfenos dat mize byt tvoren i nékolika pakety (v zavislosti na jejich objemu a typu
pouzitého protokolu).

Jedinym rozdilem mezi pristupem k lokalnimu disku a vzdalenému disku je pouziti komu-
nikac¢nich sluzeb. Z pohledu aplika¢nich programit uzivatele se nic neméni.

Mezi procesem klienta a procesem serveru musi byt vytvofen vhodny protokol (aplikacni
uroven sitového programového vybaveni).

Realizace vzdaleného disku ve stanici servera Nyni se budeme zabyvat otazkou realizace
programového vybaveni diskového serveru. Na disku serveru je pamét rozdélena mezi vSechny
uzivatele. Programové vybaveni obsahuje nasledujici komponenty:

Disk

Diskovy server

Oblast uz. A

Proces server

T Oblast uz. B

A
Sitovy modul Ovladac disku

Oblast uz. C

Kom. sit

Obrazek 2.2: Diskovy server

- sitovy modul pro ovladani piistupu k siti s protokolem pro pfenos dat

- proces serveru, ktery ovlada pozadavky vsech klienti. Klienti se chovaji jako ”modifiko-
vané” diskové ovladace a diskovy server (proces) realizuje aktualni protokol klient - server.

Diskovy server ma k dispozici miniméalni soubor ptikazi. Jsou to:
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Uzivatel A Uzivatel B

Server vzdaleného disku M@ Proces server
(aplika¢ni)
Sitovy modul Sitovy modul |Diskovy driver

Obrazek 2.3: Usporadani procestu diskového serveru

- otevfeni spojeni (okruhu) - navazani spojeni, vytvofeni procesu serveru, kontrola p¥istupovych
prav a pod.

- ukonceni spojeni - zruseni spojeni (okruhu), pfip. procesu v serveru
- Cteni bloku

- zapis bloku

Kromé sluzeb spocivajicich v zabezpeceni prenosu dat mtze server poskytovat klientovi
i sluzby, souvisejici s ochranou pristupu. K ochrané mize byt pouzito hesla nebo pristupovych
prav. Podstatné je, Ze diskovy server muze zabezpecit pouze ochranu na trovni celého disku
(svazku), nebo na trovni bloku (bez vazby na soubor nebo vétu). Diskovy server nezné ani
jméno souboru, ani jeho usporadani - pochopitelné obecné).

Kazdy klient mtze mit na sdileném disku k dispozici vlastni vyhrazenou oblast, do které
nemé nikdo jiny piistup. Server vSak muze dovolit pfistup i do sdilené oblasti (na sdileném
disku), kterou mize vyuzivat vice klientii. Takovato oblast slouzi k ulozeni sdilenych programii
(pristupova prava R/O).

Na zavér poznamka, tykajici se homogenity pouzitych OS. OS klienta nemusi byt totozny
s OS serveru. Pristup k diskové oblasti je zabezpecen lokdlnim ovladacem disku. V ptipadé po-
uziti homogennich systému je mozné oblast disku realizovat jako podstrom adresafe (a s celym
timto podstromem jsou spojena pfistupova préava klientti - napf. RWED). Oblast je ”¢itelna”
i lokdlnim OS. Casto se pouzivé u sifovych OS typu peer to peer (opera¢ni systémy si jsou z hle-
diska jejich postaveni v siti sobé rovny, neexistuje nadrazenost a podfizenost jako v systému
typu server /klient). Jsou-li OS nehomogenni (z hlediska organizace souborti), pak realizace dis-
kového serveru znamend bud vyélenéni celého disku, nebo alespon souboru (souborti) na disku.
Tento soubor (tyto soubory) je pak chapan jako oblast. Struktura adresaiu a uloZeni soubort
pak odpovida struktute pozadované OS klienta, nikoli OS servera. OS serveru tedy do vnitiniho
¢lenéni souboru nemusi viitbec ”vidét” (a neni to ani nutné). Na zadost poskytuje z oblasti pouze
bloky oblasti (tedy z jeho pohledu véty jakéhosi souboru). K pfistupu jsou pouzity standardni
sluzby OS serveru.
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Mnohdy se diskovych serverti vyuziva k realizaci bezdiskovych stanic klienti. Vsechny pfi-
stupy na disk se provadéji prostfednictvim sité (véetné bootovani). Toto uspofadani ma celou
fadu vyhod - jednodussi adrzba programového i technického vybaveni, cenové vyhodnéjsi, sdi-
leni programovych balikii, centralizované zalohovani, zvysovani spolehlivosti za béhu zrcadlenim
nebo zdvojenim diski, rychlé (mnohdy rychlejsi nez lokalni disk - pouziti vyrovnavaci paméti
- cache). Mezi nevyhody patii jako vypadek celého systému pii vypadku serveru, existence
uzkych mist v komunikacni siti a vlastnim serveru.

Modifikace OS klienta pro verzi s diskovym serverem znamené vétsinou pouze zaclenéni
nového driveru, ostatni funkce OS se modifikuji minimalné. Uzivatelské programy se neméni.

Lze Tici, ze realizace diskového serveru je podstatné jednodussi, nez realizace souborového
serveru. Na druhé strané soubor sluzeb, poskytovany souborovym serverem je daleko bohatsi.

2.2.7 Souborovy server

Souborovy server (file server) FS patii k nejcastéji realizovanym komponentam distribuovanych
systémi. Na rozdil od diskového serveru podporuje operace nad soubory (napf. create, erase,
open, close, read, write), a dovoluje vyhradni nebo sdileny pristup k dattim rtznych délek od
slabik pres véty az po celé soubory. Tento fakt déla ze souborového serveru daleko vykonnéjsi
prostfedek, nez je diskovy server.

Pristup uzivateli k serveru soubort je piimy, nebo prostfednictvim jinych serveri, jako je
napi. databazovy server.

Uzivatelé

ost. servery Databazovy server| Systém souborii

Server souboru

Obrézek 2.4: Vazba aplika¢niho programu na server souborti

Databazovy server funguje bud jako server (z hlediska uzivateli1), nebo jako klient s ohle-
dem na server souborti. Pfedstavuje uzivatelsky databazovy systém. Data jsou pristupna v za-
kladnich jednotkach databazového systému - v rekordech. Uzivatel zadavd databazovému ser-
veru piikazy pomoci jazyka (SQL).

Systém souboru predstavuje Uplny systém soubori vytvoreny nad serverem soubort.
Dovoluje provadét operace nad strukturou adresaii a soubort, mechanismem ochrany soubori
a pod. Nad serverem souborit mize byt klidné vytvoreno nékolik systémi souborti.
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Realizace distribuovanych systémai

3.1 Predpoklady pro realizaci distribuovanych systému

Zavedeni decentralizace s sebou nese problémy, které je tfeba eliminovat. Aby mélo smysl
budovat decentralizovany systém, je tieba fesit néasledujici problémy:

Chyby Uzly v siti musi vykazovat nezavislé chybové rezimy. Chyba v jednom uzlu nesmi
ohroziit ¢innost jiného uzlu.

Jména Zdroje musi byt jednoznacéné oznacovany a lokalizovany. Jednoznacné lokalizace zdroje
znamena, ze musi byt jednoznacné lokalizovan v libovolném uzlu sité.

Distribuované fizeni Rizeni je rozloZené na jednotlivych uzlech sité, neexistuje uzel, ktery
by vykonaval fizeni centralné.

Heterogenita Uzly sité mohou tvofit pocitace s riznym zptsobem zobrazeni dat, rtiznym
instrukénim kédem a rtznou architekturou. Rovnéz programové vybaveni nemusi byt
homogenni, pocitace mohou pracovat pod riiznymi operacnimi systémy.

3.2 Zpusoby budovani distribuovanych systému

Budovani programového vybaveni jak v monoprocesorovém, tak i v distribuovaném prostiedi
je zavislé na pouzitém operacnim systému. Operacni systém prevadi symbolicky oznacované
objekty na jejich konkrétni reprezentaci. Programator proto mnohdy nemusi védét, v jakém
prostfedi pracuje.

V distribuovaném prostiedi se vytvari distribuované operacni systémy. Jejich realizace i la-

vvvvvv

systémy se vytvari jednim z nésledujicich zptsobii.

a) Od zakladua Vytvafeni od zékladt znamend, Zze vSe bude vytvofeno znovu. Systém mize
byt vytvofen na miru, coz je vyhodné. Objem programéatorskych praci je vSak znacny.
Obtizné a casové narocné je i ladéni systému. Nedovuje prebirat zabéhnuté, odladéné
programové produkty jak z oblasti systému, tak i z oblasti aplikac¢nich program.

11
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b) Modifikaci Modifikaci existujiciho opera¢niho systému se minimalizuje mnozstvi progra-
mového vybaveni, které je tfeba vytvofit znovu. Vétsinou se jedna o nékteré funkce jadra
systému. Béhem vyvoje lze pro srovnani vyuzit existujici nedistribuované verze. Ladéni
je pak jednodussi. Mnohé prace mohou probihat soubézné - na centralizované verzi lze
ladit i modifikované decentralizované moduly.

¢) Nadstavba Nadstavba nad existujicim systémem se pouziva tehdy, pokud nelze z néja-
kého divodu zasadné modifikovat stavajici systém. Realizuje se pfidanim jedné nebo vice
vrstev, které pak pro uzivatele vytvori distribuované prostiedi. Typickym prikladem je
pouziti redirektoru v sitovém operacnim systému jako je MS-DOS. Obdobné je vytvo-
fen NFS (Network File System - systém pro sdileni souborii pro operacni systém UNIX)
i DCE (Distributed Computing Enviroment). V obou pfipadech je opera¢ni systém scho-
pen funkce jak v sifovém, tak i nesifovém prostiedi. Jadra operacniho systému vSak musi
byt upraveno, aby mohlo funkce nadstavby akceptovat (napf. funkce virtuélniho systému
soubort).

uzivatel uzivatel uzivatel
DOS
DOS DOS (ON]
OS

Obrazek 3.1: Upravy centralizovaného operac¢niho systému

V tomto obrazku zkratka DOS znaéi distribuovany operacni systém a OS (centralizovany)
operacni systém.

3.3 Pozadavky na distribuovany operac¢ni systém

Oproti centralizovanym operacnim systémum je tfeba u distribuovanych nebo sitovych operac-
nich systému zajistit podporu nasledujicich funkei:

Ochrana

Operacni systém, pracujici v distribuovaném prostiedi musi zajistit ochranu svych zdroja
pred neopravnénym pristupem uzivatelti. Pribyvaji problémy s tim, ze pocitac¢ je pfi-
stupny prostfednictvim sité. Opravnéni uzivatelé nejsou vazani na vyhrazena pracoviste.
Proti timyslnému i netimyslnému napadeni se musi systém branit pomoci specialnich pro-
sttedkt, jako je ovérovani uzivatele a jeho prav, obranné valy a pod.
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Duplicita

Zvysené pruchodnosti systému se dosahuje zvySenim poctu kritickych zdroju (zdvojeni
tiskaren, diskd, vicenasobné kopie programi i dat). To s sebou nese problém soubézného
pristupu k duplicitnim zdrojiim, pfesmérovani pristupu v pfipadé chyby apod.

Transakce

Podpora transakci dovoluje provadét efektivné soubéznou manipulaci se sdilenymi daty.

3.4 Pojmenovani objektt

Vsechny objekty v systému musi byt néjak oznaceny. K tomu se pouziva jednoznacny identi-
fikator objektu (nékdy také nazyvany bindrni jméno). Tento identifikdtor je pfifazen objektu
vzajemné jednoznacné. Avsak binarni hodnota, kterd je mu prifazena, nedovoluje jeho jedno-
duché zapamatovani. Proto se zavadi symbolické jméno objektu, které je voleno tak, aby s ob-
jektem néjak souviselo. Zavedeni symbolického jména mé vSak i dalsi vyhodu. Transformace
symbolického jména na binarni jméno nemusi byt funkce. Jednomu jménu mize byt pfitazeno
vice (stejnych) objekti. To pak umoziuje realizovat zélohovani zdroji, automatické pfepnuti
na ekvivalentni zdroj pii vypadku apod. Obdobné vice symbolickym jméntim mize byt pritazen
jeden objekt.

Symbolické jméno miize nebo nemusi byt svazano s umisténim objektu. Typickym ptikla-
dem takovych objekti jsou soubory. Pokud symbolické jméno souboru, umistsného v hierarchii
adresaiti v sobé obsahuje téz explicitné vyjadfenou cestu, pak je svazano s umisténim objektu.
Tato vazba se vaze i k uzlu, na kterém je soubor umistén. Typickym prikladem je oznacovani
souborti v operacnim systému VMS fy DEC.

node_name :: user_disk[directory| file.extension; version

Vyhoda takového oznacovani spociva v jednoduchém zptisobu vyhledani mista ulozeni. Ne-
vyhoda je v tom, Ze je jméno svazano s konkrétnim uzlem a adresafem. Pti pfemisténi souboru
na jiny pocitac¢ nebo do jiného adresatre se musi zménit i jeho jméno. Pfi kopirovani souboru se
také méni jeho jméno. Existuji-li duplicitni kopie, mé kazd4a z nich jiné jméno, i kdyz je obsah
souboru identicky. Opravovat se musi samostatné.

Obecnou pri¢inou tohoto jevu je to, ze nékteré detaily nizsi trovné jsou vidét i na drovni
vyssi. Ukryjeme-li nizsi Grovné, dosdhneme transparentnosti (transparentniho pohledu).

3.5 Transparentnost

P1i plné transparentnosti by se jednotlivé prvky systému jevily jednotné, bez vnitini struktu-
rovanosti. Dva studenti by nemohli vytvofit program stejného jména.
Pro dosazeni tplné transparentnosti je tieba splnit nasledujici podminky:

a) umisténi objektu nesmi byt svdzano se symbolickym jménem objektu

b) symbolickd jména musi byt globalné jednoznacna
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c) stejna jména musi mit stejny vyznam pro vSechny.

Posledni podminka se vzdy nehodi. Napf. pokud chceme, aby lokalni (ndmi zavedend) jména
méla pfednost pred jmény globalnimi. Dosazeni tiplné transparentnosti neni vzdy zadouci a neni
mnohdy mozné ji dosdhnout.

Existuji pozadavky uzivatele, které koliduji s transparentnosti. Mezi né patii:

a) lokalni autonomnost Administrator nebo vlastnik uzlu o¢ekéva ponechani ¢asti lokalni
kontroly nad vlastnimi zdroji. V tomto pripadé autononost prekryva transparentnost.

b) optimalizace Dalsi prekazkou zavedeni uplné transparentnosti je optimalizace vyuziti vlast-
nich zdrojti. Systém by mél davat prednost zdrojim, které jsou z daného uzlu 1épe pii-
stupné, které nejsou pretizené a pod.

Uplné transparentnosti je obtizné dosahnout i z déivodit odlisného technického a programového
vybaveni. Problém se fesi vytipovanim omezené podmnoziny funkci, které operacni systém musi
zabezpecovat ve vSech uzlech.

3.6 Rizeni

V lokalnim uzlu je fizeni velmi efektivni. V distribuovaném systému muize byt vysledek ovlivnén
vice uzly a vzdalenostmi mezi nimi. Algoritmy Fizeni jsou rozprostiené (distribuované) po celé
siti.

Distribuované tizeni se snazime realizovat proto, abychom dosahli:

- vyssi spolehlivosti
- vyssi dostupnosti
- vyssi vykonnosti.

Hlavnim problémem distribuovaného systému je to, Ze neexistuje globélni stav. U centra-
lizovanych systémi lze stavovou informaci ulozit do spole¢né paméti, ke které maji pristup
vSechny procesory. V distribuovaném systému takova pamét neexistuje. Informaci o stavu jed-
notlivych komponent si musi uzly vymeénovat pomoci komunikac¢nich funkci. Vzhledem k rozleh-
losti systému neni mozné zarucit dosazeni takového stavu, aby pohled jednotlivych komponent
na systém jako celek byl stale jednotny.

Decentralizace Tizeni musi pravé tento rozpor prekonat. To lze pouze tak, ze jednotlivé uzly
budou prisné synchronizovany. Na druhé strané prisné synchronizace vede k prodlouzeni doby
provedeni pozadované akce. Proto se velmi casto distribuované tizeni realizuje tak, ze v usta-
leném stavu, kdy systém bézi stabilné, je fizeni provadéno centralizované (jednim uzlem nebo
deterministickym pfedavanim fizeni mezi uzly). P¥i poruse, kdy dojde k vypadku centralniho
fizeni se pomoci decentralizovaného algoritmu centralizované fizeni obnovi.
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Komunikaéni aspekty

Propojeni jednotlivych uzlt v distribuovaném systému je realizovano pomoci komunikacnich li-
nek. Vyuziva se jak dvoubodovych, tak i mnohabodovych spoji. Propojeni mtize byt provedeno
jak technologiemi, znamymi z lokalnich siti, tak i technologiemi MAN nebo WAN.

Komunikac¢ni programové vybaveni je postaveno bud na vlastnich zékladech, nebo vyuziva
standardni protokoly znamé z pocitacovych siti. Vlastni komunika¢ni programové vybaveni se
specidlnimi protokoly se pouziva zejména tehdy, je-li tfeba pokryt specidlni pozadavky (napf.
specialni potvrzovani pfi skupinovém adresovani, vyhodnoceni vysledku pfenosu bezprostiedné
po piijmu nebo béhem pifjmu zpravy a pod.). Cast&ji se viak pouzivaji standardni komunika¢ni
protokoly a sité.

Pro uzivatele je tato komunika¢ni vrstva ukryta pomoci né€kolika primitivnich komunikac-
nich funkci s presné specifikovanou sémantikou.

Pro komunikaci se pouzivaji dva zakladni prostiedky - programovéa rozhrani:

e Systémy s posilanim zprav
e Volani vzdalenych podprogrami

Systém posilani zprav vychazi bud ze specidlni mnoziny funkci, nebo se pouzivaji modifi-
kované funkce systému ovladani soubori. Volani vzdalenych podprogramt je nadstavba nad
systémem posilani zprav. Jeho vyhoda je v jednoduchosti, nevyhoda v omezenosti pouziti.

4.1 Posilani zprav

Posilani zprav predstavuje jednu z moznosti jak komunikovat mezi procesy. Je reprezentovano
bohatym vybérem funkci, které je mozné pouzit. Charakteristicka je dobra prizptsobivost po-
tfebam aplikaci.

Systémi pro posilani zprav mezi procesy bylo v minulosti vyvinuto hodné. Lze je délit podle
riznych kritérii do nékolika skupin.

e blokované/neblokované operace (synchronni/asynchronni)

P1i blokované operaci je proces vyvolavajici pozadavek pozastaven do doby, kdy volany
proces pozadavek nezpracuje. Blokovana operace je obdobou volani vzdalenych podpro-
grami. Neblokované operace maji vyznam tam, kde je tfeba aby volajici proces mohl

15
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soubé&zné provadét soubézné dalsi operace (neztistal zablokovan ¢ekdnim na ukondceni vy-
volané operace).

posila
a4 LI ...
posila prijima
L +— C
ceka prijima ceka, ZPracovava
D C 7 posild

Obrazek 4.1: Synchronni prenos zprav

e s vyuzZitim vyrovnavaci paméti/bez vyuzZiti vyrovnavaci paméti

Vyrovnavaci pamét, obsahujici zpravu se mize nachézet

— v paméti odesilatele - odesilatel musi vyc¢lenit pamétf a v piipadé asynchronnich
operaci nesmi jeji obsah prepsat do té doby, dokud neni zprava pftijata. Je vhodné
pro synchronni pfenosy.

— v paméti komunika¢niho programového vybaveni odesilatele - data jsou pred odesla-
nim prenesena do systémové vyrovnavaci pameéti. Pivodni oblast je mozné okamzité
vyuzit pro jind data. Nevyhodou je nutnost rezervovat dostatecné (nepredikovatelné)
velkou oblast systémové paméti.

— v paméti komunikac¢niho programového vybaveni piijemce - data jsou prenesena do
komunikac¢niho uzlu pfijemce. Nebezpeci spociva v tom, Ze si je pfijemce neodebere
(ukonceni procesu prijemce). Z tohoto diivodu musi mit komunika¢ni programové
vybaveni pojistku - ¢asové omezeni pro drzeni dat.

— v paméti prijemce - data jsou presunuta do vyrovnavaci paméti procesu piijemce.
Problémy mohou nastat tehdy, jestlize pfijemce nerezervoval dostatecné velkou vy-
rovnavaci pameét.

— nékde v systému - tento zpisob se bézné pouziva pti prenosu elektronické posty. Pro
prenos zprav mezi procesy se nepouziva.

e spolehlivy/nespolehlivy komunikaéni protokol

Mezi spolehlivé komunikac¢ni protokoly patfi spojové orientované protokoly a spolehlivé
datagramové protokoly. Pouzity protokol ovliviiuje sémantiku volani, zejména zptisob ob-
novy po chybé. Zajisténi spolehlivé sluzby je vzdy spojeno s vétsi rezii na drovni komu-
nika¢niho programového vybaveni. Vyhodou jsou jednodussi aplika¢ni programy. Nespo-
lehlivé sluzby se pouzivaji tam, kde neni problém operace zopakovat (napft. pfi zjistovani
Casu).
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e pevna/proménna délka zpravy

Ptenosy s pevnou délkou zpravy vedou k nutnosti zavézt fragmentaci dlouhych zprav na
urovni aplika¢niho programu.

e pfimé/nepfima komunikace

Ptimou komunikaci se rozumi komunikace mezi procesy, tj. cilova i zdrojova adresa je
vztazena piimo k procesu. Napf. je to adresa procesu (adresa nebo indentifikdtor jeho
fidictho bloku) nebo jméno procesu. Zpravy uréené procesu jsou pak fazeny do fronty
nebo front (fronta zprav a odpovédi, fronta sdéleni apod. ).

P1i nepiimé komunikaci se pouziva pro oznaceni odesilatele i adresata cislo portu, tj.
odkaz ne datovou strukturu, kterd muze existovat nezavisle na procesu. S portem je pak
spojena néjaka sluzba. Jeden proces miize komunikovat prostfednictvim vice porti, jeden
port miize obsluhovat vice procest.

fronta zprav schranka fronta zprav
fidici blok procesu fidici blok procesu
P#im4a komunikace Neprima komunikace

Obrazek 4.2: Pfima a nepfimé komunikace

e mapovani adres

Mapovani adres se provadi nasledujicimi zpiisoby

— zvlastnim protokolem

Prikladem je distribuovany systém jmennych domén, pouzivany v Internetu k pre-
vodu jmen na adresy pocitacti a naopak. Piikladem prevodu jednoznac¢ného identi-
fikdtoru skupiny programi na port je portmapper (RPC).

— pti prekladu - tabulkou dvojic jméno - adresa. Nevyhodou je to, ze se pii jakékoliv
zméné v adresovani musi znovu provézt preklad. Tento zptisob je proto vhodny pouze
pro stabilni prevody.

e randevous

Randevous je specialni piipad komunikace mezi procesy. Vyuziva se k synchronnimu pre-
nosu zprav mezi procesy. Nevyuziva vyrovnavaci paméti, data jsou prenasena piimo z pa-
meéti odesilatele do paméti piijemce. Pro procesy, které jsou umistény ve spole¢né pa-
méti lze prenos dat uskutecnit pomoci mechanizmu segmentovani nebo strankovani. Pro
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komunikaci mezi procesy, umisténymi v rtznych uzlech systému lze pouzit jednoduchy
komunikacni systém.

Prikladem systému komunikujiciho prostfednictvim posilani zprav je programové vybaveni
(knihovny) opera¢niho systému UNIX s rozhranim TLI nebo socketti. Podporované volani jsou
si v obou uvedenych systémech (a i v dalsich, zde neuvedenych) velmi podobné. Déle uvedené
priklady se budou tykat pouze programového vybaveni socketi. Poznamenejme, ze vycet funkci
neni zdaleka uplny.

Zakladni datovou strukturou, vyuzivanou BSD sockety, je schranka. Komunikace je vzdy
svazana se schrankou, nikoliv pfimo s procesem. Jedna se tedy o nepfimou komunikaci. Schranka
obsahuje vSechny informace, které s komunikaci souvisi. Je to cilova a zdrojova adresa, cilovy
a zdrojovy port, protokol a dalsi idaje, souvisejici s rozpracovanosti prenost.

BSD sockety podporuji datagramové sluzby (napf. UDP) i virtualni okruhy (napt. TCP).
Kromé toho jsou podporovany i spolehlivé datagramové sluzby.

K vytvoreni virtualniho okruhu se pouziva pasivni ¢ekani (listen) a aktivni volani (call).
Zpravy se prenasi pomoci funkci read a write. K ukonceni spojeni slouzi piikaz close.

Datagramové sluzby nevyzaduji navazani spojeni. Pouzivaji pouze ptikazy recv pro prijem
a send pro poslani dat.

Volanim vhodnych funkci lze dosdhnout jak synchronni, tak i asynchronni komunikace.
Vyrovnévaci paméti jsou ulozeny v procesu odesilatele.

4.2 Volani vzdalenych podprogramu

Zakladni myslenkou volani vzdélenych podprogrami (RPC - remote procedure call) je pou-
ziti mechanismu volani podprogrami tak, jak je znamo z mnoha programovacich jazykt pro
sekven¢ni tlohy. V nejjednodussim pripadé je pti RPC volajici proces pozastaven, parametry
volani ulozeny do zpravy, a ta prenesena do vzdaleného uzlu. Zde je provedeno vyvolani pozado-
vaného podprogramu, vysledek volani ulozen opét do zpravy, a ta prenesena do uzlu volajiciho
procesu. Pozastaveny volajici proces je po prijeti zpravy a zpracovani parametru aktivovan tak,
jako by volal lokalni proceduru.

RPC je prvotni komunika¢ni mechanismus pro distribuované programy. Je jednoduchy, jed-
noduse pochopitelny, obecny a miize byt efektivné realizovan. Vyuziti RPC vede pfi konstrukei
distribuovanych programi k abstrakci od komunikac¢nich detailti, chyb prenosu a pod.

V idedlnim ptipadé by RPC mohlo mit stejnou sémantiku jak pro vzdalené, tak i pro lokalni
volani. Distribuované prostiedi by pak neovlivnilo jeho funkéni chovani. V praxi je vSak tohoto
stavu tézké dosahnout. Jednim z divodl je to, Ze v praxi je velmi obtizné odstinit chyby,
vznikajici pii komunikaci dvou vzdalenych systémii. Navic odlisnosti datovych typi a potieba
posilat je ve zpravach typicky vede k tomu, Ze sémantika pfenosu parametri je bud omezena,
nebo odlisna od lokalniho volani.

Systémy vzdaleného volani se navrhuji zavislé na konkrétnim jazyku, nebo pro vicejazykové
a vice pocitacové prostiedi.

Jednoduchost ¢ini RPC atraktivnim jako priméarni mechanismus pro komunikaci v distri-
buovanych programech. Nabizené sluzby vsSak nejsou pro nékteré aplikace adekvatni. Zvlasté
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vvvvvv

vysoka propustnost, nikoli miniméalni doba zpozdéni prenosu.

4.2.1 Problémy

Pti navrhu RPC systému je treba diskutovat nasledujici problémy.
e spojovani (binding) - jak bude volajici oznacovat volanou proceduru, a jak ji najde

e heterogenita - jak systém komunikuje s pocitaci rtiznych typt a s programy zapsanymi
v riiznych programovacich jazycich

e transparentnost - jak je tfeba upravit sémantiku pti volani RPC oproti lokadlnimu volani
procedury

e vzajemné pusobeni (concurrency) - jaky mechanismus je pouzit pro vzajemné ptiso-
beni, a jak spolupracuje s komunikacnim mechanismem.

Existuje nékolik dalsich realiza¢nich problémii, jako napf. minimalizace latence pfi volani, mi-
nimalizace rezie pii prepinani kontextu, predchazeni drahym spojenim. Tyto problémy vsak
diskutovat nebudeme.

4.2.2 Nalezeni adresy podprogramu

RPC, tak jako systém pro spojovani programu v jednopocitacovych systémech, musi obsahovat

mechanismus pro spojeni volajiciho programu s volanou procedurou. Volajici program obsahuje

jméno volané procedury. Toto jméno musi byt spojeno s aktualni hodnotou pro volanou pro-

ceduru. Navic je dulezité zkontrolovat, aby rozhrani (nebo typ) procedury volajiciho a volaného

si odpovidaly. Situace pfi volani vzdalené procedury je stejné jako pfi volani lokalni procedury.
Spojovani muze byt provedeno nékolika riznymi zpisoby.

e rozsifenym statickym linkerem, umoziujicim umistovani programi ve vice pocitaco-
vém systému

e dynamickym linkerem, ktery dovoluje spojit programy kdykoliv

e spojovani programi za béhu, kdy program obsahuje proménné typu procedura, a do
téchto proménnych dosazuje hodnoty specidlnim vypoctem (napf. prohlizenim tabulky
jmen procedur)

4.2.3 Heterogenita a prenos paramtra

Konkurentné pracujici systémy jsou ukazkou systémi s vysokym stupném heterogenity: do
jedné sité je pripojeno mnoho riznych typt pocitaci, programy pracujici na téchto pocitacich
jsou psany v riznych programovacich jazycich. Navic mohou na rtznych pocitacich bézet rtizné
opera¢ni systémy. Dulezitym problémem je dovolit programiim, pracujicim v heterogennim
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prostiedi tohoto typu, aby mohli komunikovat. Aby to bylo mozné, je tfeba definovat sémantiku
komunikace jazykové a strojové nezavislym zptisobem.

Mnoho RPC systémil dovoluje komunikaci mezi heterogennimi programovymi komponen-
tami prepinanim statickych deklaraci rozhrani vzdalenych procedur. Deklarace rozhrani slouzi
nékolika tceltim:

e volajici a volany se musi shodovat v typech argumenti a vysledku procedury. Dekla-
race rozhrani dokumentuje tuto shodu. Nékteré systémy dovoluji vyjimky pii vzdaleném
volani. Tyto vyjimky jsou také v rozhrani popsany.

e deklarace rozhrani slouzi jako zaklad pro kontrolu typt, dovoluje volajicimu i télu volané
procedury kontrolu spravnosti typi.

e reprezentace dat na obou koncich mize byt riizna. Deklarace rozhrani miize byt pouzita
jako zéklad pro automatické generovani vhodného konverzniho kédu.

V celé diskusi predpoklddame, ze mame odpovidajici popis datovych typti. Protoze rtizné
programovaci jazyky maji rtizné popisy datovych typi, typy pouzité ve zpravach mohou byt
v zasadé odlisné od typt pouzitych lokalné v kazdém programu. Typy, pouzité v popisu rozhrani
pro vzdalené procedury musi byt definovany nezavisle na konkrétnim programovacim jazyce.

Jsou-li typy, pouzité ve zpravach odlisné od lokalnich typt pouzitych v programech, mu-
sime mit k dispozici prostiedky pro konverzi takovych typu. I kdyz jsou typy shodné (napft.
systém s jednim jazykem), mohou pro reprezentaci shodnych datovych typi pouzivat rizné ko-
munika¢ni moduly riznou reprezentaci. Pak je také tfeba néjakéa forma konverze. Mnoho RPC
systému pouzivéa pro takové konverze automaticky generované spojky (stub).

Pti vyvolani vzdalené procedury se nejprve vyvola lokalni spojka klienta pro tuto proceduru.
Spojka klienta ulozi odpovidajici reprezentaci argumentt do zpravy (tento proces je obecné na-
zyvan marshalling - sefazovani) a inicializuje vyménu zprav s pocitacem serveru. Na serveru je
zprava zpracovana spojkou servera, ktera pouzije prichozi zpravu k rekonstrukci argumentt. Ty
pak preda pozadované procedure. Kdyz se procedura ukonci, provede se opacny proces: spojka
servera usporada vysledky a posle je zpét do spojky klienta. Spojka klienta rekonstruuje vy-
sledky a vrati je volajicimu progra- mu. Spojka obsahuje vSechny detaily konverze a komunikace.
Volajici vola v lokalni procedufe spojku klienta a procedura servera je volana prostfednictvim
lokélniho volani ze spojky servera.

V mnoha systémech je spojka generovana automaticky z popisu vzdaleného rozhrani. Ob-
vykle je tfeba, aby existoval pro kazdy jazyk zvlastni generator. Jestlize se typy pouzité ve
zpravach lisi od typt, pouzitych v programech, musi generator spojky urcit z popisu rozhrani,
které lokalni typy mohou byt ve spojce pouzity. Predpokladejme naptiklad, ze vzdalené volani
podprogramu ma definovano rozhrani, umoznujici pouzit jako argument pouze posloupnost ce-
Ijch ¢isel. V nékterych jazycich miize mit spojka klienta jako argument pole, v jinych pouze
odkaz na pole. VSechno je v poradku, pokud je korespondence mezi typy ve zpravach a lokal-
nimi typy logicky jasna. Jestlize jazyk nemd zadny typ, ktery prirozené koresponduje s typem
dané zpravy, pripadné ma-li jich nékolik, musi mit programéator k dispozici mechanismus, ktery
dovoli predejit implicitni nastaveni, zabudované ve spojce.

Problém konverze mezi riiznymi reprezentacemi muze byt fesen nékolika zptisoby:
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e definovat standardni reprezentaci pro kazdy typ zprav a pozadovat od vysilace i pfijimace
aby provedl konverzi, jestlize jejich lokalni reprezentace neodpovida standardu. Tento po-
stup je velmi efektivni, jestlize lokalni reprezentace odpovida reprezentaci zpravy. Jestlize
vSak jsou reprezentace riizné, muze byt rezie spojena s konverzi vyznamna. Napft. jestlize
vysilac i pfijimac¢ pouzivaji stejnou reprezentaci, ktera se vsak lisi od reprezentace zpravy,
provedou se dvé konverze, i kdyz to nemusi byt tfeba. Obecné problém zavisi na mnoz-
stvi dat, prenasenych kazdym volanim a na tom, jakou cast z celkového casu pro pfenos
spotfebuje konverze.

e druhou moznosti je prenést data ve tvaru, ktery je vlastni lokalni reprezentaci vysilace. Na
prijimaci pak pozadovat, aby provedl odpovidajici konverzi pro svou lokalni reprezentaci.
Zde je vsak problém v tom, ze by pfijima¢ musel byt pripraven provadét jakoukoliv
konverzi, kterd by se v systému mohla vyskytnout (spolu s problémem ptidavani dalsich
systému s novymi jazyky).

Pro nékteré typické aplikace, jako napt. server/klient, je vyhodnéjsi, aby se konverze prové-
déla na strané vysilace. Nékteré systémy fesi timto zpisobem odlisnosti na nizké trovni (napft.
poradi slabik), ale pro vétsinu datovych typt pouzivaji standardni reprezentaci.

Dalsim problémem je, jak reprezentovat argumenty obsahujici odkazy (pointery). Mnoho
systému zakazuje pouzivat nékteré datové typy jako argumenty nebo vysledky volani RPC
(napf. odkazy na proménné, odkazy na formalni funkce a procedury). Jiné systémy povoluji
jejich pouziti s uréitymi omezenimi a jinak, nez jak se pouzivaji lokalné.

Heterogenita se vyrazné odrazi pti implementaci. Napt. rtizné RPC systémy pouzivaji k im-
plementaci totoznych nebo podobnych sémantik rtizné sitové protokoly.

Pro reprezentaci dat se pouzivaji tzv. specifikacni jazyky, které dovoluji kromé zakladnich
datovych typt obecné popsat i dalsi, uzivatelem zavedené strukturované typy. Mezi nejcastéji
pouzivané patii:

e XDR (eXtended Data Representation) Implicitni vyjadieni typu dat, pouziva se u SUN
RPC

e ASN.1 Explicitni vyjadfeni typu, pouziva se napt. v SNMP

Zavérem lze shrnout, ze podprogram, ktery ma byt volan pomoci RPC je oproti "normal-
nimu” podprogramu omezen v nasledujicich smérech:

e parametry se prenasi hodnotou

e v podprogramech nemohou byt globalni proménné

podprogramy nesmi mit vedlejsi efekty
e jako parametry je vyskytuji hodnoty

e jako parametry nelze pfenaset odkazy na funkce nebo procedury
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4.2.4 Transparentnost
Transparentni pohled na volani vzdalenych podprogramt omezuji nasledujici faktory:

e sémantika volani

e pienos parametri

e zachazeni s vyjimkami

Sémantika volani
Zékladnim cilem mnoha RPC systému je vytvorit sémantiku volani pokud mozno tak, aby
se co nejméné lisila od sémantiky lokalniho volani. Nékterym odliSnostem se vsal nelze vyhnout.
V prvé fadé ovlivituje sémantiku volani moznost vzniku komunikac¢nich chyb a chyb ve
vzdaleném uzlu nebo mistnim uzlu.

Lokalni uzel 1 4

Vzdaleny uzel 2 3

Obrézek 4.3: Pribéh volani vzdaleného podprogramu
Faze 1-2 predstavuje pfenos parametri do vzdaleného uzlu, faze 2-3 zpracovani pozadavku a
faze 3-4 prenos dat ze vzdaleného uzlu.

Riizné systémy zpracovavaji chyby riznym zptsobem, coz vede k rtiznym sémantikam vo-
lani. Nejslabsi sémantiky nedavaji pti vyskytu chyb zadné zaruky. Vyvolani mize byt uskutec-
néno jednou, vicekrat nebo viibec. Kazdé volani vzdalené procedury miize byt tispésné ukon-
¢eno, nebo muze skoncit chybou nékde uprostied.

Dosazeni silnéjsi sémantiky muze byt slozité. Nejslozitéjsi jsou ta volani, kterd maji vnéjsi
efekty, zptisobujici nékteré akce, které se projevi mimo pocitac.

Nastane-li chyba pfi vzdaleném volani, neni jednoduché zjistit ve které fazi nastala. Obecné
lze postupovat nasledujicim zptisobem.

e funkci vyvolame pouze jednou
Nastane-li chyba, chybu nahlasime nebo vyvolame spravce vyjimek, ktery zjisti, ve které
fazi chyba nastala a zjedna napravu.

e neomezené ¢ekani

Po vyvolani funkce budeme neomezené dlouho c¢ekat na jeji ukonceni. To vede k zabloko-
vani procesu.
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e opakované volani

Po uplynuti nastaveného casového tseku se volani opakuje. To mutze ale vézt k chybé.
Pouze u tzv. idempotentnich operaci (vicendsobné opakovani neovlivni stav systému)
nedojde k chybé.

Obecné rozeznavame nasledujici sémantiky:

e provedeni operace nejvyse jednou

Funkce se vyvola pravé jednou. Po vyprseni nastaveného ¢asového kvanta se ohlasi chyba.
Operace nemusi byt ve skutecnosti provedena ani jednou (chyba pii vyslani zpravy), nebo
pravé jednou (chyba po provedeni operace), nebo zapocata a nedokoncena (chyba pii
provedeni).

e provedeni operace alespon jednou

Klient vyvola funkci a ocekava jeji vysledek (potvrzeni). Nedostane-li do ur¢ité doby
odpovéd, opakuje volani funkce. Pozadovana operace muze byt provedena jednou, ale
i vicekrat. Je-li pozadovana operace idempotentni, odpovida sémantika lokalnimu volani.

e provedeni operace pravé jednou

Tato sémantika vyzaduje pouzit spolehlivé komunikace, aby se vyloudila zbytkova komu-
nikac¢ni chyba. V pfipadé vypadku servera se jedna o zavaznou chybu.

e ziskani vysledku posledni provadéné operace

Tato sémantika se blizi sémantice lokalniho volani. Jako vysledek volani se chape vysledek
posledné provadéné operace.

e provedeni operace jednou nebo viibec

Tato sémantika predpoklada, ze k provedeni operace ve vzdaleném uzlu je vyuzit trans-
akcéni mechanizmus.

Pienos parametru

Druhou oblasti, kde je obtizné dosdhnout transparentnosti je pfenos parametrt. Jak bylo
diskutovano diive, datové typy, pouzité ve zpravach se v heterogennich systémech od typi
pouzitych v programech lisi. Vysledkem je, ze mnoho RPC systémti omezuje soubor datovych
typi, pouzitelnych pro RPC. To vede k tomu, Ze vétsinou neni mozné nahradit bez iprav lokalni
volani procedury jejim vzdalenym volanim bez tprav. U SUN RPC je treba navic rozsitit pocet
parametri pro vzdalené volani o deskriptor tohoto volani.

Zachazeni s vyjimkami

Posledni oblasti, ve které je tézké dosahnout transparentnosti je zachazeni s vyjimkami.
Riizné jazyky obsahuji riizné mechanismy pro zachéazeni s vyjimkami, od jednoduchého modelu
ukonceni programu, az po mnohem slozit€jsi modely obnovy.

Pii vytvareni vzdalené volanych podprogramii nelze prakticky dosédhnout stavu, kdy by
vzdalené volani presné odpovidalo lokalnimu volani. Divodem jsou zejména vysSe uvedena ome-

zeni pri prenosu parametrti a dale chyby a jejich zpracovani. Jedné se o:
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e komunikacni chyby
e chyby pfi pfenosu parametri

e zpracovani vyjimek pfi chybné ¢innosti podprogramu

4.2.5 Soubézné volani vzdalenych podprogramu

Technika volani vzdalenych podprogramt odpovida lokalnimu volani i tim, Ze na strané klienta
volajiciho podprogram dojde k pozastaveni ¢innosti do doby, dokud nedostane od servera od-
povéd. V jednodussich pfipadech je mozné obdobnym zpisobem realizovat i servera. Ten ¢eka
na zavolani, provede podprogram a opét cekd. V mnoha pripadech vsak musi server zpracova-
vat pozadavky od vice klientt, které mohou volat servera soubézné. V tomto ptfipadé je nutné
modifikovat spojku servera tak, aby mohl zpracovavat soubézné prichazejici pozadavky.

e postupné zpracovani

V misté servera se vytvari s pouzitim komunikac¢nich prostfedki fronta pozadavki, které
jsou pak serverem postupné zpracovavany. Problém soubézného ptichodu pozadavki je
tedy TeSen na urovni komunikac¢niho programového vybaveni.

e vytvoreni paralelniho procesu

Jedna se o oblibenou techniku soubézného zpracovani pozadavkii. Server na pocatku vy-
tvori Fidici proces (master proces), ktery nedélé nic jiného, nez Ze pii prichodu pozadavku
vytvori novy proces, svého potomka, ktery prebita spojeni s klientem. Tento proces slouzi
vyhradné pro zpracovani daného pozadavku. Po ukonceni zpracovani pozadavku proces
zanika.

Technika zpracovani vzdaleného volani vytvorenim paralelniho procesu ma vyhodu zejména
v moznosti soubézného zpracovani pozadavki pti zachovani jednoduchosti programu. Nevyho-
dou je znac¢na rezie spojena s vytvorenim paralelniho procesu a nemoznost jednoduché vymeény
dat mezi procesy (nutno pouzit systémové prostiedky pro komunikaci mezi procesy - semafory,
sdilenou pamét, roury a pod.

Modifikaci vyse uvedeného postupu je technika vytvafeni vldken (threads). Efekt je stejny,
vyhoda je v nizsi rezii spojené s vytvarenim paralelni aktivity. Vldkna jsou soucésti jednoho
procesu. Piepinani béhu programu mezi vlakny miize programéator ovlivnit. Navic odpada slo-
7it4 komunikace mezi procesy - vldkna sdili spole¢nou pamét. Podprogramy spojené s funkci
vldken jsou soucasti jadra operac¢niho systému nebo jeho knihovny. Pro volané podprogramy
plati omezeni - musi byt reentrantni.

Vyse uvedena situace muze nastat i v uzlu klienta. Soubézné provadéni pozadavki v uzlu
klienta lze fesit obdobné. M4 vyznam zejména v piipadé, kdy jeden uzel slouzi soucasné jako
server i jako klient. Dalsi vyhoda je v moznosti vicenasobného soubézného dotazu klienta.

Protoze ne vsSechny realizace RPC knihoven pracuji na principu vlaken, existuji i dalsi
techniky, jak oprostit klienta od zahalivého ¢ekani. Jednou z nich je zaména volani klient /server.
Pouzivaji se dvé varianty:
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e bez ¢ekani na odpoveéd

Klient vyvola vzdalenou proceduru, ale neceka na odpovéd. Technicky to 1ze provézt napt.
nastavenim casovace ¢ekani na odpovéd na nulovou hodnotu na strané klienta a neode-
slanim odpovédi na strané servera.

e komunikace s odpovédi

Spociva v tom, ze odpovéd je predana jako zvlastni volani ve sméru server - klient (zaména
roli).

Klient Server Klient Server

T T
I I
I I
I I
| |

I
L

T
I
I
I
I
I
|
T T
I
1

Bez ¢ekani na odpoved Komunikace s odpovédi

Obréazek 4.4: Zaména volani klient /server

4.2.6 Bezpecnost volani vzdalenych podprogramaii

RPC vyuziva bézné komunikacni mechanizmy, a proto existuje nebezpec¢i napadeni systému.
Nize uvedené zpusoby ochrany byly zavedeny pro SUN RPC.
e bez kontroly
Klient se nemusi nijak autorizovat. Aplikace bézici na serveru muze kontrolovat pouze
adresu stanice klienta.
e heslem (odkryty text) - community name

Klient se autorizuje odkrytym heslem.

e (islo uzivatele, ¢islo skupiny (UNIX)
Autorizace klienta se provadi pomoci kontroly jeho UID a GID, které méa jako uzivatel
néjakého operacniho systému pridéleno.

e kryptografie (DES)

Timto zptsobem lze zabezpecit bud celou zpravu (Sifrovany text), nebo zasifrovat zabez-
peceni textu (ochrana proti neautorizovanym zménam).
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4.3 Spolehlivé broadcast protokoly

Zakladnim problémem pii navrhu distribuovanych systémi je vytvoreni vhodného mechani-
zmu pro komunikaci mezi procesy. Po technické strance se jedné o propojeni uzlii na trovni
technického vybaveni (napi. spojeni dvoubodovymi spoji nebo mnohabodovymi spoji lokalnich
pocitacovych siti). Po programové strance se jedna o prenos zprav mezi procesy, zabezpecovany
bud spolehlivymi virtudlnimi okruhy, nebo pomoci nespolehlivych datagramovych sluzeb.

Vyssi formy abstrakce se snazi nezabyvat se konkrétni formou pfenosu a pohlizi na proble-
matiku spise z hlediska zabezpeceni urcitych cilti. Idealni predstava vychazi z tplného ukryti
distribuce pred uzivatelem. Umisténi objektt se jevi jako by byly ve sdilené paméti.

Vyhody této predstavy tkvi v jednoduchosti programovani, protoze neni rozdil mezi psanim
distribuovanych a nedistribuovanych programii.

Na druhé strané ale tato predstava neodpovida vSem aplikacim. Nékteré musi mit explicitni
znalost o umisténi objektu, se kterym manipuluji (napf. z diivodu zabezpeceni vyssi vykonnosti,
dosazeni odolnosti proti porucham a pod.). Navic implementace abstraktni sdilené paméti v siti
pocitaclt mize byt extrémné neefektivni (zv1asté pro velké sité, kdy je tézké udrzet rezii abs-
trakce sdilené paméti, protoZe typické aplikace pracuji pouze nad ¢asti sité).

Bézné pouzivanou abstrakei je vzdalené volani podprogrami (RPC). Zjednodusuje distri-
buované programovani tim, ze volani vzdaleného podprogramu vypad4 takika stejné jako jeho
volani v lokdlnim uzlu.

RPC vsak miize byt pouzito ve vétsiné ptripadii pouze mezi dvéma procesy. Proto je vhodné
pro model klient - server. Neni vhodné zvlasté v ptripadech, kdy je distribuovany program tvo-
fen nékolika procesy s vysokym stupném nezavislosti, a jestlize komunikace tuto nezavislost
vyrazné odrazi. Typickym pripadem je implementace servera, ktery je z divodu zvyseni odol-
nosti proti chybam implementovan jako skupina procesti, rozmisténa v nezavislych uzlech. Tato
komunikace mé pak své specifické vlastnosti.

klient nezna slozeni skupiny, a proto posila své pozadavky celé skupiné najednou

pocet ¢lent skupiny a jejich slozeni se méni v Case

déli-li se clenové skupiny o praci podle pozadavki, musi si byt kazdy z nich jist, Ze jeho akce
jsou konzistentni s témi, které délaji ostatni ¢lenové skopiny.

¢lenové skupiny musi mit moznost komunikovat navzajem

je treba zajistit, aby proces mohl poslat zpravu skupiné procesti. Takovému to vysilani se
ika vysilani se skupinovou nebo vSeobecnou adresu (broadcast).

4.3.1 Realizace vysilani se vSeobecnou adresou

Vysilani se vSseobecnou adresou se vyznacCuje tim, ze kopie zpravy je posilana vSem cilovym
procestim, zainteresovanym na vSeobecném vysilani. Na rozdil od spojeni mezi dvéma uzly je

//////

Zprava pak neni dorucena vSem cilovym uzltim, coz se pii komunikaci mezi dvéma uzly nikdy
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nestane. Aby bylo vysilani se vSeobecnou adresou pouzitelné pro programatora, musi se vytvo-
fit dobfe definované prostfedi, které vliv chyby na aplikaci odstini. Pfenos zprav, ktery tuto
podminku spliiuje se nazyva spolehlivé vysilani se vSeobecnou adresou.

Resenim je realizovat protokoly, které detekuji chybu komunikace a spousti kompenzac¢ni
akce. Prikladem takovych protokolt jsou 2 fazové a 3 fazové protokoly pro realizaci transakci.

Systémovy model

Pfenos zprav mezi procesy s pomoci vSeobecného vysilani je realizovan v prostiedi, kde nee-
xistuje spolecna pamét. Procesy komunikuji pouze prostfednictvim komunikac¢ni sité. Piedpo-
kladejme, Ze zpravy jsou prenaseny pouze mezi dvéma libovolnymi uzly sité. Pienos zprav je
asynchronni, doba pfrenosu zpravy je proménna.

‘ ‘ ‘ ‘ ‘ ‘aplikaéni

‘ ‘ ‘ ‘ ‘ ‘broadcast

‘ ‘ ‘ ‘ ‘ ‘transportni

Lt |

Obrazek 4.5: Model subsystému pro vysilani se vSeobecnou adresou

Komunikac¢ni subsystém pro vysilani se vSeobecnou adresou je v tomto modelu fesen jako
vrstva nad transportni urovni, ktera transformuje jednu zpravu se vSeobecnou adresou na N
zprav s individualnimi adresami. Transportni sluzba dorucuje zpravy spolehlivé a v poradi, ve
kterém byly odeslany. Tato forma spolehlivosti je dosazena pouzitim protokoli, které cisluji
zpravy a detekuji ztracené nebo duplicitni zpravy.

Model chyb

V modelu komunikace se mizeme setkat s riaznym stupném chybovosti uzli.

e Uplna chyba - jedna se o nejjednodussi model, kdy jedina chyba, ktera se miize v systému
objevit je vypadek procesoru a celého uzlu. Poskozené procesy nesmi vykonat chybnou
akei.

e chyba vynechéani - jedna se o chybu, kdy procesor ndhodné ztrati ptijatou zpravu. Je to
realisticka chyba ke které dojde napft. pti preteceni vyrovnavacich paméti.

e byzardni chyba - jedna se o chybu, kdy si procesy vymysli a posilaji falesné nebo odporujici
Si Zpravy.

Pti vytvareni protokolu je tfeba predem stanovit, proti kterému typu chyby bude odolny.
Model s tiplnou chybou je nejjednodussi a hodi se napt. pro automatické generovani protokolu.
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Chyba vynechéni se musi fesit v komunika¢nich protokolech (napf. ¢islovanim paketi a zave-

denim ¢asovych omezeni). Odstranéni byzardnich chyb je nejslozit&jsi. Casto je nutné zavézt
kontrolu az na aplika¢ni trovni.

4.3.2 Atomicky broadcast protokol

Jednou ze zakladnich vlastnosti, kterou chceme spolehlivym broadcast protokolem dosdhnout
je jeho atomicita. To znamenad, Ze bud je zprava prijata vSemi fungujicimi uzly nebo naopak
zaddnym.

Model predpoklada pouze tplnou chybu uzlu. Nedoruceni zpravy do uzlu se miize objevit
pouze tehdy, kdyz uzel chybuje pfed ukonc¢enim protokolu.

Prikladem pouziti takového protokolu je oprava tabulky, jejiz kopie jsou rozmistény v jed-
notlivych uzlech systému. Pokud se pouziva spolehlivy broadcast protokol, mtiize uzel po prijeti
zpravy opravit pfislusnou polozku v tabulce, protoze obdobna zprava byla urcité pfijata i
ostatnimi uzly. Pokud by nebyl pouzit spolehlivy protokol musel by uzel zajistit konzistentnost
provedené operace jinym zpusobem (napf. pouZitim transakéniho mechanizmu).

K zajisténi spolehlivého broadcast protokolu vSak nestaci pouze spolehlivy transportni pro-
tokol. Béhem prenostt muze dojit k chybé odesilatele i pfijemce. Pokud je tato chyba uzlu
totalni (aplny vypadek), je mozné situaci fesit pomoci jednoduchého atomického protokolu.

inicidtor pfijemce prijemce

=7
@<5ﬁ©

Obrazek 4.6: Jednoduchy atomicky broadcast protokol

Proces iniciator posle zpravu m vSem procesim. Ptijemce pfijme zpravu, a pokud nebyla
predtim zprava m prijata, posle jeji kopii vSem ostatnim procestim. Jestlize uzel pfijme zpravu
a je funk¢ni, obdrzi od néj vSechny uzly kopii. V kone¢né dobé obdrzi kazdy z uzld N — 1 kopii
ZPravy m.

Uzel si musi pamatovat kopie vSech prijatych zprav do doby, dokud nejsou potvrzeny, nebo
dokud si neni jist, ze jeho kopie byla dorucena do vSech uzli.

Tento jednoduchy spolehlivy broadcast protokol ma velké pozadavky na komunikacni cesty
(kazda zpréava je vysilana (N —1) % (N — 1) krat. M4 velké pozadavky na vnitini pamét, protoze
si musi kopii zpravy pamatovat dostatecné dlouho. Ma velké zpozdéni, protoze musi cekat, az
dostane odpovédi ode vSech zucastnénych uzli.

Dalsim problémem je typ chyby, kterou protokol odstranuje. Jednoduchy atomicky broad-
cast predpokladé, ze uzel je bud funkéni, nebo nereaguje viibec.

vz

Proto byly vyvinuty slozitéjsi protokoly, které vyse uvedené nedostatky castecné eliminuji.
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4.3.3 Usporadany broadcast protokol

Uspotadany broadcast protokol nevyzaduje, aby byly operace v jednotlivych uzlech provedeny
soubézné, ale aby byly provedeny ve stejném poradi. Tato podminka je sice slabsi nez ta, ktera je
vyzadovana u atomického broadcast protokolu, mnohym aplikacim vSak vyhovuje. Algoritmy,
pracujici na tomto principu je mozné pouzit tam, kde je zcela decentralizovan program pro
manipulaci s daty, jejichz kopie jsou umistény v jednotlivych uzlech. Jedna se o decentralizovany
pristup k mnohonasobnym kopiim. Pfikladem mohou byt decentralizované zamky:.

Zpréavy jsou prenadsSeny do vSech uzli (zprévy se vSeobecnou adresou). Soucasti zpravy je
¢asova znacka, ktera rozhoduje o pofadi provedeni piikazu. Cas mtize byt redlny, nebo logicky.
Aby se jednoznac¢né urcilo poradi zprav, je casovy udaj doplnén o jednoznacny identifikator
uzlu. Ten se uplatni teprve v piipadé shodnych casii.

Protokol ABCAST

Protokol ABCAST pracuje nasledovné. Uzly vytvari skupinu. Uzel, ktery pozaduje prove-
deni operace budeme oznacovat iniciator. Inicidtor vysle zpravu se vSeobecnou adresou do vSech
uzlt skupiny. Tato zprava obsahuje identifikaci akce, ktera se ma provézt. Vsechny uzly skupiny
(i iniciator) odpovi zpravou s ¢asovou znackou, které predstavuje navrh poradi provedeni akce.
Uzel iniciator vyhodnoti ndvrhy, vybere z nich nejvyssi hodnotu a odesle zpravu s touto hodno-
tou zpét vSem Clentim skupiny. V jednotlivych uzlech se vytvaii fronta pozadavki, které se maji
provézt. Fronta je usporadana podle navrhovaného casu provedeni. K vykonani pozadavku je
tfeba splnit dvé podminky. Musi byt nejstarsi (na zacatku fronty) a musi byt potvrzen vSemi
¢leny skupiny. Situaci pro pripad jediné zpravy ilustruje nasledujici obrazek.

A B C
Q Ma Mg ... zprava uzlu A
My
ma
ma [ ] [me [ ] [mal | fronta
0 21
Q Mo, 19 odpovéd
Mg,21 y .
vSech uzla
Mg,20 s navrhem casu
Q My, 21 )
potvrzeni
mg, 21 + ,
: s Casem provedeni
My, 21
- [ma ||| i ]

Obrazek 4.7: Stanoveni ¢asu provedeni v protokolu ABCAST

Obdobné situace by nastala i v pfipadé vzniku vice pozadavkt v jednotlivych uzlech.
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Obrazek 4.8: Soubézné zpracovani tii pozadavki protokolem ABCAST

Vyhodou vyse uvedeného protokolu je to, ze lze operace provadét soubézné se zachovanim
poradi jejich provedeni. Nevyhodou je problém udrzeni skupin. Vypadky uzli skupiny je tfeba
fesit pomoci ¢asovych zavislosti pfimo v protokolu, nebo pouzit jiny, obecnéjsi, protokol pro
udrzbu skupin.

Dojde-li k vypadku iniciatora, musi se po vycerpani casu pozadavek zrusit. K vypadku
¢lena skupiny miize dojit pred potvrzenim, nebo po potvrzeni pozadavku. V obou pripadech se
pokracuje. Ve druhém piipadé se nepozné, zZe ¢len ze skupiny vypadl.

Clenstvi ve skupiné se fesi specidlnim protokolem. Vypadek ¢lena znamené modifikaci ta-
bulky ¢lenii. Pririistek cClena je signalizovan vSem c¢leniim skupiny. Novy ¢len skupiny obdrzi
informaci o ¢lenech, pfipadné dalsi informace (rozpracovanost dat).

K provedeni jednoho piikazu je tieba 3 * (n — 1) zprav. V kazdém uzlu se musi vytvorit
fronta pro zapamatovani zprav, které nejsou potvrzené a nemohou se tudiz provézt (max. n
ZPIav).

Modifikace ABCAST protokolu

Predpokladejme, ze ¢lenové skupiny tvori logicky nebo fyzicky kruh. Iniciator vlastni pove-
feni, které je predavano postupné vsem c¢leniim skupiny. Provedeni protokolu se pak zredukuje
na dvé faze. V prvni fazi (pfi prvnim obéhu) posle inicidtor zpravu véem ¢lenim skupiny. Spolu
s touto zpravou posle kazdy ¢len svoji ¢asovou znacku. Po néavratu obihajici zpravy do uzlu
inicidtora iniciator vyhodnoti vSechny casové znacky a v druhé fazi posle piikaz k provedeni
pozadované operace spolu s vyslednym casem.

Dalsi modifikaci mize byt usporadani ¢lent skupiny do stromu. Inicidtor je kofenem stromu,
zprava se posila od iniciatora do vsSech listid. Ke zkraceni doby odezvy dojde soubéznym vy-
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silanim zprav po jednotlivych hranich stromu. Doba odezvy je dvojnasobek priméru grafu.
Nevyhodou je nesnadna rekonfigurace pri vypadku uzlu. Metoda je proto vhodné pro spoleh-
livé uzly.

Dalsi modifikaci mtize byt sit se spolehlivymi komunikacemi a uzly propojenymi mnohabo-
dovym spojem typu sbérnice. Pouzitim skupinového adresovani mizeme redukovat nutny pocet
pfenasenych zprav na 1+ (n — 1) + 1, nebo dokonce na 1+ 1 + 1.

Dalsi modifikaci miize byt pfechod od pozitivniho potvrzovani k negativnimu. Uzel, ktery
s navrhovanym c¢asem nesouhlasi, posle zpravu s vlastnim navrhovanym ¢asem. Ostatni neodpo-
vidaji. Po uplynuti stanovené doby iniciator vyhodnoti odpovédi a posle vsem ¢lentim skupiny
zpravu se stanovenym casem provedeni.

Posledni zde uvedenou modifikaci mize byt systém, ktery funkci majority realizuje jiz na
urovni ramce. Hodi se pro kruhové nebo sbérnicové sité. Ramec se zpravou je doplnén o casové
okno, obsahujici navrhovany c¢as provedeni pozadované operace. VSechny uzly dané skupiny
mohou majoritni funkei tento ¢as modifikovat bit po bitu (na trovni komunikac¢niho média).
Vysledkem je hodnota, kterda odpovida nejvyssi navrzené hodnoté (viz prioritni metody Fizeni
ptistupu v lokélnich poécitacovych sitich). V tomto pfipadé staci pro usporadani jednoho poza-
davku jedna pouze zprava.

‘ data ‘ ‘ cas ‘

Obrazek 4.9:

4.3.4 Protokol s oslabenym usporadanim

V nékterych pripadech nevyzadujeme, aby se vSechny udélosti zpracovavaly ve vSech uzlech
systému ve stejném poradi. Stac¢i nam, aby zpravy, generované v urcitém poradi jednim proce-
sem byly zpracovavany procesy adresatti ve stejném poradi, v jakém byly generovany. Piesnéji
muzeme pozadavky formulovat nasledovneé:

1. Zpréavy, generované nezavislymi procesy mohou do cilového procesu dorazit v rizném
poradi.

2. Zpravy, generované jednim procesem mohou do cilového uzlu dorazit v rizném poradi,
ale cilovy proces je musi zpracovat v ptivodnim poradi.

3. Existuje-li mezi procesy zavislost a — b a b — ¢, pak je tato zavislost tranzitivni (a — ¢).

Princip feseni tohoto problému spociva v prenosu vsech zprav, které byly pri¢inou udalosti,
ktera zptisobila vyslani této zpravy. To pochopitelné neni mozné realizovat pro velky objem dat.
Proto se celd historie vétsinou redukuje do poradového ¢isla zpravy. V pfijimacim uzlu jsou pak
prichézejici zpravy zachycovany do vyrovnavacich paméti, fazeny a predavany ve spravném
poradi prijimajicimu procesu.

Pti pouziti cyklického c¢islovani je tfeba pouze dat pozor na to, aby v siti neexistovaly
zbloudilé zpravy, jejichz ¢islo by se dalo zaménit s aktualnim c¢islovanim.
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Obréazek 4.10: Priklady komunikaci - protokol s oslabenym usporadanim

4.3.5 Broadcast protokol pro dynamicky se ménici skupiny

Tento protokol se pouziva jako nadstavbovy protokol nad jinymi protokoly, které jsou pouzivany
pro manipulaci s vicenasobnymi kopiemi, nebo pfi rozdélovani vypoctu mezi vice uzlti. Musi
zajistit dynamicky vzik a zanik skupin.

1. Kazdy uzel obsahuje tabulku se jmény existujicich skupin a procesti ve skupinach.

2. Pfi inicializaci musi uzel obdrzet vySe uvedenou tabulku. Tu opravi a vysle ji vSsem uzlim.

3. Opusti-li proces skupinu, musi se o tom dovédét vsichni ostatni ¢lenové skupiny. Za timto
Ucelem se pouziva specidlni zprava nebo protokol (napt. ABCAST).

4. Provadi-li skupina operaci, musi byt pouzity zamky.

5. Protokoly spolehlivého broadcastu maji pfitazeny priority v nasledujicim poradi - ABcast,
CBcast a GBcast.



Kapitola 5

Transakce

Transakce jsou prostfedek pro realizaci ¢innosti, které nelze od sebe oddélit. Nazev byl patrné
odvozen ze stejnojmennych bankovnich operaci. Prikladem transakce je pfevod financ¢ni ¢astky
z jednoho konta na druhé. Tato transakce nesmi byt provedena pouze ¢astecné. Po odecteni
castky z jednoho konta se musi ¢astka pricist na druhé konto. Dojde-li béhem provadéni trans-
akce k chybé, musi byt mozné ji po odstranéni chyby dokoncit, nebo naopak musi byt mozné
uvézt konta do stavu, ve kterém byla pred zapocetim transakce.

Transakce probiha ve dvou fazich.

- pripravna faze, kdy se provadi piiprava na modifikaci dat, provadéji se logické kontroly sprav-
nosti transakce. Vsechny zmény dat, chranénych transakci jsou docasné.

- faze spachani transakce, kdy se do¢asné zmény zméni v trvalé

begin commit end

pred zapocetim pripravna faze \ \ po ukonceni

I ]
I T T T 1

spachani transakce

Obrazek 5.1: Casovy priibéh transakce

5.1 Vlastnosti transakci
Obecné musi mit transakce nasledujici vlastnosti
e Atomicnost
e Konsistentnost
e Isolovanost

e Trvalé provedeni

33
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O\__‘ write

Obrazek 5.2: Pfechodovy diagram transakce

Atomicnost Vsechny vysledky vyskytu chyby musi byt odstranény. Chyby transakce se nesmi
projevit jinde.

Konsistentnost Konsistentnost transakce znamené, ze vykonanim transakce ptejde vzdy
databaze z jednoho konsistentniho stavu do jiného konsistentniho stavu.

Miru konsistentnosti transakci je mozné hodnotit podle zptisobu manipulace s daty. Pojmem
pinav data jsou oznacovana takova data, kterd mohou byt zapsana transakci do databaze pred
spachanim transakce. Na zakladé koncepce Spinavych dat 1ze transakce rozdélit do ¢tyT arovni.

Stupen 3: Transakce T je stupné 3 jestlize

1. T neprepisuje Spinava data ostatnich transakci.

2. T neuskutecni zadny zapis, dokud nedokon¢i vsechny své zapisy, tj. neprovede zadny
zapis pred spachanim celé transakce.

3. T necte Spinava data jinych transakci.

4. Ostatni transakce neuspini zadné data ¢tend transakci 7' dokud 7' neskondi.
Stupen 2: Transakce 7' je stupné 2 jestlize

1. T neprepisuje Spinava data ostatnich transakci.
2. T nespacha zadny zapis pred svym ukoncenim.

3. T necte zadna Spinava data ostatnich transakci.
Stupen 1: Transakce 7' je stupné 1 jestlize

1. T neprepisuje Spinava data ostatnich transakci.
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2. T nespacha zadny zapis pred svym ukoncenim.
Stupen 0: Transakce T je stupné 0 jestlize

1. T nepfepisuje Spinava data ostatnich transakci.

7 hlediska stupnt konsistentnosti lze Tici, Ze stupen 0 brani pouze ztraté zmeén, stupen 2 pred-
chazi kaskddnimu abortu a stupen 3 predstavuje tplnou isolaci, kterd zajisti, ze kolidujici
transakce pocka, dokud ostatni neskonci.

Isolovanost Isolovanost je vlastnost, kterda vyzaduje aby se kazdé transakci jevila databaze
neustale konsistentni. Jinymi slovy pred ukoncenim transakce se jeji vysledky nesmi projevit ve
vysledcich jiné, soub&zné provadéné transakee. Cili nekompletni vysledky neukoncéené transakce
nesmi byt vidét jinou transakci.

Trvalé provedeni transakce Je-li jednou trasakce ispésné ukoncena, nemuze se stat, ze by
se jeji vysledky ztratily.

5.2 Operace nad transakcemi

Nad transakcemi jsou definovany nasledujici operace

e begin transaction
Tato operace predstavuje zacatek transakce. Pro operace, které jsou provadény uvnitf
transakce plati zasady uvedené v predchozi kapitole.

e end transaction
Znamend ukonceni useku programu provadéjiciho transakéni operace. Po provedeni této
operace se bud provedly vSechny operace bezchybné, nebo se neprovedla zadna (napf.
pokud doslo k chybé).

e abort transaction
Operace se vyvola tehdy, jestlize se zjisti, Ze transakce nemuiize byt tspésné dokoncena.
Zpisobi navrat vSech zménénych hodnot do ptivodniho stavu.

e read

Operace ¢teni polozky dat.

e write

Operace zapisu dat.

e commit transaction

Commit mtze znamenat v prekladu spachat. Tento ponékud neobvykly pieklad se nepou-
ziva, ma vsak v sobé dynamiku, ktera se zptisobem ukonceni transakce zcela koresponduje.
Proto jej budu pouzivat. Commit je vnitini funkce, ktera je vyvoldna na konci transakce.
Zpisobi zapis vSech zmén do prislusnych datovych polozek.
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5.3 Vnorené transakce

Vnorené transakce jsou realizovany tak, ze uvnitt transakce jsou volany dalsi transakce. Tyto
vnotené transakce 1ze pak spoustét paralelné. To dovoluje urychlit proces zpracovani soubéznym
zpracovanim vnorenych transakci. Dalsi vyhodou je moznost eliminovat velikost oblasti, ve které
se projevi ptripadna chyba.

Vnorené transakce musi mit nasledujici vlastnosti:

e Transakce nejvyssi irovné muze vyvolat vice vnorenych transakci, které mohou pracovat
paralelné. Synchronizace je zajisténa tak, ze rodic se pozastavi dokud vsichni jeho potomci
neskon¢i, nebo se nezrusi (abort).

e Vnofené transakce mohou obsahovat zamky, které jsou ovladany rodicem, nikoliv souro-
zencem. To je rozumné, protoze rodi¢ muze byt pozastaven pokud potomek pracuje.

e Pokud transakce skonci tspésné, jsou vsechny jeji zamky vraceny rodici, ktery ji vytvo-
il (véetné zamkl zdédénych). K tplnému uvolnéni zamkia dojde az tehdy, kdyz skonéi
transakce na nejvyssi trovni. To odpovida situaci, kdy zmény provedené vnofenymi trans-
akcemi budou platné az tehdy, kdyz je spachana transakce nejvyssi trovné.

e Objevi-li se chyba, zrusi se vnorena transakce dfive, nez dosdhne konce. Vse je pak vraceno
do ptvodniho stavu (operace vycouvani - undo), vSechny ziskané zamky jsou uvolnény
nebo vraceny rodi¢im, a jejich rodice jsou o tom uvédomeéni. Rodi¢ se mize sdm rozho-
dout, bude-li v transakci pokracovat, nebo svou transakci také zrusi.

5.4 Prostredi pro realizaci transakci

Vse, co bylo dosud napsano vychézi z predpokladu, ze béhem provadéni transakce nedojde
k chybé. Pripustime-li vyskyt chyb, mizeme je rozdélit do skupin podle jejich piivodu nebo
zavaznosti.

e logicka chyba odhalena pfi vypoctu
Vyskyt tohoto typu chyb musi programéator predpokladat a program sestavit tak, aby byl
schopen je odhalit a reagovat na né. Jedna se napt. o pozadavek prevodu ¢astky z konta,
pricemz se zjisti, Ze na konté piislusna ¢astka neni. V tomto pripadé se po odpovidajicim
testu vyvola operace abort a transakce se zrusi.
e chyba technického vybaveni
Vyskyt tohoto typu chyb nemiize uzivatel ani programator ovlivnit. Mohou byt zptso-
beny:
— vypadkem procesoru
— vypadkem paméti

— chybou komunika¢niho média.
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Oproti realizaci transakci v centralizovaném prostiedi ptibyly chyby komunika¢niho média,
které mohou zpiusobit stav,kdy nevime, byla-li zadand operace provedena ¢i nikoliv. Podobné
problémy nastanou dojde-li k vypadku nékterého z uzli, realizujiciho distribuovanou transakci.
Pak v nékterych uzlech by mohla byt provedena a v jinych ne.

Chyby lze déle délit podle jejich zavaznosti na:

e trvalé/docasné

Trvalé chyby se nejcastéji vyskytuji u procesoru a pameéti. Docasné chyby jsou charakte-
ristické pro komunikac¢ni médium a daji se odstranit opakovanim pozadované operace.

e maskovatelné/nemaskovatelné

Maskovatelné chyby jsou takové, které muze pii jejich vyskytu odstranit nizsi vrstva pro-
gramového vybaveni. Typicky se jedna o komunikac¢ni chyby jako jsou duplicita pfijatého
ramce, chybéjici rdmec, zména poradi pfijatych ramct. Zalezi na programovém vybaveni,
jak se s chybami tohoto typu vyporada. Pti pouziti spolehlivych sluzeb virtualnich okruhi
se o nich aplikace nedovi. Pti pouziti nespolehlivych sluzeb musi situaci napravit aplikace.

Nemaskovatelné chyby nelze odstranit na nizsich tirovnich programového vybaveni. Musi
byt zpracovany aplikaci, ale nemusi vzdy znamenat zavaznou, neodstranitelnou chybu,
kterda zptisobi chybové ukonceni celé aplikace. Jedna se napi. o rozdéleni sité, uviznuti
procesti, ¢asové neomezené ¢ekani na zamek.

Chyby technického vybaveni se mohou vyskytnout ve trech oblastech:

1. Komunikaéni chyby

Komunika¢ni chyby mohou byt maskovatelné (duplikit, chybéjici ramec), nebo nemas-
kovatelné (rozdéleni siti).Mohou byt trvalé i docasné. Pti realizaci podpirného progra-
mového vybaveni je snahou zpracovat tyto chyby mimo aplikaci, v komunika¢nim nebo
doplnujicim programovém vybaveni.

2. Chyby procesoru

Chyby procesoru mohou byt objevitelné, které se zpracovavaji jako vyjimka, nebo nemas-
kovatelné, které vsak neznic¢i data. Nastane-li takova chyba procesoru, provede se novy
start s naslednou obnovou dat.

Obnova dat se déje na zékladé informaci, uloZenych na lokalnich pamétech uzlu, pfipadné
ziskanych z jinych uzld distribuovaného systému. V ptipadé vypadku procesoru ciziho
uzlu se musi spustit algoritmy pro vypusténi tohoto uzlu (rekonfigurace).

3. Chyby paméti

Chyby paméti jsou nemaskovatelné. Nastane-li chyba v paméti, je celistvost dat ohrozena
nejvice. ProtoZze neexistuje idedlni pamét, kterd by byla rychld, levnd, s neomezenou
kapacitou a navic si pamatovala i pfi vypadku napéjecitho napéti, pouzivaji se rtizné
paméti, jejichz vlastnosti se doplnuji. Z hlediska trvanlivosti uloZzenych dat lze paméti
rozdélit do nasledujicich kategorii:
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a) nestala pamét
Nestala pamét je pamét, kterd po vypadku napajeni (nebo pfi jiné chybé technic-
kého vybaveni) ztrati sviij obsah. Jeji vyhodnou vlastnosti je kratka doba pfistupu.
Nejcastéji se vyskytuje jako vnitini pamét pocitace. Mezi tyto paméti patii vSechny
polovodi¢ové paméti (SRAM, DRAM, kromé EEPROM).

b) stala pamét
Stala pamét se vyznacuji tim, Ze po vypadku napéjeni udrzi zaznamenanou infor-
maci. Technickd porucha vsak miize zptisobit ztratu dat (napf. zni¢end stopa pev-
ného disku). Cetnost takovych chyb je vSak zanedbatelna. Stalé paméti se realizuji
jako polovodicové paméti se zalohovym zdrojem, elektricky programovatelné paméti
(EEPROM), diskové paméti a pod. Mohou mit velkou kapacitu, doba pfistupu k in-
formaci je vSak vétsinou mnohonasobné delsi nez u paméti predchoziho typu.

c) trvald pamét
Trvald pamét se vyznacuje schopnosti udrzet data za kazdjch okolnosti. Odolava
vypadkim napéti, porucham technického vybaveni i nosic¢e informaci. Trvald pamét
je realizovana zalohovanim stalych paméti, jako napt. jejich zrcadlenim, zdvojenim
nebo ostatnimi technikami pouzivanymi v diskovych polich (RAID - Reliable Array
Inexpensive Disks).

5.5 Funkcéni moduly potfebné pro realizaci transakci

Realizaci transakci mtizeme rozdélit podle jejich funkce do nékolika moduli.

1. Modul Fizeni transakci

Slouzi ke komunikaci mezi tcastniky zpracovani transakci. Predstavuje koordinatora,
ktery inicializuje transakci ve vSech uzlech, ukoncuje ji a potvrzuje jeji ukonceni. Pii-
padné ji také rusi (abort).

. Modul fizeni obnovy

Realizuje operace souvisejici s obnovenim stavu po chybé. Operace REDO (dokondi)
a UNDO (vycouvej) se provadi podle toho, v jakém okamziku rozpracovani doslo k chybé.
Dtlezité je, aby ve vSech zucastnénych uzlech byla transakce dokoncena, nebo ve vSech
zrusena.

. Modul fizeni vyrovnavacich paméti

Vyrovnavaci paméti se pouzivaji z diivodu snizeni rezie pfi pristupu do paméti. Data jsou
uklddana do vyrovnavaci paméti realizované jako nestala pamét. Modul Fidi pfesuny do
stalé nebo trvalé paméti.

. Modul fizeni logu

Tento modul provadi zapisy do logového souboru. Logovy soubor miize obsahovat za-
znamy o hodnotach datovych poloZek (stard hodnota, novd hodnota) - tzv. fyzicky log,
nebo popis jak provadét obnovu, tzv. logické logy.
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5. Modul fizeni zamku

Pouziti zamkt je jeden ze zptisobii, jak tidit soubézny pristup k datovym polozkam data-
baze, ¢ili jak zabezpecit soubézné provadéni transakei. Zamky mohou byt rozdéleny podle
typu na

e zamky pro ¢teni, umoznujici pouze ¢teni datové polozky

e zamky pro zapis, umoznujici jak ¢teni, tak i zapis do zvolené datové polozky

e specialni zamky, spojené s realizaci nékterych casto se vyskytujicich operaci. Typic-

kym piikladem je operace inkrementace.

Uzamykat lze obecné rtizné objekty. V databazovych systémech se jedna o

e svazky
e soubory

e Useky v souborech (az na troven slabik).

6. Modul rizeni komunikaci

Modul fizeni komunikaci slouzi k zabezpeceni vymény informaci mezi jednotlivymi uzly.
Miize obsahovat rizné protokoly pro zajisténi jednotlivych funkci, charakteristickych pro
transakce (napf. protokol pro ovladani zamki).

5.6 Obnova transakci po chybé

Nastane-li pii realizaci transakce chyba, je tieba dosdhnout jeji napravy tak, aby byla zacho-
vana atomicnost transakce a zarucena stalost provedenych zmén. Proto bylo vyvinuto nékolik
zakladnich metod, které tyto podminky splinuji. Jedna se o:

e seznam pozadavkl
e stinové stranky
e zaznam do souboru logt

Vyse uvedené metody mohou byt i vzajemné kombinovany.

5.6.1 Seznam pozadavku

Soubézné s provadénim operaci nad datovymi stukturami databéaze se provadi zdznam o pro-
vadénych zménach do pomocného souboru. Tento soubor je umistén v trvalé paméti. Zaznamy
obsahuji informaci o tom, co se mé udélat, kdyz dojde k chybé béhem provadéni néktré z casti
transakce. Zaznamy do seznamu se ridi nasledujicimi pravidly:

1. do seznamu pozadavki se zapisuji vSechny zmény dat. Zaznam se provadi pied zménou
v databazi.
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2. seznam pozadavki je udrzovan v trvalé paméti. Informace se pii vypadku nesmi ztratit.
3. manazer transakce kontroluje, byla-li transakce provedena

4. jestlize byla transakce provedena, zméni se hodnoty v databazi a zdznam ze seznamu se
smaze

5. prichybé se zkontroluje, iplnnost seznamu. Je-li seznam tplny, nastala chyba az pfi zapisu
do trvalé paméti. Proto miize byt zapis zopakovan a poté ze seznamu vymazan. Neni-li
seznam uplny, nastala chyba pfed ukoncenim transakce Transakce se zrusi a zaznam se
pak ze seznamu vymaze.

P1i pouziti této metody musi byt zaruceno, Ze je seznam uplny. Proto zdznam o skonceni
transakce musi byt do seznamu zaznamenan diive, nez je dan pokyn ke spachéani transakce.
Zruseni transakce (abort) je velmi jednoduché. Objekty jsou opravovany az pii ukonceni trans-
akce. Neukoncenou transakci lze zrusit pouhym vymazanim zaznamu ze seznamu. V piipadé
poruchy serveru se po restartu prohlédne seznam pozadavki, a podle rozpracovani transakce
se rozhodne, ma-li byt dokoncena, nebo zrusena.

5.6.2 Stinové stranky

Zaklad této techniky spociva v tom, zZe se nejprve vytvoii kopie originalu, a vSechny zmény se
provadi do této kopie. Pti ukonceni transakce se zméni pouze odkazy - nova stranka se zaradi
na misto puvodni. Protoze se jedna o jedinou, rychlou operaci predpoklada se, ze pri jejim
provadéni nenastane chyba.

Ve skutecnosti je pamét organizovana jako strom (logické adresy nebo hierarchicky systém
souboril). Transakce vytvaii nové hrany stromu zapisem novych spoji do nepouzitych mist v
trvalé paméti. Spusténi transakce znamena vytvoreni nové stinové stranky, spachani transakce
zafazeni nové stranky na misto staré. Zmény pokracuji dokud neni zménén spole¢ny vrchol.
Tento vrchol je pak opraven po konzultaci s manazerem transakce. Posledni oprava se nazyva
Atomic Pointer Swap. Transakce, ktera provede APS se ukond¢i. V pripadé, ze dojde k chybé,
po které nasleduje novy start systému, urcuje APS zda-li se transakce zrusi nebo ne.

5.6.3 Technika logt

Technika logi je nejznamnéjsi technikou pouzivanou pro obnovu transakei po chybé. Logy jsou
ukladany do souboru jako posloupnost zdznamt proménné délky. Soubor je udrzovan ve stalé
nebo trvalé paméti.

Oprava objektu se provadi tak, ze se objekt umisti do nestalé paméti a do logu se zapisuji
informace pro vycouvani (undo) zrusené transakce a dokonceni (redo) ukoncené transakce. Zapis
do logu se musi provézt diive, nez se provede oprava objektu v nestalé paméti. Do logu jsou také
zapisovany informace o ukonceni nebo zruseni transakce. Po restartu jsou logy prohledavany a
ukoncené ale nezapsané transakce provedeny.

Logy se daji vytvaret dvéma zpiisoby. Podle obsahu je délime na:
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e fyzické logy, které obsahuji hodnoty proménnych spolu s jejich adresou umisténi (stara
hodnota, nova hodnota)

e logické logy, které obsahuji pfiznaky rozpracovani transakci a seznam operaci, které je
tfeba provézt pii obnové transakce.

Do jednoho logu lze provadét zdznamy pro vice soubézné bézicich transakci. Logovy soubor
muze byt vyhrazen pro jednoho uzivatele nebo pro vice uzivateli. Muze se také pouzivat jediny
spolecny logovy soubor pro vSechny uzivatele. Zmeény lze provadét do vyrovnavacich paméti
(nestalé paméti) a zapisy do logu, umisténého ve stalé nebo trvalé paméti zapisovat po blocich.
To ma vyznam zejména pro zvyseni priichodnosti systému, protoze zapis do nestalé paméti
je rychly a zapis do stalé paméti je mozné provadét pouze tehdy, kdyz dochézi k ukonceni
transakce. Logy umozinuji jednoduchy novy start systému. Staci prohlédnout logovy soubor
a zpracovat nedokoncené transakce. Logovy soubor se prohlizi sekvencné. To dovoluje vytvaret
logy na médiich se sekven¢nim pfistupem.

5.7 Soubézné provadéni transakci

Pokud existuje v systému vice procest, které pristupuji k objektiim prostiednictvim trans-
akci, vznika problém se soubéznym pristupem ke sdilenym objekttim. Pii soubézném provadéni
transakci je nutné zabezpecit bezchybnou manipulaci s daty. Existuji tii znamé zpisoby feSeni
tohoto problému:

e postupné provadéni transakci
e serializace pozadavki
e metody Tizeni soubéhu.

Nejjednodussim fesenim je neprovadét transakce soubézné, ale postupné. Tato metoda se
nazyva postupné provadéni transakci. Pozadavky jsou fazeny do fronty a postupné, jeden po
druhém, zpracovavany. Z hlediska spravnosti nezalezi na poradi, ve kterém jsou transakce pro-
vedeny. Tato metoda neni efektivni, protoze nedovoli provézt soubézné ani ty transakce, které
se neovliviuji.

Metoda serializace pozadavkii vychazi z predpokladu, ze provadéni nékolika transakeci sou-
béZné muize mit tentyz efekt jako néjaké postupné (nesoubézné) provadéni. Takovéto usporadani
se nazyva serializovatelné. Jestlize soubézné vykonavani nékolika transakci dava stejné vysledky
jako néjaké postupné vykonavani, pak musi byt také spravné.

Avsak ne vSechny pozadavky lze serializovat, proto se pouzivaji metody fizeni soubéhu,
kdy je priibéh zpracovani jednotlivych prikazt v transakci fizen tak, aby nedochéazelo k chybné
manipulaci s daty. Tyto metody vychazi z techniky zamki nebo z techniky casovych znacek a
mohou byt optimistické nebo pesimistické.

Klasifikaci mechanizmt fizeni soubéhu lze souhrné vyjadrit nasledujicim schematem.

Metody fizeni soubéhu se daji délit podle rtznych hledisek. Jedno z moznych vychazi ze
zpusobu synchronizace soubézné provadénych transakci. Zakladni rozdéleni vychéazi z postoje,
jak problém konfliktu fesit.
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Algoritmy
Fizeni
soubéhu

Optimistické

Pesimistické /\

Uzamykani  Casové znacky

Uzamykani Casové znacky Hybridni

Primarni kopie Konservativni Zakladni

Distribuované Centralizované Viceverzni

Obréazek 5.3: Metody fizeni soubéhu

e optimistické metody piredpoklddaji bezproblémovy pribéh transakce. Skutecny stav
kontroluji az pfed jejim spachanim. Jestize je vSe v poradku, pak se transakce provede
(spachd). V opacném piipadé se jedna z kolidujicich transakei zrusi. Optimistické metody
jsou vhodné tam, kde je pravdépodobnost konfliktu nizka.

e pesimistické metody se snazi predejit kolizim od zac¢atku. Pfedem predpokladaji moz-
nost vzniku konfliktu a brani se mu jak mohou. To ale vede k ptilis ”opatrnym” postuptm,
které maji vyznamny vliv na prichodnost systému.

K usporadani ptistupu se u obou vyse uvedenych metod pouziva mechanizmus uzamykani
a mechanizmus uspoiadani podle ¢asovych znacek. Obé metody je mozné také kombinovat.

Uzamykani je ¢asto pouzivana metoda, vychazejici z myslenky povolit pfistup jen jednomu.
Dalsi musi ¢ekat na uvolnéni. Podle zptisobu fizeni zamku 1ze dale uzamykani délit na metody

e centalizovaného uzamykani, kdy jeden uzel je primarni, obsahuje tabulky pro uzamy-
kani objektil v celé databazi a rozhoduje o poradi provadéni pozadavki, které generuji
ostatni uzly. VSichni se musi se svymi pozadavky obracet na primarni uzel. Metoda je
jednoduchéa. Primérni uzel vSak snizuje prichodnost a spolehlivost.

e uzamykani primarni kopie spociva v tom, Ze objekt, ktery mizeme uzamykat se v sys-
tém vyskytuje v nékolika kopiich. Jednu z téchto kopii oznacime jako primérni a spojime
s ni také zamek. Chce-li néktery uzel provézt nad uvedenym objektem néjakou operaci,
podminénou pouzitim zamku, musi o néj pozadat uzel, ve kterém je ulozena primarni
kopie. Manipulace s objektem se provadi lokalné. Pfed uvolnénim zamku je nutné opravit
vSechny kopie.
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e decentralizované uzamykani spociva v tom, Ze fizeni zamku je rozloZeno po celé siti.
Ptistup k zamku znamend spustit decentralizovany algoritmus, ktery zajisti koordinaci
programi pro uzamykani, které bézi na vSech uzlech systému. Vyhodou je to, Ze neexistuje
centralni uzel pro uzamykani. Systém neni citlivy na vypadek nékterého z uzli. Mize byt

vvvvvv

ktery musi v sobé zahrnovat i feSeni vypadkl uzl nebo rozpad site.

Casové znacky dovoluji provadét operace nad objekty, umisténymi v réizngch uzlech, ve
stejném potadi. Casové znacky generované jednim procesem tvoii monoténé rostouci posloup-
nost hodnot. Jejich generovani musi byt organizovano tak, ze se nikdy nesmi vyskytnout dvé
stejné. Pokud dva procesy vygeneruji stejnou hodnotu, uplatni se ¢islo procesu, které je vzdy
jedinec¢né.

Casové znacky jsou generovany logickymi hodinami, které vlastni kazdy proces. Pro fizeni
téchto hodin plati nésledujici pravidla:

- piijme-li proces F; od procesu P; zpravu s ¢asovou znackou h;, nastavi logické hodiny na
hodnotu
hl' = maaz(hi, h]) +1

- posila-li proces P; zpravu, zvysi hodnotu h; o 1

- mezi dvéma vnitinimi udalostmi miize byt hodnota hodin zvysena kdykoliv, neméa to vsak
vyznam.

5.7.1 Algoritmy zaloZené na uzamykani

Zakladni myslenkou fizeni soubéhu pomoci zamku je kontrolovat pozadavky uzivateli na pii-
stup k datiim a povolit pokracovani pouze tém, které nemohou v zadném pripadé kolidovat.
Pouziva se technika dvoufazového uzamykani, kdy prvni fazi je myslena faze pozadani o pro-
sttedky a druhou fazi faze zpracovani pozadavku.

Predpokladame-li existenci pouze dvou operaci nad daty - ¢teni a zapis, mizeme vytvorit
nasledujici tabulku konflikt.

read write
read | kompatibilni | konfliktni
write konfliktni konfliktni

Slucitelné jsou pouze vicenasobné operace ¢teni. Abychom tohoto faktu vyuzili, vytvorime
dva typy zamki. Jeden pro ¢teni, druhy pro zapis. Nékdy jsou oznacovany jako sdileny a
vyluény. Je-li pouzit sdileny zamek, je mozné bez cekani realizovat pouze dalsi pozadavek na
sdileny zamek. Pozadavek na vylu¢ny zamek tlohu pozastavi.

Pozastaveni procesti nebo tloh se déje vétsinou s vyuzitim prostfedkti operac¢niho systému
- postavenim do fronty. Pfi nevhodném fazeni zamki mohou procesy uviznout.
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Vcéasné uvolnéni zamkua Vcasné uvolnéni zamki dovoluje zpfistupnit data jesté pred ukon-
¢enim transakce. Pouziva se pro zvyseni prichodnosti systému. S véasnym uvolnénim zamku
pro ¢teni nejsou problémy. Pouze v pripadé, ze se hodnoty ¢tou vicekrat, je tfeba uvolnit za-
mek az po poslednim ¢teni, aby se vzdy Cetly stejné hodnoty. Véasné uvolnéni zamku pro zapis
muze zpusobit problémy tehdy, kdyz po uvolnéni zamku dojde ke zruseni transakce. Pak musi
byt zruseny i soubézné transakce, které s uvolnénymi daty pracovaly (¢teni i zapis). Dochézi k
tzv. kaskddnimu zruSeni transakce (kaskadni abort). ProtoZe je tento zptisob sloZity a je s nim
spojena velka rezie, nepouziva se.

Uzamykani podle typu Urcitého zlepSeni propustnosti mizeme dosdhnout vytipovanim
dalsich operaci, které by bylo mozné uzamykat samostatné, a tak eliminovat ”nesnasenlivost”
operace zapisu s ostatnimi operacemi. Prikladem takové operace je napt. operace inkrementace.
Tabulka konfliktti mé nésledujici tvar.

read write increment
read kompatibilni | konfliktni | konfliktni
write konfliktni | konfliktni | konfliktni
increment konfliktni | konfliktni | kompatibilni

Operace Cteni i operace inkrementace 1ze provadét soubézné. Provadéni operace zapisu vede
k vylouceni soubézné manipulace.

Pesimistické metody s uzamykanim Pesimistické metody s uzamykanim lze rozdélit dale
na

e centralizované

Zamek je umistén pouze na jednom uzlu. Chce-li klient uzamknout objekt, pozada o uzamknuti
centralni uzel. Rovnéz odemknuti se déje na zadost. Nastane-li situace, kdy vyzaduji kli-
enti soubézny pristup, jsou jejich pozadavky fazeny do fronty na strané centralniho uzlu.
Dalsi moznosti je pozadavky na uzamceny objekt odmitat, coz ale vede k zvyseni zatizeni
komunikacnich cest. Centralni uzel distribuuje zamek mezi ostatni uzly. Usporadani vede
k pretizeni komunikac¢nich cest k uzlu. Pro ptipad vypadku centralniho uzlu je tfeba zara-
dit mezi komunikacni sluzby periodicky test funkénosti (ktery dale zatézuje komunikacéni
cesty). Vypadek centralniho uzlu vede ke krachu, ze kterého je mozna obnova vybranim
nového centralniho uzlu a zopakovanim vsech nevytizenych pozadavki. Vypadek klienta
lze oSettit casovym omezenim. Po vycCerpani ptridéleného casu se podfizenému uzlu zamek
odebere.

e primarni kopie
zamky se distribuuji i do ostatnich uzlt. Distribuce vSak probiha na pozadi, nejnovéjsi stav
zamkid zna pouze primarni uzel. Zalozni kopie je mozné pouzit pti vypadku priméarniho
uzlu k obnové stavu.
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e decentralizované
Decentralizované metody vyzaduji vyuzit néjakého distribuovaného algoritmu. Mtze to
byt metoda predavani povéreni, metoda hlasovani, a pod.

Optimistické metody uzamykani

5.7.2 Algoritmy zaloZené na ¢asovych znackach

Pesimistické metody vyuzivajici ¢asovych znacek Ke kazdému objektu se vytvori ca-
sova znacka pro zapis (WTS) a casova znacka pro ¢teni (RTS).

Pro ¢teni musi platit: TS < WTS

Pro zapis musi platit: TS < RTS A TS < WTS

Optimistické metody vyuzZivajici ¢asovych znacek

5.8 Ukoncdovani transakci

Pti realizaci vicenasobného uzamykani objektt je vyuzivan algoritmus postupného uzamykani.
Postupné pridélovani zdroji dovoluje 1épe vyuzivat zdroje a zvysSuje propustnost systému. Pro
uvolnovani zamki plati nasledujici pravidla.

e postupné uvoliiovani zamku se déje v poradi ve kterém byly pridélovany. Divodem
je zabranéni vzniku uviznuti. Metoda ma vyhodu v tom, Ze pokud proces nepotiebuje
zamek, okamzité jej uvolni pro dalsi proces. Nevyhoda spociva v tom, ze dojde-li k chybé
v transakci po uvolnéni nékterych zamkt, musi se opravit i ty transakce, které mezitim
opravenou hodnotu pozily. Ty mohou byt jesté oteviené, ale také jiz uzaviené. V disledku
to vede ke zretézeni oprav a obecné feseni je slozité.

e soubéZné uvolnéni zamku odstranuje predchozi nedostatky. Zamky jsou uvolnény te-
prve v okamziku, kdy je jiz jasné, jak provedeni transakce dopadne. Odpadaji tedy pro-
blémy spojené s obnovou ostatnich transakci.

5.9 Distribuované transakce

Jsou-li datové soubory umistény v jednom uzlu, je ukonceni (spachani) transakce jednodussi
v tom smyslu, Ze je zndm globalni stav. Jsou-li procesy provadéjici transakce rozmistény ve
vice uzlech, pak je tfeba pouzité algoritmy modifikovat. V téchto pripadech se pouziva metoda
vicefazového ukoncovani transakce. Nejcastéji je to dvoufazové nebo tiifazové ukoncovani.

Pti realizaci algoritmt pro distribuované transakce je treba feSit nasledujici problémy:

e ruseni (abort) transakce, které mize nastat v libovolném uzlu
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o el

postupné uvolnovani soubézné uvolriovani

Obrazek 5.4: Ukoncovani transakei

e chybu technického vybaveni libovolného uzlu nebo chybu komunikac¢ni sité.

Problém ukonceni nebo ruseni distribuované transakce lze zvladnout pomoci dvoufazo-
vého ukoncovani. Zabezpecit, aby bylo provedeni distribuované transakce odolné proti chybam
spachani transakce. Aby se eliminovala moznost pfechodu databaze do nekonzistentniho stavu,
pouziva se téz protokol tiifazového uzamykani.

5.9.1 Metoda dvoufazového ukoncéovani

Pro transakce, jichz se icastni vice nez jeden server, musi byt zvolen koordinac¢ni server. Je to
casto server, kterému je urcen pocatecni pozadavek begin transaction. Ostatni servery vystupuji
jako cohorts (sluhové), protoze musi poslouchat koordinatora.

K realizaci distribuované transakce vykona server koordinatora nasledujici kroky

oznadi transakci jako podminéné spachanou

posle vSem sluhtim zpravu pfipraveni na commit?

pokud jsou sluhové pred abortem, nebo jiz transakci zrusili, poSlou negativni odpovéd

v opa¢ném piipadé se sluhové pfipravi na commit zapsanim seznamu zmén do logového
souboru. Stav lokalni transakce je oznacen jako podminéné spachani, transakce neni dosud
spachana. Sluha pak posle koordinatoru kladnou odpovéd.

jestlize koordindtor obdrzi tfeba i jedinou negativni odpovéd, zrusi prislusnou transakci
a vSem sluhiim posila zpravu abort. Sluhové pak rusi vlastni transakce.

pii obdrzeni kladnych odpovédi ode vSech sluhti, oznaci koordinator stav transakce commited
(spachéna) a posild vsem sluhiim zpréavu pokracuj a spéachej

kazdy sluha po prijeti této zpravy oznaci transakci jako spachanou a ukondi ji jako v pripadé
jednoho servera.
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Nékolik poznamek, jak se musi chovat koordinator a sluha.

jakykoliv sluha je mtize kdykoliv zrusit nebo pokusné spachat transakci dokud to neoznami
koordinatorovi. Od tohoto okamziku musi poslouchat koordinatora a své rozhodnuti nesmi
zménit.

odekava-li koordindtor odpovéd na svou vyzvu, musi ¢ekat dokud nedostane odpovédi ode
vSech sluhti. Protoze v tuto dobu miize dojit k chybé komunikace, ¢eka po ¢asové omezenou
periodu (Casovac). Vyprsi-li as, povazuje chybéjici odpovédi za negativni a transakce se
musi zrusit

jestlize sluha skonci chybou po nastaveni stavu podminéné spachani, ale predtim dostal zpravu
commit nebo abort od koordinatora, musi byt schopen ukoncit transakci po obnové své
¢innosti. Jenze sluha nevi, jak transakce nakonec skoncila. Proto musi mit prostfedky pro
to aby zjistil, jak transakce skoncila. Proto musi koordinator uschovavat své zaznamy do
doby, dokud si neni jist, ze vSichni sluhové transakci ukoncili.

jestlize zkrachuje koordinator, musi to byt sluhy detekovano, aby mohli zvolit nového koor-
dinatora
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zace tohoto algoritmu.

dvoufazové ukonceni transakce je velmi stary a Siroce pouzivany protokol

Podle zptisobu komunikace 1ze rozdélit dvoufazové ukoncovani distribuovanych transakci do
t11 skupin:

e centralizované
e lineirni

e distribuované

Centralizované dvoufazové ukonceni transakce Provadéni transakci v distribuovaném
prostiedi predpoklada existenci koordinac¢niho servera, ktery transakci inicializuje a ridi jeji
provedeni a ukonceni. Dvoufazové ukoncovani transakce spociva v tom, ze v prvé fazi tento
koordina¢ni server inicializuje transakci a vyzve ostatni uzly (¢asto oznacované jako sluhové)
k jejimu provedeni. V druhé fazi cekd na odpovédi. Jsou-li vSechny kladné, vyda prikaz ke
spachani transakci v ostatnich uzlech. Je-li jedna z odpovédi zaporna, vyda prikaz ke zruseni
transakci. Po vydani prikazu ke spachéani transakci jiz koordinacni server nepiedpoklada, ze
by néktery z ostatnich servert transakci zrusil. Pouze ¢eka na spachéani transakci z divodu
synchronizace.
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Datové procesory koordinujici centralni
a ucastnické strany transakéni manager manager zamki

Pozadavek na zamek

zamek pridélen

ope€race

konec operace

uvolnéni zamku

Obrazek 5.5: Centralizované dvoufazové ukonceni transakce

Linearni dvoufazové ukoncéeni transakce V piipadé linearniho ukoncovéani transakce je
provadéni jednotlivych transakci v jednotlivych uzlech zfetézeno. Koordinacni server vyda pii-
kaz k inicializaci transakce v prvnim uzlu, ten provede ptislusné akce prvni faze a preda prikaz
do druhého uzlu, atd. Nemtze-li byt transakce provedena, nepieda pfikaz k provedeni, ale pii-
kaz k zruseni. Dojde-li zprava do posledniho zietézeného uzlu, je provedena kontrola ma-li se
transakce provézt. Pokud ano, pak se provede (spachd) a pfedchozimu uzlu se preda piikaz
ke spachani transakce. Nema-li se transakce provézt, preda se piikaz ke zruSeni. Zietézenim
v opacném smeéru projdou piikazy spachej transakci nebo zrus transakci az ke koordinac¢nimu
serveru. Ten provede/zrusi transakei jako posledni.

Distribuované dvoufazové ukonceni transakce Distribuované dvoufdzové ukonceni trans-
akce zac¢ina opét akci koordinatora, ktery transakei inicializuje. Rozhodnuti o tom, bude-li trans-
akce provedena nebo zrusena vsak neposilaji ostatni uzly koordinatoru, ale sobé navzajem.



Kapitola 6

Synchronizace v distribuovanych
systémech

Metody synchronizace v distribuovanych systémech mtzeme rozdélit do dvou skupin podle
zpusobu Fizeni.

e centralizované

e decentralizované

Mame-li zajistit synchronizaci dvou a vice ¢innosti, mame obecné k dispozici nasledujici
prostiedky

- zamky

- casové znacky

- predavani povéreni
- Citace udalosti

- sequencery

Synchronizace ve svém dusledku znamena omezovat néktery z procesi v jeho ¢innosti. Ob-
dobné jako v pripadé transakci existuji dvé metody

- optimistické metody

- pesimistické metody

6.1 Centralizované mechanizmy synchronizace

Centralizované mechanizmy synchronizace predpoklddaji existenci centralniho uzlu nebo pro-
cesu, ktery synchronizaci zajistuje na zakladé pozadavka ostatnich. Vyhodou tohoto FeSeni je
jeho jednoduchost, nevyhodou vypadek celého systému pti vypadku centralniho uzlu a zvysené
zatizeni komunikacnich cest k tomuto uzlu. Proti vypadku centralniho uzlu se lze branit vybeé-
rem nejspolehlivéjsiho uzlu, nebo dynamickym vybérem nékterého z uzli. Pii jeho vypadku se
napt. pomoci algoritmu vybéru jednoho z N vybere novy centralni uzel.

49
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Centralni fyzické hodiny Synchronizace spociva v tom, Ze existuje uzel, majici k dispozici
casovac. Tento casovac urcuje Cas systému. Z cCasovace jsou periodicky rozesilany zpravy jed-
notlivym uzlim. Ty se podle doruceného ¢asu synchronizuji. Nevyhoda spociva v tom, ze doba
doruceni zpravy je zavisla na nahodném zpozdéni komunikacni linky.

Fronta Synchronizace je zajisténa tfemi zpravami (request, reply a release). Vsechny po-
zadavky jsou prenaseny do centralniho uzlu, ktery je stavi do fronty. K provedeni pozadavku
dava pokyn centralni uzel v okamziku, kdy se pozadavek objevi na zacatku fronty. Pti vypadku
centralniho uzlu je nutné ur¢it novy uzel (algoritmus 1 z N). Poté musi dojit k rekonstrukei
fronty.

klient centralni uzel klient
request

reply

reply

release

Obrazek 6.1: Synchronizace pomoci fronty pozadavkt

Citace udalosti Citace udalosti jsou celo¢iselné proménné, nabgvajici nezadpornjch hodnot,
nad kterymi jsou definovany operace:

- advance, ktera nedélitelné zvysuje hodnotu proménné o jednicku
- read, kterd ¢te hodnotu proménné
- await, ktera ceka, pokud je uvedena hodnota vyrazu mensi nez hodnota citace udalosti.

Citace udalosti jsou synchroniza¢nim mechanizmem, ktery je rovnocenny semafortim nebo
kritickym oblastem. M4a vyhodu v jednoduché realizovatelnosti v prostiedi, kde chybi sdilena
pamét.

Aparat c¢itacu udalosti byva doplnén o proménnou typu sequencer. Tato proménni mé
ponékud jiny vyznam nez jak je uvedeno v néasledujicim paragrafu. Jednd se o celociselnou
proménnou, kterd nabyva nezapornych hodnot. Je nad ni definovana operace ticket, ktera
vrati starou hodnotu sequenceru a soucasné zvysi hodnotu sequenceru o jednicku. Spolu s
¢itaci udalosti vytvari efektivni aparat pro realizaci synchronizace v distribuovaném prostredi.



6.2. DECENTRALIZOVANE MECHANIZMY SYNCHRONIZACE ol

Sequencery Sequencer je chapan jako uzel, ktery zajisti synchronizaci pozadavki ostatnich
uzli. Existuji dva zptsoby synchronizace.

V prvnim z nich pfijima sequencer pozadavky ostatnich uzlt (napf. pomoci RPC nebo
jiného zptsobu komunikace typu 1:1), fadi je do fronty a pfifazuje jim ¢asova razitka. Je-li
pozadavek na fadé, posle jej s pomoci skupinové komunikace ostatnim uzlim ke zpracovani.
Prijeti pozadavku si ovéfuje na zakladé potvrzeni, které by mél ode vSech uzli dostat. Aby
byl algoritmus odolny proti chybam, pamatuje si sequencer i staré zpravy, aby mohl jejich
vysilani pripadné zopakovat. Kazdy uzel si pamatuje ¢asové razitko posledné piijaté zpravy od
sequenceru. Jestlize nesouhlasi poradi, pozada sam sequencera o zopakovani chybéjicich zprav.

V druhém pripadé posila uzel pozadavek vSem uzlim véetné sequenceru. Pozadavek je
zapamatovan v jednotlivych uzlech ve fronté. Sequencer také fadi pozadavek do fronty. Ptijde-
li na néj fada, vysle ostatnim uzltiim piikaz na provedeni pozadavku s odpovidajicim ¢asovym
razitkem. Vlastni pozadavek se jiz neposila.

Problém nastane pii vypadku sequencera, kdy se musi najit novy sequencer a zrekonstruovat
ztracena fronta.

6.2 Decentralizované mechanizmy synchronizace

Vicenasobné fyzické hodiny Vicenasobné fyzické hodiny pracuji tak, ze si vzajemné kori-
guji lokalni cas.

Vicenasobné logické hodiny Vicenasobné logické hodiny nedavaji k dispozici redlny cas,
ale obsah citace, ktery se pii kazdé udalosti inkrementuje. Dostane-li uzel zpravu, opravi si
hodnotu vlastniho ¢itace tak, aby byla maximem z obou (vlastni i pfijaté) hodnot, zvySené o
jednicku. Téz pfi vlastnich aktivitdch hodnotu lokalniho ¢itace zvysuje.

Metoda obihajiciho priznaku Metoda obihajictho pfiznaku spoc¢iva v tom, Ze ten, kdo
priznak vlastni mize provadét pozadovanou operaci. Dalsi pozadavky se umistuji do pfiznaku.
Podle priority pozadavki, zapsanych v priznaku se rozhoduje o jeho dalsim vlastniku.
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Kapitola 7

Algoritmy pro synchronizaci hodin

K sifeni presného casu v pocitacové siti slouzi ¢asové servery. Ty ziskdvaji presny cas od ca-
sovych etalonii. Vzhledem k tomu, Ze se pozadavky na pfesnost urceni casu neustale zvysuji,
uplatiiuje se pfi jeho urceni i ¢asové zpozdéni priichodu signalu siti. Proto je tfeba pfesny cas
casového servera periodicky korigovat pomoci ¢asovych informaci, ziskanych z réiznych casovych
serverlu site.

Algoritmy synchronizace hodin vychézi z existence pfesného ¢asového zdroje. Timto zdro-
jem jsou atomové hodiny nebo néktery jiny velmi pfesny zdroj casu. Takovychto zdroji je v
siti pouze nékolik. K nim jsou pfipojeny primarni ¢asové servery. Ostatni ¢asové servery ziska-
vaji ¢asovou informaci zprostfedkované od sousednich ¢asovych serverti. Casova informace se k
casovym serverim pienasi téz pomoci vysilact casovych znacek.

K docileni co mozna nejpresnéjsiho béhu hodin v ¢asovych serverech se pouzivaji specialni
algoritmy pro synchronizaci.

7.1 Obecna metoda synchronizace hodin

Algoritmus predpoklada, ze kazdy pocita¢ ma vlastni ¢asovac¢ C'. V dobé ¢ je hodnota ¢asovace
C' pro procesor p rovna C)(t). Idealni stav nastava tehdy, kdyz lokalni ¢as je roven skutecnému
¢asu a oba casy maji i shodnou derivaci.

Tedy t = C,(t) a %;(t) =1.

Hodnota c¢asu, kterou ukazuji lokalni hodiny realného casu se vSak od presné hodnoty lisi.
Relativni chyba ¢asovace je dana vyrobcem a byva fadové 107> az 1075,

Existuje tedy konstatna p takova, ze plati

1—p<dC/dt <1+4p

kde p je maximéalni rozsah driftu (ddno vyrobcem).
Existuji-li dva pocitace s driftem p (opaénym), pak po dobé At po synchronizaci se mohou
lisit o
d=2x%Atx*p [s]

Nemaji-li se hodiny dvou pocitac¢t ligit o vice ne § [s], pak musi dochézet k synchronizaci

93
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ne déle nez za

7.2 Cristianstv algoritmus

K synchronizaci dochézi periodicky po 2% s]. Hlavni problém sefizovani chodu hodit spo¢ivéa v
tom, ze hodiny nesmi jit pozpatku. Proto dojde-li k takovéto situaci, jsou hodiny zpozdovany
postupné. Nejcastéji tak, ze se odchylka rozpocte rovnomérné do kazdého tiku hodin az do dalsi

synchronizace.
Dalsim problémem je odhad doby pfenosu a doby obsluhy. Odhad doby odezvy stanovime

podle vztahu
AT = (17 — Ty)/2

Zname-li dobu obsluhy I, pak mtzeme predchozi odhad zlepsit

K presnéjsimu odhadu doby pfenosu provadime nékolik méreni. Z naméienych hodnot odstra-
nime ty, které jsou prilis dlouhé. Vyslednou hodnotu stanovime jako aritmeticky priameér.

klient server
TOA\ ATl + «
T
T
/ ATZ -«
T3

Obrazek 7.1: Stanoveni c¢asu podle Cristiansova algoritmu

7.3 Pasivni Casovy server

7.3.1 Berkeley algoritmus

Berkeley algoritmus predpoklada aktivni casovy server, ktery posila periodické dotazy na cas
klientti. Na zékladé dotazii poc¢ita primérny cas a vSem pocitactim posita zpravu o kolik si maji
posunout lokalni ¢as. Pouziva se v pripadé, ze neexistuje presny zdroj casu. Slouzi pouze ke
srovnani ¢asu na spolupracujicich serverech.
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A 3:00 3:05
+:2

B 3:25 _-19:05

C 2:50 3:05

Obrazek 7.2:

7.3.2 Algoritmus priameérovani

Algoritmus primérovani patii mezi decentralizované algoritmy. Cas je rozdélen na fixni re-
synchronizac¢ni intervaly. Je-li R systémova konstanta, pak pro c¢as t, lezici v i-tém intervalu

plati
Th+iR<t<To+(i+1)R

V tomto intervalu kazdy pocitac vysila sviij cas jako zpravu se vSeobecnou adresou. Kazdy
pocitac¢ po prijeti vSech zprav daného intervalu vypocte primérny cas.

Zpresnéni vypocteného casu se da dosdhnout eliminaci hodnot, které se prilis od ostatnich
1isi (omezeni rozptylu). V tomto pfipadé se vypousti se m nejnizsich a m nejvyssich hodnot.

Dalsiho zpresnéni 1ze dosdhnout tak, ze se prihlizi k dobé zpozdéni pfenosu zpravy. Zpozdéni
se d& odhadnout z topologie sité nebo podle doby odezvy echa.
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Kapitola 8

Distribuované algoritmy

Algoritmy miizeme rozdélit podle prostiedi, ve kterém jsou vykonavany na

e paralelni algoritmy, provadéné v multiprogramnim prostiedi, kdy jednotlivé procesy ko-
munikuji prostiednictvim spole¢né paméti

e distribuované algoritmy, provadéné ve viceprocesorovém prostiedi, kdy jednotlivé procesy
komunikuji prostifednictvim zprav.

Realizace distribuovanych algoritmt zptisobuje z hlediska operacnich systému potize v na-
sledujicich oblastech

e pii feSeni algoritml vzajemného vylouceni

e pii feSeni problémi se zablokovanim (uviznutim) procest
e pii ukoncovani procestu

e pii manipulaci s kopiemi dat

e pii zajistovani konzistence distribuovaného rozhodovani

e pii fizeni pfenosu dat.

8.1 Charakteristika distribuovanych systému

e neexistuje globalni stav distribuovaného systému. Neexistuje totiz spolecna pamét, kterd
by dovolila tento stav zachytit.

e procesy se Tidi vnitinimi udalostmi a udalostmi spojenymi s prijetim nebo vyslanim
ZPravy.

Distribuovanost je bud vrozena danému problému, nebo je dédna zptsobem realizace a sys-
témem, na némz je algoritmus realizovan.
Rozlisujeme

o7
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e distribuovanost dat

e distribuovanost fizeni (neexistuje zadny hlavni, proces)
Distribuovanost dat 1ze chapat jako

e duplicitu dat

e rozlozeni dat v jednotlivych mistech systému

8.2 Zakladni prvky distribuovanych alogoritmu

V distribuovaném prosttedi jsou spolu svazany dvé komponenty
e procesy - sekvenc¢ni procesy, které reaguji na urcité udalosti
e komunika¢ni spoje - které zajistuji informacni vazby mezi mezi procesy

Vlastnosti spojii 1ze chapat staticky (topologie), nebo dynamicky (chovani pfi pfenosu dat).

e statické vlastnosti spoju (topologie)

- Uplné polygonalni (iplné vzajemné propojeni)

- nedplné polygonalni (netplné vzajemné propojeni)

- stromové (mezi dvéma uzly existuje pravé jedna cesta)
- hvézdicové (jeden hlavni - centralni uzel)

- pravidelné (napf. pravouhlé, kubické, ... )

- kruhové (jednosmérné, obousmérné)
e dynamické vlastnosti spoji

chybovost spojt

ochrana proti prenosu duplicitnich zprav
zabezpeceni sekvenc¢nosti prenosu
zabezpeceni proti chybam

¢asové parametry pii prenosu zprav
ohranic¢enost zpozdéni

ochrana proti zahlceni

ochrana proti zablokovani

Nezabezpecuje-li komunikacni programové vybaveni odpovidajici vlastnosti spojt, je nutno
tuto problematiku zahrnout do dalsi programové vrstvy.
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8.3 Vlastnosti distribuovanych algoritmu

Mezi vlastnosti distribuovanych algoritmt pocitame
- stupen rozdéleni
- odolnost proti porucham

- pozadavky kladené na sif

8.3.1 Stupen rozdéleni
Rozlisujeme

symetrické uzly - uzly se od sebe nedaji rozpoznat jak z hlediska vykonavanych funkci, tak
i z hlediska pozadovanych funkeci.

asymetrické uzly - uzly jsou nééim vyjimecéné, proto je tfeba pifi pozadavku vyuziti této
vyjimecnosti urcit primo pozadovany uzel. Piikladem je model server - klient.

Symetrii lze dale jemnéji rozlisit
textova symetrie - programy se nelisi, oznacovani objektl rtiznymi jmény
silna symetrie - stejné programy, stejné procesy, chovani dle prijatych zprav

aplna symetrie - stejné programy, procesy se chovaji Gplné stejné.

8.3.2 Odolnost proti porucham

Odolnost proti porucham souvisi se symetrii a asymetrii - symetrie podporuje zastupitelnost
jednotlivych komponent

8.3.3 Pozadavky kladené na sit

- provoz v siti (pocet zprav/s, hustota provozu, doba ¢ekani na odpovéd)
- dokonalost a nedokonalost prostiedi

- globélni a lokélni stavy (schopnost procesu vytvafet rozhodnuti bez znalosti globalniho stavu
- sniZovani poc¢tu zprav)

8.4 Pristupy a techniky

Pristupy:

- invarianty (kontrola spravnosti)

- empiricky pfistup
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Pouzité techniky zpracovani Predpokladéa se vysilani se vSeobecnou adresou a potvrzovani
prijmu
8.4.1 Difuzni zpracovani

propojeni procest libovolnym zptisobem, jeden proces méa vyluc¢né postaveni - pravé on muze
vyslat prvni zpravu

ostatni mohou vyslat zpravu pouze tehdy, kdyz ji pfijaly.

vyluény uzel je koren grafu - vysilani vSesmérové zpravy ostatnim uzltim

pouziva se pro algoritmy detekce ukonceni procesu a vzajemného vylouceni dvou nebo vice
procest.

Algoritmus

korenovy proces posle zpravu vsem svym néasledniktim dle topologie

po prijeti poSle kazdy uzel zpravu vSem svym néslednikiim a ¢ekd na odpovéd. Po prijeti
odpovédi ode vSech svych néaslednikti posle svou odpovéd svému predchudci.

je-li proces list stromu, odpovida okamzité.

zpracovani konci v okamziku, kdy kofen ziskd odpovéd ode vSech svych néaslednik.

8.4.2 Obihajici pfiznak (token, povéreni)

priznak pfedstavuje vyluc¢né pravo nebo prioritu

procesy jsou usporadany do kruhu (fyzického nebo logického). V poradi tohoto usporadani je
predavano povéreni.

kruh muze byt staticky, nebo dynamicky

pouziva se pro algoritmy detekce ukonceni nebo vzajemného vylouceni.

8.4.3 Casova razitka
- uzly mohou byt libovolné usporadany

- Casova razitka generovana jednim procesem tvori monoténé rostouci posloupnost hodnot.
Jejich generovani musi byt organizovano tak, Ze se nikdy nesmi vyskytnout dvé stejna.

- pouziva se pro algoritmy vzajemného vylouceni a detekce uviznuti.
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Predpoklady

kazdy proces vlastni logické hodiny (P;, h;). Kazda zpréva je oznacena trojici (m, h;, i), kde
m je zprava, h; je Casové razitko a ¢ je cislo procesu.

Rizeni hodin - pro fizeni hodin plati nésledujici pravidla

piijme-li proces zpravu (m, hj, j), nastavi dobu pfichodu zpravy na

hz‘ = max(hi, h]) +1

posila-li P; zpravu (m, h;, i), zvysi hodnotu h; o 1

hodnota hodin miize byt zvysena mezi dvéma vnitinimi udalostmi kdykoliv, nem4 to vsak
vyznam.

Timto zptisobem je dosazeno ¢asteéného usporadani udalosti. Uplné usporadéani dostaneme
doplnénim ¢asového razitka o prioritu jednotlivych uzli (mohou to byt napt. adresy uzli).

8.5 Synchronizace procest

Rozeznavame synchronizacni operace (napft. semafory) a synchroniza¢ni nastroje (napf. prenos
Zprav).
Existuji dveé zakladni synchronizacni tlohy

- vzajemné vylouceni procest

- volba jednoho ze skupiny procest

8.5.1 Vzajemné vylouceni procesi, kritické sekce
Algoritmus Ricarda a Agrewaly Predpoklad:

- Uplné propojend sit,

bezpecny prenos dat

proménné zpozdéni zpravy

poradi zprav neni tieba dodrzovat

Algoritmus: ReSeni vychazi z metody predavani povéreni. Na poéatku je povéfeni pridéleno
nahodné. Kazdy proces, ktery chce aby mu byl pridélen priznak posild ostatnim procestim
pozadavek s ¢asovym razitkem. Kazdy proces si udrzuje pole s informaci, kdy ostatni procesy
naposledy zadaly o pridéleni povéfeni. Ptfiznak je reprezentovan polem casovych razitek, kdy
byl pfiznak kterému procesu naposledy pridélen. Opousti-li proces P; kritickou sekci, hleda
od i (cyklicky) prvni hodnotu, pro kterou plati, Ze ¢as posledniho pozadavku P, pro vstup do
kritické sekce je vétsi, nez hodnota 1-té polozky v priznaku. Pak preda priznak procesu l.
Ptiznak je jen jeden, vSechny procesy znaji svoji identitu, jedna se o textovou symetrii.
Ztrata povéreni vede k uvaznuti. Detekce ztraty se provadi jednim z nasledujicich postupt:
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- doba drzeni povéreni je casové omezena - po uplynuti této doby je tfeba spustit algoritmus
obnovy povéfeni.

- algoritmus dvou priznaki s rozdilnou dobou periody. Privilegium mé jen jeden. Béhem urcité
doby se musi priznaky setkat. Pti ztraté opét nastava faze obnovy.

8.5.2 Volba jednoho ze skupiny procesiu

Problém lze fesit

- centralizované metody - (jeden vyznacny proces umistény v centralnim uzlu) - jednoduché z
hlediska realizace, problémy pii vypadku uzlu.

- decentralizované metody - nutnost naléze centralni uzel - volebni algoritmy (na zékladé jed-
nozna¢ného identifikdtoru procesu)
Changiiv a Robertsuv algoritmus

- predpoklady - jednosmérny kruh, jednozna¢né oznaceni vSech uzla.

Algoritmus

libovolny z procesi (muze jich byt i vice) zahéji vybér vyslanim zpravy zahaj_volbu (claim
token), ve které vysle sviij jednoznacny identifikator.

prijme-li uzel zpravu zahaj_volbu, porovna svij identifikator s identifikdtorem zpravy a odesle
zpravu s vétsim z nich.

proces, ktery prijme zpravu s vlastnim identifikatorem je zvoleny proces.

minimélni pocet vyslanych zprav je o(n) prumérny pocet vyslanych zprav je o(nlgn) maxi-
mélni pocet vyslanych zprav je o(n?)

Hirschbergtiv a Sinclairav algoritmus

- predpoklady - obousmérny kruh, jednoznac¢né oznaceni vsech uzli.

Algoritmus

- libovolny proces vysle zpravu zahaj_volbu do obou sméri.
- proces v vétsim cislem vysle do obou smérti svou zpravu zahaj_volbu

- proces s nizsim ¢islem zpravu pouze preda dal

Algoritmus Doleva, Klawa a Rodeha
- predpoklady - jednosmérny kruh, simuluje obousmérny kruh

Jestlize plati P, = max(P;, Py, P), pak P; osle ¢islo P;, jinak zistane pasivni.
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8.6 Uvaznuti, detekce a zotaveni

Principy uvaznuti

8.6.1 Apriorni metody

1. Lometovy algoritmy

Apriorni metody

1. Algoritmus Rosenkranze, Stearnse a Lewise

Algoritmus pracuje na zakladé porovnani ¢asovych razitek, pridélenych v dobé vzniku pro-
cesti. Proces, ktery zada o pridéleny prostiedek, mtze byt zrusen, nebo postaven do fronty.
Proces, ktery prostredek vlastni, mize byt zrusen, nebo je mu dovoleno svoji ¢innost ukoncit a
prostfedek uvolnit. Podle toho existuji dvé metody, jak predejit uviznuti procesii.

Predpokladejme, Ze si proces P; pridélil n€jaky prostifedek a proces P, o néj pravé zada.

a) wait-die. Je-li proces P, starsi nez P;, pak P, ¢eka dokud P; prostfedek neuvolni. Je-li P,
mladsi nez Pj, je P, zruSen a musi se provézt znovu se stejnym casovym razitkem.

b) wound-wait. Pokud je P, star$i nez P, pak je Py zrusen. Je-li P, mladsi nez Py, pak P, ¢ekd
na uvolnéni prostfedku procesem P;. Hlavni zasadou, podle které se pridéleni zadaného
prostfedku 7idi je, ze starsi proces nikdy na prostredky drzené mladsim procesem neceka.

8.6.2 Aposteriorni metody

Aposteriorni metody vychazi z hledani cykli v grafu zavislosti typu prostfedek - proces - pro-
stfedek - . ... Pokud je graf lokalni, daji se zavislosti odhalit. Problém je s globalnimi uviznutimi,
které se projevi vazbou pres nékolik uzli.

e Algoritmy s centralizovanym Fizenim
e Algoritmy s hierarchickym fizenim

e Algoritmy s distribuovanym fizenim

8.6.3 Uviznuti pri vyméné zprav

V tomto pifipadé se prohledéavaji zévislostni mnoziny typu dotaz - odpovéd.
Podminky:

- konecné zpozdéni zpravu
- spolehlivy pienos
- zachovani poradi zprav

Pii vyhledani uviznuti se vyuziva difuzni zpracovani. Zavislostni mnozina se detekuje tak,
ze vSechny procesy v ni musi odpoveédét, ze ¢ekaji na zpravu.
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Kapitola 9

Metody ochrany zdroju

Operac¢ni systémy vyzaduji ochranu ne tfech trovnich.

1. ochrana zdroju - ochrana proti neautorizovanému pouziti prosiedki v operac¢nim sys-
tému

2. bezpecna komunikace - vlastni ochrana prenasené informace

3. ovérovani uzivateld - zabezpeceni, aby zpravy pfichazely od ovéfeného zdroje a byly
prenaseny bez modifikace

9.1 Napadeni systému

Napadeni systému muze byt provedeno dvojim zptsobem.
e pasivné (odposlech)
e aktivné (modifikace, podstrkavani zprav)

Mista napadeni schematicky ilustruje nasledujici obrazek.
Kratkou ¢arkou jsou oznacena mista napadeni uvniti i vné systému.

9.2 Zpusoby neautorizovaného pristupu

Neautorizované pristupy k dattim muzeme rozdélit do ¢tyt kategorii.

1. Unik informace (Leaking) - intruder m4 komplice, legalniho uzivatele, ktery mu piedava
informace. V tomto pripadeé je prevence velmi obtiznéa. Detekovat tinik informace je mozny
napf. statistickym sledovanim informacnich kanalt.

2. Listovani (Browsing) - intruder se pokousi o ¢teni informace, ulozené v systému. Data
nemodifikuje, pouze ¢te vSechny prenasené informace. Opét je obtizné detekovat, ochrana
se provadi Sifrovanim prenasenych dat a volbou bezpecnych cest.

65
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intruder
Pocitac 1 Pocitac 2

Data 1 Data 2 =+ Data 1 Data 2

g 1 1
u u5 u6

Obrazek 9.1:

3. Odvozovani (Interferenting) - intruder ¢te informace a snazi se o odvozeni informace
aplikaci odvozeného kli¢e (napf. porovnanim Sifrované a oteviené informace).

4. Maskovani (Masquerading) - intruder se tvaii jako autorizovany uzivael nebo program.
Cilem je ziskat pristup k systémovym objekttim. Typickym predstavitelem tohoto zptisobu
napadeni je Trojsky kan.

9.3 Ohodnoceni bezpec¢nosti

K ohodnoceni bezpecnosti existuje vice zptusobti. Zde uvedeme TCB (Trusted Computing Base),
popsany v tzv. Oranzové knize (The Trusted Computer Evaluation Criteria - Orange Book).
Tento systém predstavuje uplny ochrany mechanizmus ve vypocetnich systémech. Zahrnuje
programové i technické vybaveni a firmware. Je bran v tvahu pfi ndvrhu operacnich systémi,
vyrobci jej pouzivaji k oznaceni bezpecnosti nabizenych systému.
Systémy jsou podle této klasifikace rozdéleny do ¢tyt skupin. Skupina A je nejlepsi, skupina
D je bez zabezpeceni.

Skupina D Zahrnuje opera¢ni systémy bez zajisténi bezpec¢nosti, s minimalni ochranou. Ty-
pickym pfedstavitelem je operacni systém MS-DOS.

Skupina C Jedna se o systémy s tzv. volnou ochranou. Stupen zabezpeceni je ponechan na
uvazeni. Skupina se dale déli na dvé podskupiny.

Trida C1 Systém s volnou ochranou bezpecnosti. Oddéluje pouze uzivatele od dat.
Chrani data pfed neautorizovanym piistupem ostatnich uzivateli.

Trida C2 Systém s fizenou ochranou piistupu. Uzivatel se do systému ptihlasuje a jeho
pravost se ovéfuje pomoci hesla. Dalsi ovéfovani uzivatele se neprovadi. Mechanizmus
bezpecnosti je oddélen.
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Skupina B Predstavuje systém s nafizenou nebo vynucenou ochranou. Musi se kontrolovat
vSechny pristupy ke vSem objektiim. Mechanizmus ochrany musi byt sdm o sobé bez-
pecny. Déle musi byt realizovana koncepce monitoru odkaz. Skupina je rozdélena na tfi
podtridy.

Trida B1 Je systém s tzv. znacenou ochranou bezpecnosti. Vsem objettim jsou ptidé-
leny klasifika¢ni znacky. Pristup subjektu (procesi) k objektim (zdrojtim) je fizen.
Uzivatel mé pristup pouze k objekttim, které jsou klasifikovany nize, nez je on sam.

Trida B2 Je systém se strukturovanou ochranou. Cely systém je od pocatku psan podle
formalniho modelu bezpec¢nosti. Musi byt cely dokumentovan. Kazdy kanal, ktery
muze ohrazit bezpecnost systému musi byt idnetifikovan (napi. sitkou pasma). Ttida
B2 predstavuje rozumnou troven pro zabezpeceni.

TFida B3 Je systém, ktery ma vytvofeny oblasti bezpecnosti (Security Domains). Ope-
ra¢ni systém musi obsahovat tzv. monitor odkazti (reference monitor). Jsou také
vytvoreny oblasti bezpecnosti, tj. seznamy uzivatelt a skupin s jejich pristupovymi
pravy k objektu, a déle seznam uzivateli a skupin, pro které neni zarucen zadny
pristup.

Skupina A Je tzv. verifikovanad ochrana. Vyzaduje tplny formalni navrh systému, ktery je
orientovan na klasifikaci informace. Skupina A zahrnuje jednu tfidu.

Trida A1l Je systém s verifikovanym navrhem. Jednéd se o obdobu t¥idy B3 s uplnym
formalnim navrhem, ktery zarucuje iplnou bezpecnost systému.

V praxi se miizeme setkat i s dalsimi zptisoby hodnoceni bezpecnosti. Nékteré jsou uvede-
nému systému velmi podobné.

9.4 Ochrana zdroju v distribuovaném systému
Ochrana zdroji v opera¢nim systému se provadi:

pristupovou matici

- pristupovym seznamem
- seznamem schonosti (kapability)
Pristupova matice obsahuje
- model informacniho toku
- objekt, jeho typ a povolené operace
- subjekty, které maji pravo manipulovat (procesy, uzivatelé)

- pristupova prava a oblasti jejich pouziti
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Piistupova matice miize byt vytvorena staticky, nebo (¢astéji) dynamicky. V ptipadé dyna-
mického vytvareni matice musi byt definovana prava modifikace matice.

Protoze je pristupova matice vétsinou ridka, nahrazuje se tzv. pristupovym seznmem nebo
pristupovym vektorem, ktery nezahrnuje prazdna pole. Navic je zaveden subjekt ostatni.

Model informacniho toku zahrnuje

objekty

procesy

t¥idy bezpec¢nosti

relace toku

Nasledujici obrazek ukazuje mechanizmus bezpecného jadra.

vysledek

subjekt monitor objekt

databaze

Obrazek 9.2:

9.5 Zpusoby napadeni sité
Intruder mtze napadnout sif aktivné nebo pasivné.
1. Pasivni napadeni miuZe byt realizovano jako

a) kradeni nebo unik informace. Cilem intrudera je v tomto piipadé ziskani obsahu
ZPravy.

b) analyza pfenosu spocivd v tom, odkud, kolikrat, kam, s jakou délkou blokt, jaké
mnozstvi dat je pfenaSeno. Vyuziva se napf. tak, ze vyvoldm néjakou akci, ktera
aktivuje ur¢ité sluzby sité (nevim, kde jsou instalovany). Pak pouze sleduji tok dat,
nemusim analyzovat obsah zprav, pouze statistické charakteristiky:.

2. Aktivni napadeni znamend néjaké naruseni toku dat. Lze jej rozdélit do ¢tyf skupin.

a) Modifikace toku dat muze spocivat v
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- zméné obsahu datového toku, kdy provadim syntézu novych datovych paketi s
cilem ziskat napt. neopravnény pristup ke zdroji.

- opakovanim, kdy zménou adresy se snazim dosahnout téhoz efektu jako proces,
ktery ptavodni zpravu odeslal.

- zméné poradi, kdy modifikuji pfenasena data

- rusenim a vkladanim, tj. modifikaci pfenasené informace. Napf. v toku dat zachy-
tim prenaseny paket a nahradim jej jinym.

b) blokovanim pf¥enosu mezi dvéma entitami
¢) zadrZovanim, tj. zpozdénym odesilanim zachycenych zprav

d) vytvarenim falesného spojeni (maskovanim se)

Cile zabezpeceni jsou prevence pasivniho utoku a detekce aktivniho utoku.

9.6 Zajisténi bezpecné komunikace

Pii zajistovani bezpecné komunikace se musime zaméfit na nasledujici komunika¢ni kompo-
nenty:

1. Zaméreni na linku spocivd v zabezpeceni na linkové trovni. Protoze tuto vrstvu po-
uzivaji vsichni uzivatelé, musi byt vic¢i nim transparentni. Neni proto mozné pouzit u
mnohabodovych siti. Zabezpeceni se provadi Sifrovanim informaci spolu s generovanim
kontinualniho toku dat. Unik informace z jedné linky nenarusi jinou. Tento zptisob neni
vhodny pro oteviené systémy, protoze neni zarucena bezpecnost v koncovych a mezileh-
Iych uzlech, kde se inforace musi desifrovat (linkovéa trover).

2. Zaméreni na koncové uzly spociva v tom, Ze informace je Sifrovana mezi koncovymi
uzly (na sitové trovni). Lze pouzit jak ve dvoubodovych, tak i v mnohabodovych sitich.
Je nutna standardizace Sifrovani.

3. Zabezpeceni na urovni spojeni je realizovano na prezenta¢ni nebo aplikac¢ni trovni.
Dovoluje volit uroven zabezpeceni podle potifeby jednotlivych aplikaci. Snizuje nebezpeci
odposlechu.

9.7 Sifrovani

K sifrovani se pouzivaji blokové Sifry. Dale lze blokové Sifry rozdélit rozdélit na symetrické a
nesymetrické.

Symetrické metody Sifrovani

Symetrické metody Sifrovani vyuzivaji ke kédovani i k dekédovani jediny klic. Pouziva se
metoda DES, vyvinuta fy IBM v roce 1977. Sifra byla standardizovdna NBS (National Bureau
of Standards). Zprava je rozdélena do blokfi po 64 bitech. Sifrovaci kli¢ ma délku 56 biti,
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zbytek tvoii zabezpeceni. Sifrovani za¢ind permutaci bitt zpravy, nasleduje vlastni Sifrovani v
16 arovnich a nakonec se provede zpétna permutace bitt.

Teoretické vypocty ukazuji, ze 56 bitovy kli¢ je napadnutelny a 128 bitovy virtualné nena-
padnutelny.

P1i vytvafeni Sifrovaciho algoritmu se musi obecné zajistit nasledujici vlastnosti:

- zrusit statistické charakteristiky textu, tj. cetnost vyskytu, zavislost text - Sifra.

- musi odolat odvozeni klice z pozorovani Sifrovaného a nesifrovaného textu.

Nesymetrické systémy Sifrovani

Nesymetrické metody Sifrovani vyuzivaji dva klice. Jeden slouzi k Sifrovani, druhy k desifro-
vani. Pomoci Sifrovaciho kli¢e neni mozné zpravu desifrovat. Proto mtize byt jeden kli¢ vetfejny
a druhy tajny. K distribuci vefejného klice neni tfeba zadny specidlni mechanizmus, predava
se béznou zpravou. Musi se vSak zavézt protokol ovéfovani uzivatele, aby nemohl verejny kli¢
pouzit nékdo nepovolany.

K sifrovani se pouziva blokova Sifra RSA (nazvané podle jejich autort Rivesta - Shamira -
Adlemana). Pouziva bloky dlouhé 256 az 650 biti, pficemz délka pii délce Sifrovaciho kli¢e 320
az 380 bit je jeji zabezpecovaci schopnost srovnatelna s kddem DES s délkou klice 56 bit.

Teorie Sifry vychazi z algebry velkych prvocisel.

Vypocet P, N, S musi byt jednoduchy, nebo se vytvoii jejich zasoba v podobé tabulky. K
jednomu paru (S,N) muze existovat nékolik kli¢a P.

9.8 Ovérovani pravosti uzivatele

Ovétovani pravosti uzivatele je nutné pouzit zejména v otevienych sitich, kde nemusi byt pro-
blém vydéavat se za nékoho jiného. Aby bylo ovéfovani spolehlivé vétsinou se provadi pomoci
specialnich uzli se zvysenou bezpecnosti.

Aktivity vetfelce se mohou projevovat riznym zpusobem.

2. vetielec blokuje tok informaci
3. vetielec modifikuje tok informaci, napt. zménou adresy nebo dat
4. vettelec syntetizuje zpravu a skryva se za legalniho uzivatele.
Ptijemce zpravy musi byt schopen:

- oveérit pravost zpravy, vétSinou pravost odesilatele

- zjistit zménu, kterd nastala béhem pienosu informace

Proto musi piijemce zpravy pouZivat protokol s potvrzovanim zprav (s potvrzovanim po-
tvrzeni). K tomuto ucelu slouzi tzv. ovéfovaci schemata.

Ovérovaci schemata musi obsahovat alespon jedno tajemstvi a musi byt schopna rozpoznat
spravné pouziti tohoto tajemstvi parovou entitou.
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Ovérovaci metody
Podle stupné ochrany délime ovéfovaci metody jednoduché a prisné metody. Jednoduché
metody jsou zaloZeny na heslech. P¥isné metody jsou zaloZeny na Sifrovacich metodach.
Ptisné metody muizeme dale délit na

a) elementarni metody, které pouzivaji symetrickych i nesymetrickych kédi (vefejnych klici)
b) metody zalozené na ovéfovacich serverech

¢) metody zaloZené na protokolech s minimdalni znalosti.

9.8.1 Jednoduché ovérovani

Jednoduché ovétovani je zalozeno na identifikaci jména a hesla. Pfenasi se otevieny text a
pouziva se ovérovaci server.

M4:tspéch/chyba M3: potvrzeni/odmitnuti

M1: A, heslo M2: A, heslo

Obrazek 9.3:

Tento jednoduchy zptisob ovéfovani mize byt predmétem tuspésného pasivniho i aktivniho
napadeni. Ziskané heslo mize byt pouzito pozdéji.

9.8.2 Elementarni metody ovérovani

Tyto metody jsou zalozeny na symetrickych nebo nesymetrickych klicich.

Ovérovani zaloZené na symetrickych Sirovacich systémech

Ptenos zprav se dé€je Sifrované. Vychazi se z predpokladu, ze kli¢ zna pouze vysilac¢ a prijimac
informace. Proto se na strané prijemce vysila¢ ovéfuje pouze tim, ze se zprava desifruje, a pokud
dava smysl, chape se jako vysila¢ informace jako duvéryhodny. Pii Sifrovani pomoci blokového
kédu se postupuje tak, ze soucasti zpravy je i jeji zabezpeceni. Naadne-li vetielec zpravu tim,
ze ji modifikuje, nesouhlasi zabezpeceni, a zprava je odmitnuta. Chyba zabezpeceni se mize
promitnout pouze do napadeného bloku, nebo rozsitit celou zpravou - pak se jevi cela zprava
jako napadena.

Problém v tomto pripadé je s distribuci tajného klice. Kazda komunikujici dvojice musi mit
vlastni Kklic.
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Zpréava Sifrovand zprava Zpréava

Dy,

desifrovani

Sifrovani

Obréazek 9.4:

Ovérovani zaloZzené na systémech s verejnym klicem

V tomto pfipadé pfijimaci strana generuje par kli¢d. Jeden oznaci jako vefejny a posle jej
vysilaci strané. Vysilaci strana pouzije tento kli¢ k Sifrovani vysilané zpravy. Pfijimaci strana
zpravu desifruje tajnym klicem, ktery si z uvedené dvojice ponechala a taji jej. Protoze vefejny
kli¢ miize pouzit kazda stanice, ktera jej zna, je treba tento protokol doplnit o protokol ovéreni
pravosti vysilaci stanice.

9.8.3 Ovérovaci servery

Ovérovaci servery slouzi k ovéfovani pravosti uzivatele. Prispivaji k lepsimu utajeni klic¢a. Klice
(hesla) se prendsi siti v Sifrované podobé. Funkci ovéfovaciho servera ma pocitac, u kterého je
zaruCena zvysSend bezpecnost. Ovéfovaci server ma instalovan modul KDC (Key Distribution
Center), ktry obsahuje databazi kli¢t.

Ovérovaci server je server, ktery muze dorucit identifikac¢ni informaci vypoctenou z uzivatel-
ského tajného klice. Hlavni databéze klicti je indexovana podle jmen uzivateli. Obsah databaze
je tajny.

Vyuziti symetrickych kli¢a k ovérovani

Jedné se o obdobu systému pro distribuci kli¢i. Kazda entita (uzel, proces, uzivatel) ma
pridélen tajny klic, ktery zna pouze entita a oveérovaci server.

Ma-li byt ovéfeno sopjeni mezi dvéma entitami, vyuziva se znalosti ovérovaciho servera, ve
kterém musi byt obé entity registrovany spolu se svymi tajnymi kli¢i. Pro ovéfovani musi byt
splnény nésledujici podminky:

1. Pozadavek navazani spojeni musi byt srozumitelny pouze pro druhou entitu. Pouze druha
etnita mtze pfenesenou zpravu pouzit pro identifikaci prvni entity.

2. Druha entita musi byt schopna rozeznat, ze pozadavek navazani spojeni pochéazi od prvni
entity.
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Obrazek 9.5:

Postup ovérovani je nasledujici:

1. A posila AS zpravu M1:{A, B, TI,} v podobé otevieného textu.
A je identifikace (jméno) A
B je identifikace (jméno) B
TI, je identifikdtor transakce (zpravy jsou parové)

2. AS posila A zpravu M2:{TI,, B, Ku, {Kuw, A}k, } k.,
K, je kli¢ pridéleny pro komunikaci mezi A a B
K, je tajny kli¢ entity A
Ky je tajny kli¢ entity B

3. A posila B zpravu M3:{Kg, A }k,

4. B posild A zpravu M4:{TI,}x ,

5. A posila B zpravu M5:{f(T1,)} k.,
f(TI,) je domluvena funkce pro modifikaci identifikdtoru transakce TTj.

Zpravy M4 a M5 se posilaji z divodu ovéreni pravosti entity A entitou B. Jinak by mohl zpravu
M3 zachytit intruder a ouzit ji pozdéji.
Vyuziti asymetrickych kli¢a

1. A posila AS zpravu M1:{A, B}

2. AS posila A zpravu M2:{PK;,B}sx,

3. A posila B zpravu M3:{TI,, A}px,

4. B posila AS zpravu M4:{B, A}
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Obrazek 9.6:

5. AS posila B zpréavu M5:{PK., A)sx,
6. B posila A zpravu M6:{T1,, TI,}pk,
7. A posila B zprava M7:{TL,} pg,

V predchazejicim obrazku jsou A, B entity, PK, a PK, vefejné klice servera A a B, SKj je
tajny kli¢ ovéfovaciho servera a TI,, TI, jsou identifikatory transcakeci.
Pr1i ovérovani se predpoklada, ze
entita A zna svij tajny klic SK, a vefejny kli¢ ovérovaciho servera PK
entita B zna svij tajny klic SK;, a verejny kli¢ ovérovaciho servera PKj
ovéfovaci server zna svij tajny klic SK; a vefejné klice PK, a PK,.

Sifrovani zprav M2 a M5 tajnym kli¢en servera SK; je diilezité proto, aby intruder nemohl
poslat falesnou zpravu. Sifrovani zde slouzi k ovéfeni ovéiovaciho servera (protoze ten, kdo
neznd PK;, nemize zpravu sestavit).

Ovérovani zaloZzené na protokolech s minimalni nebo nulovou znalosti
Zakladni myslenkou téchto protokoli je ndhrada ”znalosti” (hesla, kli¢e) ”znalosti o zna-
losti”. Uzivatelé dokazuji svoji identitu ne kli¢i, ale odpovidanim na Sifrované otazky servera.

1. klient posila serveru zpravu M1:{R, ID }
2. klient posila serveru zpravu M2:{C } g
3. klient posila serveru zpravu M3:{f(C) }
R je priznak pozadavku

K je tajny kli¢

C je néjaké cislo

f(C) je domluvend funkce

Tento systém je pouzit v ovéfovani pomoci Kerberosu. Hodnota C se nikdy neopakuje.
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Klient - | server )

Obrazek 9.7:

9.9 Metody rozdélovani klicua
Rozdélovani kli¢u v distribuovanych systémech dovoluje entitam pribézné pridélovat klice (pru-
bézné ménit klice a tim znizit moznost detekce klice).

Centrum distribuce kli¢t zajisti sdileni kli¢tt mezi dvéma entitami. M4 k dispozici kli¢ pro

komunikaci s kazdym uzivatelem.
Existuji tii formy distribuce klici:

1. centralizované
2. plné decentralizované

3. hierarchické

Centralizovana distribuce kli¢t
Centralizovana distribuce kli¢i je nejednodussi, predstavuje vSak tizké misto v systému.

Obrazek 9.8:
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A posila KDC zpravu M1:{R,, ID, }
KDC posilé A zpravu M2:{R,, IDy, Kup, {Kep, IDa}x, }
A posila B zpravu M3:{ID,, Ku }x,
B posila A zpravu M4:{RN} g, ,
A posila B zpravu M5:{TR;(RN)} g,

Plné decentralizovana distribuce kli¢u

Kazdy hostitelsky systém slouzi jako KDC. Vzajemné se informuji o pfidélovani kli¢t. Pro-
blém je v tom, zZe mame-li n hostitelskych systému, potfebujeme (n-1)*n/2 kli¢a (kazdy musi
komunikovat s kazdym). Vyhodou je, ze kazdy pozadavek na ptidéleni kli¢e je lokalni, ko-
munikace mezi hostitelskymi systémy je Sifrovand a spolehliva. Nevyhodou je ptili§ mnoho
komunikaci, potfebnych pro distribuci klici.

Obrazek 9.9:

Hierarchicka distribuce kli¢ta
V hierarchickém systému pridélovani kli¢ii jsou distribucni centra rozdélena do tii skupin:

e globalni KDC mezi riiznymi oblastmi
e regionalni KDC v néjaké oblasti

e lokalni KDC pro lokalni pridéleni.

Distribuce kli¢t v asymetrickych systémech

I kdyz to vypada jako zbytecné, i v asymetrickych systémech se distribuuji klice pomoci
centra distribuce kli¢i (KDC - Key Distribution Center). Dtivodem je ovéfovani spréavnosti
distribuovanych kli¢t i komunikujicich entit. Bezpec¢nost zavisi na spravnosti klice, KDC je
oddélen od uzivatelid. Klice je také tieba cas od ¢asu ménit, protoze pfi velkém mnozstvi
prenost hrozi prozrazeni klice.
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Distribuce kli¢ii pracuje za nasledujicich podminek:
- kazdy uzivatel zna verejny klic KDC

- KDC zn4 vSechny vefejné klice uzivateld. Soustieduje je v tabulce, obsahujici pary {uzivatel,

Klie }.

Obrazek 9.10:

A posila KDS zpravu M1:{R,, T}

KDS posila A zpravu M2:{Ky, R,, T}kp
A posila B zpravu M3:{A, RS’} g,

B posila KDS zpravu M4:{R;, T’}

KDS posila B zpravu M5:{K,, Ry, T'}xp
B posila A zpravu M6:{RS, RS’} K,

A posila B zpravu MT7:{RS’} K

kde T, T’ jsou casové znacky a RS, RS’ jsou ndhodna ¢isla.

9.10 Digitalni podpisy
Digitalni podpisy musi mit nasledujici vlastnosti:
- unikatni

- nepadélatelny
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ovéritelny

nezapfitelny

jednoduché metody

Digitalni podpisy se realizuji dvojim zptsobem:

primé ovérovani podpisu

nepiimé ovérovani podpisu (existuje tteti entita, kterd fesi spory)

Digitalni podpisy jsou zalozeny jak na symetrickych, tak i nesymetrickych kli¢ich.
Digitalni podpisy lze pouzit pro ovérovani zprav a ovérovani uzivateli.

9.11 Kerberos

Ovétovaci systém Kerberos byl vyvinut v laboratorich MIT v souvislosti s realizaci projektu
ATHENA. Vzhledem k potfebam zpfistupnit rozlehly vypocetni systém nékolika tisicim uzi-
vatell vznikl pozadavek spolehlivé a bezpecné identifikace. Kerberos je vlastné protokol pro
ovéfovani uzivateld a zajisténi bezpecného pristupu ke sdilenym zdrojiim systému.

P1i navrhu se vychazelo z predpokladu, ze uzivatelské systémy je mozné napadnout. Pomoci
Kerbera musi mit moznost ovérit si diiveryhodnost uzivatele, pozadujiciho sluzbu. Kerberos sam
musi byt bezpecny, nenapadnutelny vypocetni systém. Sdm o sobé nefesi problém napadeni,
pouze na né€j mize upozornit.

Sitovi uzivatelé vyzaduji sluzby mnoha oddélenych pocitact. Z hlediska bezpecnosti existuji
t¥i stupné identifikace.

- Povoleni ptistupu podle pocitace. Pouziva se tam, kde je systém uzavieny nebo tehdy, jestlize
organizace kontroluje vsechny hostitelské pocitace v siti.

- Kontrola identity hostitelskym pocitacem. Pouzivd se v otevienych systémech. Vychazi z
predpokladu, ze identitu uzivatele ovéri hostitelsky systém, ktery je pod kontrolou orga-
nizace, a ktery je tim povéreny.

- Kontrola identity uzivatele pro kazdou pozadovanou sluzbu. Predpoklada oteviené prostiedi,
kdy kazdy hostitelsky systém musi mit moznost ovérit klientova prava.

V prostfedi Atheny nemusi byt hostitelské pocitace pod kontrolou organizace. Jednotlivi
uzivatelé mohou mit absolutni prava pristupu ke svému hostitelskému pocitaci (pravo root).
Proto se pouziva kontrola identity pro kazdou pozadovanou sluzbu.

Pti realizaci Kerbera byly vytypovany nasledujici pozadavky na identifikacni mechanizmus.

- Systém musi byt bezpecny. Kdokoliv, sledujici provoz na siti nesmi byt schopen ziskat
informaci, ktera by mu dovolila skryt se za nékoho jiného (maskovani).

- Systém musi byt spolehlivy. Systém sluzeb jako celek nesmi byt napadnutelny.
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- Systém musi byt transparentni. Autorizace uzivatele musi byt skryta.

- Systém musi byt odstupnovany. Nepodporuji-li hostitelské programy mechanizmus Athény,
nesmi to vézt ke krachu programového vybaveni.

Kerberos zajistuje predchozi pozadavky. Pocatecni identifikace uzivatele je dostatecna. Bez-
pecnost zavisi na bezpecnosti nékolika serverti, nikoliv na systému, ze kterého se uzivatel pii-
hléasi, nebo serverti, které pouziva.

Autorizacni a uctovaci schemata mohou byt postavena nad ovéfovanim uzivateld, které
provadi Kerberos.

Kerberos vlastni databazi se jmény uzivatelt a jejich tajnymi kli¢i. Tajny kli¢ znad pouze
Kerberos a klient, kterému patii. Pro uzivatele se kli¢ vytvari Sifrovanim hesla. Sitové sluzbym
které vyzaduji ovéfovani jsou Kerberem registrovany jako obdobné jako klienti. Tajné klice jsou
dohadovany pii registraci.

Vzhledem k tomu, zZe Kerberos zna tajné klice, mtze vytvaret zpravy, které klientim zaruci
vérohodnost klienta na druhé strané. Kerberos také generuje docasné klice, nazyvané relac¢ni
klice, které jsou urceny pro dva klienty a nikoho jiného. Tyto klice mohou byt pouzity pro
sifrovani zprav.

K zajisténi vyse uvedenych pozadavkt byly vytvoreny tfi tirovné ochrany

1. ovéfovani pii vytvoreni spojeni (napf. spojeni se souborovym serverem)

2. ovéfovani vSech zprav (bezpené zpravy)

3. ovéfovani a Sifrovani zprav (privatni zpravy, pouziva sam Kerberos)

Programové komponenty 1ze rozdélit do nasledujicich celkii:

- aplika¢ni knihovny Kerberose

- Sifrovaci knihovny

- knihovna databéaze

- databazové administra¢ni programy
- administracni server

- ovéfovaci server

- uzivatelské programy

- aplikace

K sifrovani se pouziva symetricka Sifra podle standardu DES, ktera je modifikovana tak,
aby nedochazelo k identickému Sifrovani identickych datovych bloki. Ze existujicich metod se
pouziva metoda CBC (Cypher Block Chaining), pfi které se nejprve provede nonequivalence
nezasifrovaného bloku s predchozim zaSifrovanym blokem a nésledné se takto ziskany blok
zasifruje.

- CBC - (Cypher Block Chaining) chyba se pozna pouze v daném zasifrovaném bloku.

- PCBC - (Propaged CBC mode) chyba jednoho bloku se ptenese do celé zpravy
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9.11.1 Databaze Kerbera

Systém fizeni databaze je viménny modul. Pivodné se pouzivala databaze Ingress.
Kerberos rozeznava dveé databaze. Jednu tajnou, druhou vefejnou. V tajné databézi jsou
umistény informace jako

jméno uzivatele

sifrovaci kli¢, odvozeny z hesla uzivatele. Ma délku 56 bitt plus 8 zabezpecovacich
¢as vyprseni konta

dals$i administrativni informaci

Vefejna databéaze je pristupnd prostfednictvim sluzeb HESOID serveru (jmenny server pro
uzivatele) a obsahuje dalsi informace o uzivateli, jako

celé jméno
telefonni ¢islo

lokalitu a pod.

9.11.2 Servery Kerbera

Funkce Kerbera jsou rozdéleny do nékolika serverii, které mohou pracovat na nékolika pocita-
¢ich. Jsou to

Administracni server se nékdy také nazyva Kerberos Database Management Server. Zajis-
tuje ¢teni a zapis dat do databéze. Spravci systému dovoluje piidat uzivatele a vypustit jej.
Uzivateli dovoluje zménit si heslo. Klientska ¢ast programu miize pracovat na jekémkoliv
pocitaci v siti. Server procuje na stroji, kde je umisténa databaze.

Ovérovaci server (Kerberos server), ktery slouzi k ovéfovani pravosti uzivatele a poskytuje
mu povérovaci listinu pro pristup k serveru pro ovéfovani pristupovych prav k ostatnim
serverim systému. Pro Ucastniky generuje relac¢ni klice. Umoznuje databazi pouze Cist.
Mize byt umistén na pocitaci, kde je ulozena kopie databaze urcenad pouze pro c¢teni.

HESOID server je rozsifeny jmenny server. Navic obsahuje verejné informace o uzivateli.

Funkce jednotlivych serverti jsou duplikovany. Vsechny zmény se zapisuji do priméarniho
servera, ten pak na pozadi prenasi zmény do sekudarnich servert.
Uzivatelé maji k dispozici nésledujici programy

kinit pfihlaseni do Kerbera
kpasswd program pro zménu hesla

klist program pro zobrazovani ziskanych ticketi
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kdestroy program pro niceni ticketi

K replikaci databaze se pouzivaji programy
kprop - prenos databaze z primarniho uzlu do sekundarniho
kpropd - pfijem databaze v sekundarnim uzlu (program je daemon)

Databaze se prenaseji Sifrované klicem, ktery znaji pouze primarni a sekundarni uzel.

9.11.3 Jména

Jméno uzivatele méa obecné nésledujici tvar
primarni_jméno.instance@realm

kde
primarni jméno - je prihlasovaci jméno uzivatele nebo jméno sluzby

instance - je oblast pouziti jména, napt. root, admin, rlogin, . .. Instance mize byt pozadovana
sluzba (rlogin), nebo funkce uzivatele (root, admin).

realm - oblast (realm = kralovstvi). Jméno administrativni entity, kterd obhospodafuje oveé-
fovaci data. Napr. athena.mit.edu .

9.11.4 Ovérovani Kerberosem

Ovérovani Kerberosem probiha ve tifech fazich.
1. ziskéni povéfeni pro pfistup ke sluzbam (credentials - povéfovaci listiny)
2. ziskani povéfeni pro specifické sluzby (tickets)
3. predani tiketl prislusnému serveru

Existuji dva druhy povéreni. Prvni z nich se nazyvaji authenticators - ovérovace totoznosti.
Ty ziska uzivatel od ovétovaciho servera pfi pfihlaseni se do systému. Druhym typem povéreni
jsou tickety, které slouzi serveru ke kontrole opravnénosti uzivatele vyuzivat pozadované sluzby.
Ty ziskd od TGS (Ticket Granting Server), coz je server pro pridélovani ticket.

ticket jednoznacné identifikuje uzivatele, kterému byl predan. Pouziva se namisto jména a
hesla. Slouzi k ovéfeni uzivatele u koncového serveru. V ticketu je téz ulozena informace,
které mize byt pouzito k ujisténi, Ze osoba pouzivajici ticket je taz osoba, které byl
predan. Obsahuje nasledujici polozky, Sifrované klicem serveru, pro ktery je urcen.

- S jméno servera
- C jméno klienta
- (addr¢) IP adresa klienta
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- TS Casové razitko
- TTL doba zivota ticketu

- Kg ¢ ndhodny kli¢ relace

Ticket se miize pouzit i vicekrat, pokud mu nevyprsi doba zivota. Kerberos ticket je tedy
n-tice Sifrovana klicem servera s nasledujicimi prvky

{S, C, addrc, TS, TTL, KS,C}KS

Ovérovac obsahuje dalsi informaci, kterd po porovnani s obsahem tiketu dokazuje, ze kli-
ent predkladajici ticket je tyz, kterému byl ticket predan. Obsahuje nasledujici polozky,
sifrované klicem dvojice klient, TGS.

- (C jméno klienta
- addrc IP adresu klienta (jeho pocitace)

- TS ¢as vystaveni ovéfovace (Casové razitko)

Ovérovac klienta je tedy n-tice Sifrovana rela¢nim klicem pro komunikaci klient server s
nasledujicimi prvky
{C, addrc, TS}KC,S

Na rozdil od ticketu miize byt ovérova¢ pouzit pouze jednou. Chce-li klient vyuzit sluzbu,
musi znovu generovat overovac. Vzhledem k tomu, zZe je klient schopen vytvorit ovérovac
sam, neni v tom problém.

Ziskani prvotniho ticketu Prvotni tiket ziskd klient od ovéfovaciho servera na zakladé
identifikace pomoci jména a hesla. Tento prvotni tiket mu pak umozni pristup k dalsim sluzbam.
Proces ovérovani probiha nasledovné podle obr. 9.11.

Klient posle pozadavek ovéfovacimu serveru (AS). Ten posle odpovéd, Sifrovanou klicem
odvozenym z hesla klienta. Klient po obdrzeni odpovédi pfevede heslo, zadané uzivatelem, na
kli¢ a s jeho pomoci desifruje odpovéd. Desifrovanim ziska rela¢ni kli¢ K¢ 45 pro komunikaci s
TGS a TGT (ticket-granting ticket) {7 145} r,gs- Oboji si schova a heslo s kli¢em K¢ vymaze
z pameéti.

Vyzadani sluzby Predpokladejme, Ze klient mé ticket pro vybrany server. Aplikace sestavi
ovétovac, ktery obsahuje:

- jméno klienta
- IP adresu klienta
- bézny cas

Ovérovac je Sifrovan relacnim klicem K¢ g, ktery obdrzel klient od servera pro poskytovani
tickett (T'GS). Poté posle ticket spolu s ovéfova¢em serveru, od kterého klient pozaduje sluzbu.
Server desifruje obsah ovérovace i ticketu a porovna je. Ticket miize pouzit klient vicekrat.
Ovéiovaé generuje vzdy znovu. Casové razitko v ovéfovaéi slouzi k ovéfeni pravosti pozadavku.
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Klient Kerberos AS

username: C th
)

{KC,tgsa {TC,tgs}ths}Kc

passwd:
C oznacuje jméno klienta
tgs oznacuje pozadovanou sluzbu (poskytnout ticket)
Kcigs rela¢ni kli¢ pro komunikaci klienta s TGS
{Tc tgs} krgs  ticket pro komunikaci klienta a TGS sifrovany klicen TGS
Kigs oznacuje kli¢ servera pro poskytovani tiketia (TGS)
Ko oznacuje kli¢ klienta

Obrazek 9.11: Ziskani prvotniho ticketu

Hodiny klienta a servera jsou neustale synchronizovany. Lisi-li se prili§ aktualni ¢as od caso-
vého razitka, povazuje server pozadavek za duplikdt. Kromé toho muize server zaznamenavat
historii pozadavkl podle ¢asu a duplicitni pozadavky odmitat. Vyzadani sluzby je schematicky
zachyceno na obr. 9.12.

Klient Server
{AC}KC‘,S7 {TC,S}KS

zpracovani
{TS + 1}Kc,s P ;- , “v s
vzajenmé ovéreni

{Actkes oveérovac klienta Sifrovany relacnim kli¢em pro komunikaci klient server
{Testrs ticket pro komunikaci klienta a servera Sifrovany klicem servera
{(T'S+1)}k.s  casové razitko Sifrované relacnim klicem pro komunikaci servera

s klientem

Obrazek 9.12: Vyzadani sluzby

Chece-li klient také ovérit pravost servera, prida server k desifrovanému casovému razitku z
ovéfovace jednicku a posle takto modifikované ¢asové razitko zasSifrované relacnim klicem zpét
klientovi. Vysledkem je oboustranné ovéreni pravosti klienta i servera.

Tajny relacni kli¢ je mozné pouzit pro Sifrovani dtvérnych zprav mezi klientem a serverem.

Ziskani tiketu pro komunikaci se servery Ticket je vhodny pouze pro jeden server. Proto
je tfeba ziskat ticket pro kazdy server, ktery chce klient pouzit. Tyto tikety jsou ziskavany z
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TGS (Ticket-granting Server), ktery distribuuje tikety pro vSechny servery. TGS mize byt
realizovan jako samostatny server, nebo Castéji jako sluzba na bezpeéném serveru (napf. na
ovéfovacim serveru Kerbera).

Ma-li klient ziskat tiket, posila pozadavek na TGS. Pozadavek obsahuje

- jméno serveru, pro ktery je tiket pozadovan

- TGT (Ticket-granting Ticket), ktery klient ziskal od
ovétovaciho servera, a ktery potvrzuje klientovu totoznost

- ovéfovac sestavovany klientem

TGS ma k dispozici oba kli¢e pro desifrovani obou ¢asti zpravy. Porovna uvedené udaje a je-li
vSe v poradku, vygeneruje novy relacni kli¢ pro komunikaci klienta s pozadovanym serverem a
novy tiket. Doba zZivota nového tiketu je minimum ze zbyvajiciho ¢asu TGT a implicitni doby
prifazené sluzbé. Schematicky vymeénu zprav ilustruje obr. 9.13.

klient TGS
S AT tgs } Kiger 1ACT K1y

T stks, Kot ey,

S je jméno servera

{Tctgs} irye  Je tiket, ziskany od TGS a pouzivany k ovéfovani klienta

{Ac}ke,, ~ ovéiovac klienta Sifrovany relacnim klicem pro komunikaci klienta s TGS
{Tcstrs oznacuje tiket pro komunikaci klienta s pozadovanym serverem

Kcs je rela¢ni kli¢ pro komunikaci klienta se serverem

Obrazek 9.13: Ziskani tiketu pro komunikaci se serverem

Cely proces ovérovani pri pristupu k serveru ilustruje obr. 9.14.

Administrativni protokol Kerbera Ovétovaci servery i servery pro rozdavani tiketl se z
dtivodu zlepseni spolehlivosti, dostupnosti a priichodnosti replikuji (véetné databézi). Udrzba
replik je jednoduchd, protoze operace ovérovani, které probihaji na primarnich i sekundéarnich
serverech, jsou pouze typu ¢teni. Operace vyzadujici zapis do databaze jsou provadény tzv. ad-
ministrativni sluzbou - Kerberos Database Management Service (KDBM - Kerberos DataBase
Management). Modifikovana jsou pouze data primarniho KDBM. Nebézi-li primarni KDBM,
nemohou byt data modifikovana. Pozadavky na administac¢ni sluzby pfichazeji od uzivateli,
ktefi si chtéji zménit heslo, nebo od klientské ¢asti programu administratora. Z uzivatelského
pohledu zajistuji komunikaci programy

- kpasswd - program pro zménu hesla uzivatelem. Administrator mize navic pridavat nebo
ubirat uzivatele a sluzby.

- kadmin - klientska ¢ast programu administratora.



9.11. KERBEROS 85

C, tgs

klient OvVEF 1
veérovacl server Kerberos
{Kctgss {10 tgs Y Kigs F Ko

S’ {TC,th}ths ) {AC}KC,tgs

. vang tik
klient {Tes} ko Kos Yo, Server pro vydavani tiketu

{AC}KC,S> {TC,S}KS

klient (TS + 1}Kc,s Server

Obrazek 9.14: Proces ovérovani pristupu k serveru

Server KDBM mé nésledujici funkce:
- akceptuje pozadavky na zménu ucastniki a hesel
- od ostatnich serveri se odliSuje tim, Ze neni tfeba tiketi

- pro pristup musi byt pouzity ovérovaci sluzby jako ziskani TGT, vyzaduje jméno a heslo
uzivatele. ZvySenad ochrana je zavedena proto, aby se nemohl vydavat za administratora
nekdo jiny.

Obdrzi-li KDBM pozadavek, ovéii jméno zadajiciho zménu se jménem cile pozadavku. Neni-
li totozné, zkontroluje je KDBM server s pristupovym seznamem, ulozenym v souboru v primar-
nim ovéfovacim serveru Kerbera. Jestlize je jméno ticastnika nalezeno, je pozadavek proveden,
jinak odmitnut.

Jména s instanci NULL nejsou podle konvence zahrnuta do pristupového seznamu. Naopak
je zahrnuta instance admin. Administrator musi mit vytvofenu instanci admin. To dovoluje
pouzit rtizna hesla pro administraci a pro norméalni praci.

Vsechny pristupy do KDBM jsou logovany.

Administrativni protokol Kerbera ilustruje obrazek 9.15.

Replikace databaze Kazd4 oblast (realm) mé primérniho servera Kerberos, ktery udrzuje
primérni kopii databaze. V sekundéarnich uzlech mohou existovat jeji kopie. Diivodem k tako-
vémuto uspotradani je lepsi dostupnost, rychlejsi odezva a zalohovani. Duplikaci servert se re-
dukuje moznost vzniku tizkého mista. Konzistentnost kopii databaze je udrzovana periodickym
prepisovanim tabulek v sekundarnich uzlech. Toto prepisovani probiha posilanim Sifrovanych
zprav a opakuje se asi kazdou hodinu. K pfrepisu slouzi dvé funkce. Ve primarnim uzlu to je
kprop, ktery posila obraz databaze. V sekundarnim uzlu je to kpropd, ktery je realizovan jako
daemon.
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‘ C, kdbm
user /admin Kerberos

K, T
user /admin LK kdvms {10 kdom } K dbm } Ko Kerberos

S? {TC,kdbm}debm ) {AC}KC,kdbm

KDBM

user/admin

1. Pozadavek KDBM tiketu
2. tiket pro KDBM klienta
3. pozadavek klienta na provedeni sluzby kadmin nebo kpasswd

Obrazek 9.15: Administracni protokol Kerbera

Nejdrive posila kprop kontrolni soucet nové databaze sifrovany klicem, ktery sdili primarni i
sekundarni uzly serveru. Pak jsou posilana data. Podfizeny vypocte kontrolni soucet ziskanych
dat a provede kontrolu.
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Distribuovany systém soubort

P1i realizaci systému souborti je od sebe tfeba odlisit souborové sluzby a souborovy server.
Souborové sluzby jsou dostupné funkce. Akce, které jejich volani zptsobi nefikaji nic o jejich
realizaci. Souborovy server je proces, ktery realizuje souborové sluzby.

Distribuovany systém souborii navic od sebe oddéluje souborové sluzby a adresarové sluzby.
Souborové sluzby realizuji manipulace se soubory, jako jsou ¢teni, zapis, pripojeni, ... . Adre-
safové sluzby manipuluji s adresafi. Vytvari a rusi adresare, vytvari, rusi, méni jména souborti.

10.1 Obecné zasady navrhu distribuovaného systému sou-
bort

10.1.1 Manipulace se soubory

vz

Soubor je mozné zobrazit v souborovém systému riznym zptsobem. Nejrozsitenéjsi je zobrazeni
v podobé posloupnosti slabik. Tento zpiisob pouzivaji opera¢ni systémy jako UNIX nebo MS-
DOS. Je nejjednodussi a dovoluje jednoduse manipulovat s daty. Dal$i moznosti je zobrazit
soubor jako sekvenci rekordt. To odpovida potiebam databazovych systémi. Soubor mizeme
také zobrazit jako B-strom nebo jako tabulku s pfimym piistupem.

Dilezitou informaci, spojenou se soubory, jsou atributy souboru. Tato informace neni sou-
¢asti souboru, ale obsahuje dilezité informace o souboru. Jsou to napt. vlastnik souboru, veli-
kost souboru, datum vytvoreni, pfistupova prava a pod. Systém soubori muze nékteré atributy
¢ist nebo do nich zapisovat.

Dalsi oblast problému v distribuovanych souborovych systémech pfedstavuje modifikace
soubori. V centralizovanych systémech se pouziva napt. technika zamkt pro fizeni soubézného
pristupu. V distribuovanych souborovych systémech, vyuzivajicich replikaci souborii se feseni
problému zjednodusuje zavedenim nezmeénitelnych (immutable) soubort. Zde jsou pak povoleny
pouze operace Cteni a vytvofeni souboru. Operace zapis a pripojeni jsou zakazany. To vede k
zjednodusSeni manipulace s vyrovnavacimi pamétmi a k zjednoduseni udrzby replikovanych
kopii.

Dtlezitou roli hraje ochrana soubori. Pouzivaji se klasické prostiedky jako pristupové se-
znamy (access control list) nebo kapability (capabilities). Pristupové seznamy déli uzivatele

87
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nejcastéji podle vlastnika, skupiny vlastnika, jiny uzivatel, jina skupina superuzivatel a ostatni.
V nékterych systémmech miize byt uzivatel ¢lenem nékolika skupin. Prifazend pristupova prava
mohou byt ¢teni, zapis, provedeni (execute) a dalsi.

Podle zpiisobu pristupu k souboru délime souborové systémy do dvou skupin.

e s pfresunem souboru (upload/download)
e se vzdalenym pfistupem (remote access)

Systémy s presunem souboru (upload/download) pfesunuji cely soubor do vyrovnavaci pa-
méti klienta. Pri uzavirani souboru presunuje klient cely soubor na server. Vyhodou je jedno-
duchost systému, nevyhodou ¢asova naro¢nost pii pfesunu dat ze servera na klienta (a opacné)
a potieba rezervovat na strané klienta vyrovnavaci pamét pro cely soubor. Operace pro mani-
pulaci se souborem se provadi lokalné. Nedovoluje sdileni soubort.

V systému se vzdalenym pristupem jsou presunovany pouze vyzadané casti souboru. Ko-
munika¢nim systémem jsou prenasSeny piikazy pro otevieni, uzavieni, uzamceni, ¢teni, zapis,
presun ukazatele i zmény atributid. Vyhoda je v moznosti sdilet soubory. Nevyzaduje velké
vyrovnavaci paméti v misté klienta. Nevyhodna je potieba udrzet neustale komunikaci mezi
klientem a serverem.

Klient presun Server
cteni ‘ soubor ‘ stary
‘ soubor ‘
‘o r y
ZApis ‘ soubo ‘ novy

Obrazek 10.1:

Klient pozadavek /odpoved Server

‘ soubor ‘ ‘ soubor ‘

Obrazek 10.2:

10.2 Rozhrani pro manipulaci s adresari

Manipulace s adresafi zahrnuje nasledujici operace
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e vytvareni a ruseni adresart
e nastaveni jména a prejmenovani soubori
e presuny soubori mezi adresafi

Adreséarové sluzby zajistuji pfevod jména souboru na jeho bindrni jméno. Pro definici jmen
soubori musi byt zavedeny néjaké konvence.

Adresarové sluzby dovoluji vytvaret hierarchicky systém soubori. V adresafich se nenachazi
pouze jména souborti, ale i jména podadresart.
spojeni (link). Tato spojeni mohou byt mezi soubory (jeden vyskyt soubor ma nékolik jmen)
i mezi adresafi. Spojeni mezi adresafi dovoluje vytvafet obecné adresafové struktury (nejen
hierarchické). To s sebou vSak pi¥inasi nékteré problémy. Prvnim z nich je moznost vyskytu osi-
felého stromu (rozpad grafu na dva nesouvislé podgrafy). Mtze vzniknout napf. pii odstranéni
podadresare, ktery je spojen (pfes dalsi adreséfe) sdm se sebou. U centralizovanych systémii
se tento stav muze jednoduse detekovat, protoze ke kazdému adresari musi existovat cesta od
korene stromu. V decentralizovanych systémech je to problém.

Obrazek 10.3:

Dalsim problémem je, jak se jevi struktura adresaiti z pohledu jednotlivych klienti. Jsou-li
soubory umistény na vice uzlech, je mozné je mapovat v jednotlivych klientech rtzné. To pak
muze prinaset problémy pii zpracovani procesti na ruznych uzlech. Pokud se riznému mapovani
nemtzeme vyhnout, voli se alternativa, kdy podstrom servera se mapuje k podadresari, ktery
predstavuje uzel servera (viz AFS).

10.3 Transparentnost jmen

Pouzivame-li hiearchické adresafre, nejsou jména zcela transparentni vzhledem ke svému umis-
téni na jednotlivych uzlech sité. Mame dvé moznosti. Jméno souboru je zcela transparentni.
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Obrazek 10.4:

Pak jméno servera nesmi byt jméno uzlu, na kterém je soubor ulozen. Server se muze po siti
pohybovat, spolu s nim se pohybuje cely svazek souborti. Soubory jsou na jednom serveru,
nedaji se jednoduse presunovat. Pfesunovat se miize cely strom.

Zvolime-li nezavislé umisténi, mizeme premistit soubory ze serveru na server bez nutnosti
meénit jméno cesty.

10.4 Dvouurovinové oznacovani

V souborovych systémech se obecné zavadi dvoji jména. Symbolické jméno slouzi k oznaceni
souboru ”pro uzivatele”, bindrni jméno slouzi jako identifikitor souboru. Ukolem adresafovych
sluzeb je mapovani symbolického jména na identifikator souboru.

V distribuovanych systémech identifikuji bindrni jména server a soubor na tomto serveru.
To dovoluje, aby v adresaii jednoho serveru byl umistén odkaz na soubor, umistény na jiném
serveru (s pouzitim symbolického linku).

Jako bindrni jméno je mozné pouzit kapabilit (capabilities). Ty obsahuji identifikaci stroje
(logické nebo fyzické ¢islo stroje, reprezentované napt. sitoou adresou) a identifikaci souboru
(napt. ID souboru v UNIXu). Toto uspofadani dovoluje pouziti jednoho jména pro oznaceni
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vice souborti. Napf. takto mtzeme oznacit original souboru a jeho zalohy. Pouziti se nabizi
samo - zvyseni odolnosti systému proti chybam redundantnimi kopiemi souborti.

10.5 Sémantika sdileni souboru

Jestlize jeden soubor sdili vice uzivateld, je tfeba definovat sémantiku sdileni soubord, tj. za
jakych okolnosti lze provadét zapis a cteni.

V operacnim systému UNIX je pristup k soubortim uspotradan podle casu, ve kterém byl
vyslan pozadavek.

V distribuovanych systémech lze dosahnout obdobného efektu za podminky existence jed-
noho servera a bez vyuziti vyrovnavaci paméti v misté klienta. Operace se pak provadi jedna
za druhou a problémy jsou pouze se zpozdénim pfenosu v siti. Pti praktické realizaci se vSak
server stava tzkym mistem.

Predpokladame-li existenci vyrovnavacich paméti v misté klienta, mtizeme pro sdileni sou-
bort v distribuovanych systémech uvazovat nasledujici sémantiky:

1. sémantika UNIXu
2. rela¢ni sémantika
3. sémantika nezmeénitelnych souborti

4. sémantika transakci

Rela¢ni sémantika Rela¢ni sémantika znamend, ze zmény v souboru jsou viditelné pouze v
procesu, ktery soubor modifikuje. Pro ostatni procesy jsou viditelné teprve po uzavieni souboru.
Dtisledkem je, ze z vice soubézné provedenych oprav je tispésna ta, ktera se provedla naposled.
Sdileni soubort tak, jak je znadme z UNIXu, neni v distribuovaném systému mozné. Neni napft.
mozné sdilet ukazatel na aktualni slabiku v souboru.

Sémantika nezménitelnych soubora V tomto pripadé pro praci se soubory existuji pouze
operace vytvoreni (create) a ¢teni (read). Soubory nemohou byt modifikovany. Chceme-li pro-
vézt zménu v souboru, musime vytvorit jeho kopii. Problém nasava pouze tehdy, jestize jeden
proces soubor otvird a druhy jej (jeho novou verzi) zavira.

Sémantika transakci Transakce byly rozebrany jako samostatna zalezitost. Z pohledu ma-
nipukace se soubory se jedna o feseni které nejvice odpovida praci se soubory v centralizovaném
systému.

10.6 Struktura systému soubort

10.6.1 Moduly

Souborovy systém sestava z modultl, realizovanych na serveru a moduli, realizovanych na
klientech. Mouhou byt umistény oddélené nebo na jednom uzlu.
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Mezi moduly patti
souborovy server , ktery zajistuje pfistup k soubortim
adresarovy server , ktery prevadi jméno souboru na binarni jméno
diskovy server , slouzici k vlastnimu uloZeni soubori a adresari
caching server , ktery dovoluje vyuzivat vyrovnavacich paméti jak pri ptristupu k datim, tak

i pri pristupu k adresaitim

10.6.2 Zpusob prohlizeni adresari

e interaktivni prohlizeni adresaiti znamena, ze klient si vyzada prevod jména na binarni
jméno, dostane odpovéd a opét se obrati na souborovy server s pozadavkem pristupu k
souboru.

e automatické prohlizeni znamenad, ze se klient obrati na adresafovy server s pozadavkem na
zajisténi pristupu k souboru, adresarovy server provede pfevod jména na binarni jméno
a sam posle pozadavek na souborovy server. Ten zpfiistupni soubor ptimo klientovi.

10.6.3 Pouziti vyrovnavaci paméti pro prevod jmen

Vyrovnavaci pamét 1ze na strané klienta pouzit i pro ukladani prevodni tabulky jméno - binarni
jméno. Vyhoda spociva v tom, ze odpadnou casté dotazy na adresafovy server. Nevyhoda je v
potencialni moznosti, Ze pfevod zastard (napf. pfi zruseni nebo pfepsani souboru).

10.6.4 Stavové a bezestavové servery

Souborové servery je mozné realizovat jako stavové, nebo bezestavové. Kazda z téchto variant
mé své vyhody a nevyhody.
Bezestavové servery:

vyhody jsou odolné proti porucham, mouhou soubézné obsluhovat neomezeny pocet klient,
jednoduché zotaveni po chybé servera i klienta.

nevyhody nutno pfenéset stavovou informaci ze servera na klienta a zpét
Stavové servery:
vyhody kratsi zpravy, vyssi vykonnost, uzamykani soubort

nevyhody omezeny pocet soubézné obsluhovanych klientt, obtizné obnoveni stavu po vy-
padku servera.



10.6. STRUKTURA SYSTEMU SOUBORU 93

10.6.5 Pouziti vyrovnavacich paméti
Vyrovnavaci paméti je mozné umistit

- na serveru. To ma vyhodu z hlediska uzamykani ¢asti soubori, pii soubézném pristupu k
¢astem soubortl, minimalizaci poc¢tu prenost mezi diskovou paméti a vyrovnavaci paméti.
Nevyhoda je zabudovéni algoritmu vyhazovéani stranek (strategie FIFO, LRU apod.)

na klientu. Vyhoda je v moznosti vicenasobného pristupu k dattim bez nutnosti je prenaset
siti. Nevyhoda v omezené moznosti uzamceni pristupu k datim a nemoznosti data sdilet.

nékde v siti. Slucuje nevyhody obou pfedchozich variant. Jedinad vyhoda by mohla spocivat
v omezeni po¢tu prenost dat siti.

Vyrovnévaci paméti jsou realizovany jako

polovodic¢ova pamét. Vyhoda je rychly pristup k informaci, nevyhoda ztrata informace pii
vypadku napajeni.

diskova pamét. Vyhoda je zachovani informace pfi vypadku (stala nebo trvalda pamét), nevy-
hoda v dlouhé dobé pristupu.

Udrzeni konsistentnosti vyrovnavaci paméti ned€la potize u servera, protoze pristup do ni
fidi pfimo server. Vétsi potize nastavaji u klienta. Neexistuje ideadlni metoda, jak by se mél
klient branit ztraté informace pti vypadku. Situaci lze fesit néasledujicimi postupy

e bezprostfednim zapisem do stalé paméti. Nevyhoda je ve znacné rezii. Kazdy zapis je
podstatné pomalejsi nez pristup do paméti pocitace.

e zpozdénym zapisem. Vyhoda je v omezeni poctu zapisi do stalé paméti. Metoda dovoluje
téz sdruzovat zapisu (blok se zapiSe na disk pouze jednou, zmén v bloku miz byt vice).
Nevyhoda je v nutnosti obnovit stav stalé paméti po vypadku, tj. zkontrolovat konzis-
tentnost celého disku. To mize zabrat pomérné dost ¢asu (zejména neni-li vyrovnavaci
pamét oddélena od lokalniho souborového systému.

e zapisem po uzavieni souboru. Tato metoda se pouziva casto. Nedovoluje vsak sdileni
souboru. Jeji vyhoda je v tom, Ze napocatku se precte soubor do vyrovnavaci paméti,
pri uzavieni se zapiSe zpét jako nova verze souboru. Nevyhoda je v tom, ze vyzaduje tak
velkou vyrovnavaci pamét, aby se do ni vesly vSechny oteviené soubory.

e centralizované Fizeni (transakce). Tato metoda byla popséna v jedné z predchozich kapitol.

10.6.6 Zajisténi replikace souboru

Pro zavadéni relikovanych souborti (mnohonasobné kopie) existuji tii davody:
e zvyseni spolehlivosti vytvarenim nezavislych zaloh

e zvySeni dostupnosti rozmistovanim kopii do riznych uzla sité



94 KAPITOLA 10. DISTRIBUOVANY SYSTEM SOUBORU

e odstranéni tizkého mista rozprostfenim zatéze na vice serveri

K dosazeni transparentnosti replikaci lze pouzit nasledujici techniky:
e explicitni replikace soubori

e "lina: replikace soubori

e replikace s pouzitim skupin

Explicitni replikace soubort Programéator méa k dispozici tabulku, obsahujici informace o
nazvech a ulozeni replikovanych souborii. Proces kopirovani je cely v jeho rezii.

”Lind” replikace souboru Programéator provede modifikaci jednoho souboru, souborovy
server udéla ostatni kopie. Proces vytvareni kopii probiha na pozadi, bez omezovani uzivatele.
Tento zptlisob vytvareni replik souborti je pouzit také v technice primérni kopie.

Replikace s pouZitim skupin 7 mnoziny zucastnénych uzli je vytvorena skupina, kterd
prdstavuje z hlediska provedeni zapisu majoritu. Operace probihd soubézné nad vSemi cleny
skupiny.

Protokol opravy vyuziva techniku hlasovani. Ta vychazi z nasledujici myslenky. Méjme
skupinu, jejiz celkovy pocet hlast je N (jeden uzel musi mit ptidélen 1 nebo vice hlasti), N, je
pocet pocet hlasii, potfebnych pro zapis a N, je pocet hlasti, potiebnych pro ¢teni.

Necht plati

Ny + N.>Na N, > N/2

Prvni z podminek zajisti vylouc¢i soubézny zapis, druhé soubézny zapis a ¢teni. Volime-li N,
= 1, preferujeme vyrazné ¢teni, které se miize uskutecnit z libovolného uzlu. Naopak pro zapis
je tfeba ziskat hlasy v8ech N uzlt. Druhym meznim ptipadem je volba N,, = N/2+1, ktera sice
vyzaduje jako souhlas se zapisem minimalni pocet hlasti, ale ke ¢teni potiebuje také alespon
N/2 hlast. Navic jak pfi ¢teni, tak i zapisu musi pracovat s nejnovéjsi kopii.
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Priklady distribuovanych systému

11.0.7 NFS

NFS (Network File System) lze chapat jako distribuovany souborovy systém. Byl vyvinut fir-
mou SUN Microsystems a dan k dipozici ve zdrojové formé, aby mohl byt rozsifen i na ostatni
platformy. Poskytuje transparentni vzdaleny pristup ke sdilenym souborovym systémtm pro-
stfednictvi pocitacové sité. Je to realizovano kombinaci funkci jadra na strané klienta a NFS
serveru. NFS protokol byl navrzen tak, aby byl nezavisly na typu pocitace, opera¢nim systému,
siftové architektute a transportnim protokolu. Tato nezévislost je zajisténa pouzitim mechani-
zmu volani vzdéalenych procedur. Transparentnost pfenosu je zajisténa pomoci XDR (eXternal
Data Representation).

Dopliikovy protokol MOUNT poskytuje funkce specifické pro prislusny operacni systém,
které umoznuji klientu pripojit vzdaleny strom adresait do urcitého mista v lokalnim souboro-
vém systému. Proces mount také umoznuje serveru pridélit pristupova prava omezené mnoziné
klienttt pomoci protokolu export.

Ve vezi 3.0 ptibyl modul pro uzamykéani soubori NLM (Network Lock Manager), ktery
izoluje stavové aspekty zamykéani souborii v oddéleném protokolu.

Doplitkem protokolu NFS je NIS (Network Information Service), ktery zajistuje jednotnou
administraci jmen a hesel uzivatelti. Uzivatelé se mohou prihlésit k riznym pocitactim a pfi-
tom pracovat se stejnymi soubory. Soubory s daty uzivatele jsou ulozeny na jednom pocitaci.
Administrator udrzuje jejich jednu kopii. Lze vytvorit i vice domén, zahrnujicich rtizné skupiny
pocitacu a uzivaleli. Kromé prihlaSeni se prostiednictvim NIS lze realizovat i lokalni prihlaseni
uzivatele na dany pocitac.

Data umisténa na jednom pocitaci mohou byt sdilena vice uzivateli. NFS lze pouzit i pro
bezdiskové pocitace, kdy pri inicializaci operac¢niho systému se inicializuje i jeho souborovy
systém, ulozeny na vzdaleném serveru.

Soubor musi byt ulozen na jednom pocitaci, nelze jej rozdélit na vice Casti a rozmistit po
siti.

Realizace servera vyzaduje pouze podporu komunika¢niho programového vybaveni (RPC,
XDR, BSD Sockety). Realizace klienta znamena zésah do jadra opera¢niho systému. Ten musi
podporovat VFS (Virtual File System), dovolujici mapovéani vzdalenych soubort do lokdlniho
souborového systému.

NF'S server pracuje jako bezestavovy. Spolu s odpovédi na pozadavek klienta vraci deskriptor

95
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souboru (file handle), coz je blok dat délky 32 slabik, ktery jednoznaéné identifikuje dalsi
pozadavek klienta na pristup k souboru. Obsah deskriptoru je zavisly na souborovém systému
servera. Pro klienta je "necitelny”. Klient jej pouzije pti dalsi komunikaci se serverem. Kromé
deskriptoru obsahuje volani klienta jméno pozadovaného souboru a identifikaci uzivatele (uid,
gid), které je pouzito k urceni pfistupovych prav k souboru nebo adresafi.

K urychleni diskovych operaci se na uzlu klienta instaluje modul BIOD (Basic Input Output
Daemon). Ten provadi asynchronni vstupné/vystupni operace s pouzitim metody dopiedného
¢teni (read ahead) a opozdéného zapisu (write behind).

Jestlize klient spolupracuje s vice servery je bézné, ze jeho lokdlni uid a gid neodpovida
vzdalenému gid a uid. Proto je nékdy na stanici klienta také spustén daemon ugidd, ktery
namapuje UID/GID prostor servera na UID/GID prostor klienta. ugidd je také zaloZen na
volani RPC.

Nékdy neni vhodné pripojit najednou vsechny NFS svazky, které by mohl chtit uzivatel
pouzivat. Divodem muze byt omezeni maximalniho poc¢tu pfipojenych svazkii nebo c¢asové
dfivody. ReSenim je pouziti daemona automounter, ktery v piipadé potieby automaticky a
transparentné pripoji pozadovany NFS svazek a odpoji jej, kdyz neni potieba. Program je
schopny téz pripojit urcity svazek z riznych mist. To je vhodné zejména tehdy, jestlize chceme
NF'S server zalohovat replikami zptistupniovanych dat umisténymi na riznych serverech.

Postup zpristupnéni vzdalenych soubori je tedy nasledujici. Nejprve se v pocitaci klienta
vyvola prikaz mount, ktery ovéri uzivatelska prava a pripoji do adresarového stromu klienta
podstrom soubort servera. V dalsich fazich komunikace jsou soubory i podadresafe pristupné
a je mozné prenaset data. Odpojeni vzdaleného NF'S serveru se provede ptikazem umount.

P1i mapovani souborti lze zadat rizné parametry, jako napi. velikost datagrami pro c¢teni
a zapis, ¢asové omezeni pro ¢ekani na vykonani pozadavku, hard/soft mapovani (ma-li klient
vyzadovat mapovani servera "natvrdo” nebo po vyprseni ¢asového omezeni podat o netspéchu
pouze hlaseni) a pod.

Pfi spousténi mountd jsou parametry nastaveny v souboru /etc/exports. Zde je nutné ur-
¢it které adresare, jak a komu budou zpristupnény. Pro kazdy takto zpristupnény adresar je
vyhrazen jeden fadek. Zdava se zde jméno nebo adresa pocitace, prava (napi. rw/ro), zpusob
ovéfovani RPC (bez ovéfeni, UNIX, Kerberos), zptisob mapovani uzivatelova uid a gid na uid
a gid soubort na serveru a pod.

11.1 Amoeba

Amoeba je distribuovany operacni systém, vyvinuty na Vrije Universiteit v Amsterodamu ty-
mem prracovnikii pod vedenim prof. A. S. Tanenbauma. Cilem projektu bylo vytvofit systém,
ktery by umoznil vyuziti skupiny heterogennich pocitaci jeko jednoho integrovaného vypocet-
niho prostredku. Z hlediska uzivatele by se mél takovy systém chovat jako jednoprocesorovy
pocita¢ se sdilenim casu. Uzivatel nemé a nepotfebuje mit zadné védomosti o tom, kolik a
jakych pocitaci takovyto systém obsahuje, popi. kde jsou umistény. Sprava a efektivni vyuziti
pouzitych prostiedki je zcela zalezitosti vytvoreného operacniho systému.

Vytvofeny vypocetni systém je mozné vyuzit jak pro paralelni vypocty, kdy jsou procesory
nasazeny na feseni jednoho problému, tak i pro distribuované vypocty, kdy cely systém soucasné
vyuziva nékolik uzivatell, pracujicich na riznych vypoctech, které sdili spolecné zdroje.
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11.1.1 Architektura systému

Podle funkce lze jednotlivé pocitace v systému rozdélit do nasledujicich skupin.

e procesorovy pool - skupina procesorii s vlastni operac¢ni paméti a s pfipojenim na sit,
ktera tvori hlavni vypocetni silu systému. Jednotlivé procesory nejsou vlastnény zadnym
z uzivatel. Systém pro kazdy prikaz zadany uzivatelem dynamicky pridéluje jeden nebo
vice procesorti. Po provedeni piikazu se procesory vraci do poolu, odkud mohou byt
opét pridéleny jinému uzivateli. Mezi jednotlivymi procesory se nepredpoklada existence
spolecné sdilené paméti.

e pracovni stanice - skupina pocitaci, slouzicich ke komunikaci s uzivateli. Pracovnim
prostiedim jsou standardni X-windows, které mohou bézet na obecné vyuzitelnych pra-
covnich stanicich, pfip. mohou byt pouzity X-terminaly.

e specializované servery - pocitace vyhrazené pro poskytovani specializovanych sluzeb.
Jedna se napt. o souborové servery, adresairové servery a pod.

e brany - slouzi k pfipojeni systému AMOEBA k rozlehlym sitim. Je to ddno tim, Ze
Amoeba vyuziva pro vnitini komunikaci vlastni komunika¢ni protokol, zalozeny na bézi
protokolu Ethernet.

11.1.2 Architektura OS

Amoeba je zaloZena na principu tzv. mikrojadra. Jedna se o ¢ast operacniho systému, kterd
realizuje zakladni funkce operac¢niho systému. Bézi na kazdém pouzitém pocitaci. Ostatni funkce
jsou realizovany jako procesy, bézici v uzivatelském rezimu.

Mikrojadro

Mikrojadro je zdkladni ¢ast operac¢niho systému. Bézi na vSech pocitacich. Zajistuje tyto za-
kladni funkce:

e sprava procesu - kazdy proces ma vlastni adresni prostor. Béh procesu muze byt rozdé-
len na nékolik vldken (threads). Kazdé vlakno méa vlastni sadu registrii, vlastni ukazatel
programu a vlastni zasobnik. VSechna vldkna bézi podle jednoho programového modulu
a sdili spole¢ny adresni prostor pro data. Samotné mikrojadro je také realizovano s vy-
uzitim systému vlédken. To dovoluje vyuzivat sluzeb jadra paralelné (pseudoparalelné).
Napr. proces, sestavajici z nékolika vlaken miize v kazdém vlakné volat jadro operac¢niho
systému. Vlakno je "prodluzeno” do jadra. Je-li tieba ¢ekat na ukonceni néjaké operace,
preplanuje se na drovni jadra procesor a spusti se jiné vlakno.

¢ komunikace mezi vlakny Amoeba umoziuje komunikaci mezi dvéma libovolnymi vldkny.
Vlakna mohou byt soucasti téhoz procesu, rtiznych procest i riiznych procesti, bézicich na
riznych pocitacich. Ke komunikaci se pouzivaji dva zakladni komunika¢ni modely: RPC,
a skupinova komunikace. Komunikace je zalozena na protokolu FLIP (Fast Local Internet
Protocol), ktery byl k tomuto tGcéelu specialné navrzen.
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e zakladni sprava paméti - kazdé vldkno muze pridélovat a uvoliiovat bloky paméti zvané
segmenty. Tyto segmenty mohou byt mapovany do adresniho prostoru odpovidajiho pro-
cesu. Pridélené pamétové segmenty jsou rezidentni. Z dtivodu rychlosti neni podporovan
zadny zptisob virtualni paméti. Maximalni velikost provadénych programu je omezena na
maximalni velikost dostupné paméti.

e vstupné/vystupni operace - V/V operace jsou zajistovany vldkny jadra, které mo-
hou byt vyvolany vlakny specianich procest. Pravo vyuzivat V/V operace maji pouze
souborové servery a ostatni systémova vlakna.

11.1.3 Procesy

Procesor je reprezentovan deskriptorem procesu. Je to objekt, ktery ma vlastnosti (kapability).
S pouzitim kapabilit mize byt proces pozastaven (suspended), znovu spustén (restarted), zrusen
(destroyed) a pfedan mu signal (signaled).

11.1.4 Objekty

Jednotici koncepci v systému AMOEBA je koncepce objektii. Jednotlivé servery provadi operace
nad objekty.

Objekt je ohraniceny kus dat, nad kterym jsou definovany operace. Objekty jsou pasivni,
neobsahuji ani procesy ani metody. Operace nad objekty se provadi pomoci RPC. Klient spe-
cifikuje

- objekt
- pozadovanou operaci
- parametry

Operace jsou provadény synchronné. Klient musi ¢ekat na ukonceni operace. Manipulace
s objekty je realizovana transparentné. Klient nezna umisténi objektu, nezna servery, které s
objekty manipuluji. Informace o objektech jsou ulozeny v adresafich (jednotny pfistup a dalsi
vyhody) jako capabilities (kapability, schopnosti).

Na jednom uzlu mohou byt spustény jak servery, tak i klienti.

Capabilities Objekty jsou oznacovany a chranény jednotné - pomoci specialnich tiket, na-
zyvanych capabilities.

P1i vytvareni objektu pozada o tuto sluzbu klient servera. Sdéli mu co pozaduje a server
vytvoii objekt. Jako odpovéd vrati klientovi capabilities. Ty pak v dalsich operacich pouZiva
klient k oznacovani objektti. Délka pole capabilities je 16 slabik. Jejich strukturu zachycuje
nasledujici obrazek.

Server port Object Rights Check

48 24 8 48
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Server port urcuje pozadovany server. Sluzba je identifikovana ¢islem. S ¢islem portu je spo-
jena také informace o uzlu, na kterém server bézi. Cisla portt s dalsimi informacemi se
ukladaji do lokalni vyrovnavaci paméti, aby byly rychle k dispozici. Nenalezne-li se ¢islo
portu ve vyr. paméti, pouzije se pro vyhledani servera zprava se vSeobecnou adresou. Port
muze byt spojen i s vice servery. Pak se vybere pouze jeden z nich. Existuji téz vSeobecné
znamé porty, se kterymi jsou spojeny bézné sluzby (napt. souborové servery). Cislo portu
spojené s novou sluzbou je generovano pii spusténi servera.

Objekt predstavuje oznaceni objektu na serveru. Je obdobou i-node v UNIXu.

Rights je bitova mapa povolenych operaci. Kazdy typ objetu miize vyuzivat jednotlivé bity
jinak.

Check je pole pro ovéfeni spravnosti capability.

Ochrana objekta Pfi vytvoreni objektu se vytvori také jeho capabilities. Obsah pole Check
se ur¢i nahodné. Prava se nastavi na 1 ... 1 (prava vlastnika, ktery mize vSe). Pole Check se
uschova v lokalni tabulce servera pro budouci kontrolu. Capabilita se vrati klientovi.

Klient miize vytvorit omezenou kapabilitu pro dalsiho klienta. Posle kapabilitu spolu s
novou maskou prav serveru. Server modifikuje prava pfistupu k objektu (operaci prava XOR
maska) a vygeneruje nové zabezpeceni kapability s pouzitim ptvodniho zabezpeceni a novych
prav. Pouzita funkce je ”jednosmérna”, je obtizné najit funkci k ni inversni, ktera by umoznila
uzivateli najit pivodni hodnotu pole Check a modifkovat si tak prava podle vlastniho uvazeni.
Server vytvoiri nové kapability a posle je zpét klientu. Ten je miize poslat jinému klientovi, a
tak mu zpristupnit piislusny objekt.

Standardni operace Nejcastéji pouzivané operace nad objekty jsou:

Age - provadi cyklus ¢isténi (odstranéni objekti, které jiz nejsou potfeba nebo piistupné,
protoZe se k nim ztratily kapability)

Copy - vytvaii duplikdt objektu a vraci nové kapability. Kopie neni pfenasena ptes klienta,
ale pfimo ze servera na servera.

Destroy - rusi dany objekt a uvoliiuje pamét

Getparams - pozadavek na poslani parametrii, spojenych se serverem
Info - ASCII fetézec popisu objektu

Restrict - poslani nové omezené kapability objektu

Setparams - nastaveni parametri, spojenych se serverem

Status - pozadavek na zaslani bézného stavu serveru

Touch - dava najevo, zZe si ¢ini narok na existujici objekt. Pouziva se pii prodluzovani doby
zivota objektu (typicky u soubort).
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11.1.5 Rizeni paméti

Pamét je rozdélena na segmenty. Proces mize mit piidélen libovolny pocet pamétovych seg-
menti. Segmenty nejsou swapovany ani strankovany - lezi rezidentné v paméti. Kazdy segmnet
je v paméti ulozen kontinudlné.

Nad segmenty (jsou chapany jako objekty) jsou definovany operace pro:

vytvareni - vytvoreni segmnetu, vraci kapability segmentu. Ty se pak pouzivaji ve vSech
zbyvajicich operacich.

ruseni - uvolnéni segmentu
¢teni - ¢teni bloku dat ze segmentu
zapis - zapis bloku dat do segmentu (zavedeni programového modulu)

Pti startu ma proces jeden segment, za béhu si muze vytvaret dalsi a mapovat je do svého
logického adresniho prostoru (mapovani, odmapovani, pfemapovani). Segmnet mize byt
mapovan do logického prostoru vice procesti. To dovoluje sdileni paméti. BéZné se ale pouziva
sdileni paméti mezi vlakny jednoho procesu. Pri sdileni paméti mezi vice procesy je tieba zajistit
také ochranu pristupu.

11.1.6 Komunikace

Mikrojadro zajistuje komunikaci mezi libovolnymi dvéma vldkny patficimi libovolnym procestim
v systému. Zakladni komunika¢ni mechanizmus je RPC.

Volani vzdalenych podprograma Komunika¢ni model RPC slouzi k synchronni komuni-
kaci mezi dvéma vlakny. V1akno zahajujici komunikaci se nazyva klient, volané vlakno server.
Klient v podstaté vyzaduje vykonani néjaké operace serverem, tento pozadavek provadi zasla-
nim zpravy serveru. Server provede pozadovanou operaci a odesle klientovi zpravu o vysledku.
Klient je v dobé mezi odeslanim pozadavku a pfijetim odpovédi zablokovan.

Pro komunikaci pomoci RPC Amoeba poskytuje specidlni jazyk AIL (Amoeba Interface
Language) - klient vyvold knihovni proceduru, spojku. Spojka pfevezme parametry a vytvori
zpravu, kterou preda jadru OS na daném pocitaci. Jadro odesle zpravu na pocitac, kde bézi
proces server. Zde je zprava pfijata mistni kopii jadra, které ji preda spojce servera. Server
provede pozadovanou operaci s dodanymi parametry, vysledek umisti do zpravy a stejnou cestou
ji posle klientovi.

P1i vytvareni vlakna volanim jadra si vlakno vybira logickou adresu, tzv. port. Porty vsech
vlaken bézicich na pocitaci jsou registrovany v jadfe na tomto pocitaci. Zpravy posilané pomoci
RPC jsou adresovany z portu na port, jadro zjistuje fyzickou sifovou adresu volaného portu
pomoci broadcast zpravy locate. Na tuto zpravu odpovi jadro pocitace, kde je hledany port
registrovan svoji sitovou adresou. Volajici jaddro informaci ulozi do své smérovaci tabulky. P¥i
dalsim volani se jiz locate neposilé.

Pro komunikaci pomoci RPC jsou zavedeny néasledujici primitivy:

e get_request - server ¢ekd na prikaz
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e port_reply - odeslani odpovédi serverem

e trans - zprava od klienta k serveru - ¢ekéd na odpovéd.

J trans(a,b) get_request(a)

J put_reply(b)

Obréazek 11.1: RPC komunikace v Amoebé

Proti napadeni se Amoeba bréani tajenim ¢islo portu. Kazdy vstupni bod ma pfifazeny dva
identifikatory, oznacované jako get_port) a put_port. Prvni z nich je privatni, druhy
vieobecné znamy. Cislo reprezentujici put_port vznikne z get_port transformaci
pomoci jednosmérné funkce. Vyvola-li server funkci get_request, vypocéita systém
put_port a ulozi jej do tabulky portu, u kterych nasloucha. Pri prijmu zpravy se
podle tabulky vypocte get_port, ktery je tajny a siti se nikdy nesifi.

Sémantika RPC je typu maximalné jednou. Jestlize se RPC uskutecni, systém
garantuje Ze RPC nebude prenaseno vice nez jednou i kdyz server zkrachuje a
rychle rebootuje.

Skupinova komunikace Pro efektivni reseni nékterych problému v distribuova-
nych systémech je vhodné pouzit model komunikace 1:IN.Amoeba poskytuje pro
tento zpiusob komunikace mechanizmus tzv. spolehlivého broadcastu, ktery zajis-
tuje, Ze zpravu poslanou skupiné uzlii obdrZi vSichni. Pokud je takovychto zprav
vyslano vice, jsou do vSech uzli doruceny ve stejném poradi.

Spolehlivy broadcast je realizovan pomoci tzv. sequenceru, coz je proces, ktery
bézi na jednom z uzlu systému. Odesilatel zpravy vola pomoci RPC sequencer,
sequencer prida ke zpravé zahlavi, obsahujici ¢islo zpravy a rozesle ji prijemcum.
Pfijimaci vlakno zpravu prijme, zkontroluje jeji poradové ¢islo, a pokud je tato
zprava oc¢ekavana, tak ji zpracuje. Je-li ocekavana zprava s jinym poradovym ¢islem,
odlozi ji a pozada sequencer o zaslani chybéjicich zprav.

Primitivni operace pro skupinovou komunikaci Primitivni operace pro skupino-
vou komunikaci musi obsahovat nejen prostfedky pro prenos zprav, ale i prostfedky
pro vytvareni a ruseni skupin. Skupiny v Amoebé jsou uzaviené a ¢leny skupiny
jsou procesy.

Mezi tyto primitiva patii:
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e Create Group - slouZi k vytvoreni skupiny. Parametry urcuji zmény velikosti
a spolehlivost. Vraci identifikator skupiny.

e Join Group - posila v§em ¢lenam zpravu, Ze se do skupiny pripojuje dalsi ¢len.

e Leave Group - posila vSem ¢lenim zpravu Ze se ze skupiny odhlasuje ¢len.
Seznam vsSech ¢lenu skupiny se pouziva tehdy, kdyz je tieba skupinu rekon-
struovat. P¥i opusténi skupiny poslednim ¢lenem se skupina rusi.

e Send To Group - usporadané posilani zprav. Zpravy jsou usporadany podle
dasu. Zajistuje uspofadany p¥ijem, neni striktné konzistentni.

e Receive From Group - prijima zpravu urcenou pro danou skupinu. Neni-li
zprava k dispozici zustane zablokovan. Protokol zarucuje, Ze se Zzadna zprava
nemiuze ztratit. Pokud se zprava ztrati, obsahuje protokol mechanizmus pro
obnovu ztracenych zprav.

e Reset Group - specifikuje minimalni mnozZstvi ¢lenu, které musi skupina mit.
Neni-li dost ¢lentu, indikuje se chyba.

Skupinova komunikace odolna proti chybam Skupinova komunikace musi byt za-
bezpecena proti chybam. Nesmi se stat, aby zpravu urcenou pro skupinu procesu
nékteré z nich obdrzely a jiné nikoliv.

Vypadek procesoru se pozna podle toho, Ze zprava poslana do zkrachovaného
procesoru neni potvrzena. Proces, ktery zjisti vypadek procesoru ze skupiny vysle
prikaz Reset Group. Obnova probiha ve dvou fazich.

1. faze - kazdy proces je chapan jako koordinator.
2. faze - koordinator vytvori skupinu a obnovi vSechny ostatni procesy.

Rekonstrukce skupiny probiha nasledovné. Jeden nebo vice procest posle zpravu
Reset Group. Podle vyssiho ¢isla posledni prijaté zpravy vzajemné urc¢i kdo bude
koordinator. Vybrany uzel (koordinator) ziskd od ostatnich uzli nejnovéjsi zpravy,
které mu chybi. Pak sde stane sequencerem a posle vSem uzliim ve skupiné zpravu,
ktera zprava je posledni. Ty pak samostatné ziskaji odpovidajici kopie a pokracuje
se dal.

Pokud se pri vytvareni skupiny urci, Ze vice nez jedna stanice bude udrZovat
buffer historie, miiZe zastoupit sequencer pii jeho krachu. Buffer historie muze
jednoduse vytvaret tak, Ze nasloucha na siti.

Buffer historie obsahuje zpravy tak dlouho, dokud neni jisté, Ze jsou zpracovany
ve vSech uzlech. Pozadavek na sequencera obsahuje také potvrzovanou zpravu (jeji
¢islo). Sequencer si musi pamatovat vSechna potvrzeni. Stanice, ktera nepotie-
buje sama vysilat, musi periodicky posilat samostatna potvrzeni. Navic muzZe sam
sequencer posilat zpravu Request for Status, kterou si vyzada potvrzeni od ostat-
nich satnic.

Existuji dvé metody, jak posilat broadcast zpravy pomoci sequenceru.
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e stanice posle sequenceru pozadavek pomoci RPC. Sequencer poZadavek za-
znamena do fronty, prifadi mu poradové ¢islo, a kdyZ na néj dojde rada, vysle
jej jako broadcast vSem c¢lenum skupiny. Pozadavek ulozi do bufferu historie
a ¢eka na potvrzeni od ¢lenu skupiny. Kdyz se je zprava potvrzena ode vsSech,
muze ji smazat. Stane-li se, Ze stanice zpravu nedostane, nic se nedé&je. Teprve
pri obdrzeni dalsi v poradi zpravy zjisti, Ze ji jedna schazi. Pak si musi nejprve
vyzadat starou zpravu potvrdit ji.

e stanice poSle broadcast zpravu vSem stanicim skupiny. Zpravu dostane také
sequencer. Ten ji priradi poradové ¢islo a to posle jako broadcast vSem stani-
cim. Teprve pri prijeti zpravy od sequenceru mohou stanice zapamatovanou
zpravu zpracovat. Po zpracovani ji musi pochopitelné potvrdit.

Protokol FLIP Pro snazsi realizaci algoritmi distribuovaného systému Amoeba
byl vyvinut specidlni sitovy protokol FLIP (Fast Local Internet Protocol). Tento
protokol je navrzen tak, aby poskytoval maximalni podporu algoritmiim, pouziva-
nym v distribuovanych systémech. Podporuje spolehlivou komunikaci typu 1:N i
RPC.

Splnuje nasledujici poZzadavky:

e transparentnost - zajistuje optimalni vyb&r pfenosové cesty mezi dvéma uzly.
Dovede se vyrovnat i s mobilitou uzla.

e skupinova komunikace - zajistuje efektivni skupinovou komunikaci s vyuZitim
podpory nizsich vrstev komunikac¢nich protokolii.

e bezpecnost - podporuje Sifrovani dat, rozliSeni bezpecnych a nejistych komu-
nika¢nich cest.

e sprava sité - dovede se vyrovnat se situacemi, kdy néktery z procesoru vy-
padne, popf. je prerusen néktery sifovy spoj.

e WAN - dovoluje komunikovat nejen v mnohabodovych LAN sitich, ale i po
spojich siti WAN. Neni vSak kompatibilni s TCP/IP, coZ je jeho nevyhoda,
ktera se musi Fesit pomoci TCP/IP bran.

Pienos zprav v protokolu FLIP probiha bez navazovani spojeni a bez potvr-
zovani. Duvodem je co mozna nejvice snizit zatiZzeni sité i procesu, které spolu
komunikuji.

Komunikace probiha mezi tzv. NSAP (Network Service Access Point), jejichz
adresa je 64 bitové Cislo. NSAP neni zavislé na fyzickém umisténi v siti, mize se
pfemistovat od uzlu k uzlu a svoji adresu si ponechava. Jeden uzel miZe mit pf¥ifra-
zeno i vice NSAP, typicky i nékolik pro kazdy proces. 64 biti adresy je rozdéleno
do 256 adresovych prostoru po 56 bitech. Nulova adresa piedstavuje broadcast.
Komunikujici jednotky (procesy) si své NSAP vybiraji ndhodné v daném adre-
sovém prostoru. To snizuje moznost kolize adres, usnadiije premisténi procesu a
znesnadnuje padélani adres.
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Spojeni fyzické adresy ze siti je uskutecnéno tzv. FLIP boxem (programova
vrstva nebo specidlni komunikaéni procesor). Zakladnim modulem FLIP boxu je
tzv. packet switch (pfepinac paketu), ktery si dynamicky udrZuje smérovaci ta-
bulku a slouzi k prenosu pakettl mezi jednotlivymi sitémi, resp. pocitacem a siti.
Jednotlivé sité jsou k pFepinaci paketti napojeny pomoci sitového rozhrani, poéitaé
pomoci rozhrani hostitelského pocéitace.

Rozhrani hostitelského pocitace definuje sedm moznosti volani ve sméru uzel -
sit a dvé volani v opaéném sméru. Jejich vyznam je nasledujici:

flip_init - proces si pridéli polozku v rozhrani
flip_end - uvolnéni poloZzky rozhrani

flip_register - proces registruje NSAP adresu. Registrovana adresa je privatni
adresa procesu. Zverejnéna je verejna FLIP adresa, ktera je zakodovanou verzi
privatni adresy. To znamena, Ze proces ma na kazdé strané rozhrani jinou
adresu a jiny proces miiZze tomuto procesu zpravy pouze posilat, ale nemiizZe
prijimat zpravy, urcené tomuto procesu.

flip_unregister - odstranéni polozky z tabulky
flip_unicast - poslani zpravy jednomu prijemci
flip_multicast - poslani zpravy N prijemcam

flip_broadcast - poslani zpravy vSem prijemcum

Piipojenému uzlu posila rozhrani nasledujici zpravy:

notdeliver - zprava nemohla byt dorucena

receive - prijata zprava

Paket protokolu FLIP je tvoren hlavickou a datovou c¢asti. Hlavicka ma pevnou
c¢ast dlouhou 40 slabik ¢ast s proménnou délkou. Nejdiilezitéjsi polozky pevné Casti

jsou:

MaxHopCount, ActHopCount - k pocé¢itadlu ActHopCount je v kazdém FLIP
boxu uzlu, ktery pakety sméruje, prictena vaha proslé sité. Pfekroci-li hodnotu
MaxHopCount, je ze sité odstranén.

Destination Address, Source Address - NSAP adresy piijemce a odesilatele.
Type - oznacuje jeden ze Sesti typu zpravy.

Length - délka daného fragmnetu zpravy.

Total Length, Offset - délka celé zpravy a pozice datového segmnetu v ni.

Flags - priznaky prenosu zpravy. Patfi mezi né:
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— Security - zprava nesmi byt pfenaSena pfes nejistou sit.

— Unreachable - pro zpravu, ve které je nastaven bit secirity neexistuje
bezpecna cesta.

— Unsafe - zprava byla dorudena pfes nejistou sit.

FLIP provadi smérovani na zakladé vybéru nejvhodnéjsi prenosové cesty. Para-
metry tohoto vybéru jsou vaha sité (¢im rychlejsi sit, tim nizsi vdha) a bezpecnost
sité. Bezpecnost sité je priznak, nastavovany administratorem sité.

Kazdy FLIP box si udrzuje smérovaci tabulku, ktera obsahuje nasledujici po-

lozky:

e Address - jedna nebo vice NSAP adres

e Network - sifové rozhrani, na kterém se NSAP nachazi

e HopCount - vaha cesty k Address

e Trusted - cesta k Address je povazovana za bezpecnou

e Age - stari polozky v tabulce. PoloZzka je postupné inkrementovana, pri kaz-
dém pouziti cesty popsané polozkou je nulovana. Prekrod¢i-li urcitou mezni
hodnotu, je zrusena.

°

Smeérovaci tabulky jsou nejprve prazdné. Naplnovany jsou dynamicky pii za-
silani zprav. Pokud popsana cesta prestane existovat, je zruSena diky mechani-
zmu ¢asového omezeni. Nalezeni nové cesty se déje pomoci broadcastu LOCATE,
ktery vysila FLIP box v pripadé, Ze je pozadan o doruceni zpravy na adresu, ke
které nezna cestu. FLIP box obsahujici danou adresu odpovida zpravou HEREIS.
Broadcasty jsou vysilany s postupné se zvysujici polozkou MaxHopCount pocinaje
hodnotou jedna. Tento mechanizmus dovoli pfednostné vyhledat rychlé pienosové
cesty.

Dalsi typy paketu jsou:

LOCATE - pozadavek nalezeni cesty k zadané adrese
HEREIS - odpovéd na LOCATE

NOTHERE - cilova adresa nenalezena (cesta je delsi nez MaxHopeCount nebo
neexistuje

UNTRUSTED - paket ma nastaven bit Security ale bezpec¢na cesta neexistuje
UNIDATA - komunikace 1:1

MULTIDATA - komunikace 1 : N
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11.1.7 AMOEBA servery

Slozit&jsi funkce, které nejsou zajistovany mikrojadrem jsou realizovany specidlnimi
procesy, béZicimi v rezimu uZivatel, tzv. servery. Pfi vytvareni serveru byl pouzit
jednotny pristup tzv. objektu a vlastnosti.

Souborovy systém Souborovy systém operacniho systému Amoeba je realizovan
jako proces na uzivatelské arovni. Toto feseni ma vyhodu v tom, Ze uzivatel mizZe
bez zasahu do jadra operac¢niho systému nahradit tento proces jinym, a tim zmé-
nit celou definici a chovani souborového systému. Druhou zajimavou vlastnosti je
oddéleni spravy souboru a spravy adresaru. Souborovy server manipuluje pouze se
soubory (objekty) na zakladé identifikatoru (vlastnosti). Adresarovy server mapuje
jména souborii na jejich identifikatory (vlastnosti). Operaéni systém je standardné
dodavan se souborovym serverem, nazyvanym Bullet server.

Bullet server Bullet server je souborovy server navrzeny s ohledem na maximalni
rychlost provadénych operaci. Nékteré koncepce, které zavadi jsou neobvyklé v
béZném pojeti souborovych systémi. Soubory jsou nemodifikovatelné. Soubor muze
byt vytvoren, ¢ten a smazan. Fakt, Ze soubor nemuze byt modifikovan umoznuje,
aby byl uloZen na disku i v operacni paméti v jedné souvislé oblasti. Nacteni
souboru miuzZe byt provedeno v ramci jedné diskové operace. Uzivateli miZe byt
poslan pomoci jednoho RPC. Vyhoda je vysoka prenosova rychlost, nevyhodou je
omezeni délky souboru na velikost, ktera se vejde do paméti jako celek.

Bullet server si udrzuje tabulku soubori, ktera je indexovana ¢islem objektu
(souboru), a pro kazdy soubor obsahuje kontrolni pole pro ovéfeni opravnénosti
pristupu a dvé ukazovatka - jedno ukazuje na misto uloZeni souboru na disku, druhé
na misto uloZeni souboru ve vyrovnavaci paméti.

Soubory uloZené na bullet serveru lze rozdélit na uncommited - nedokoncené,
docasné, zapisované a commited - ukoncené, stalé.

Nad bullet serverem se provadi operace:

Create - vytvoreni souboru

Read - ¢teni souboru nebo jeho ¢asti
Size - vraci velikost souboru

Modify - prepis n slabik

Insert - pridani n slabik

Delete - vypusténi n slabik
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Directory server Adresaifovy server provadi mapovani jmen objektu na cCiselné
jednoznac¢né identifikatory. Objekty - adresaie vytvarené adresarfovym serverem
na zadost klienti obsahuji seznamy dvojic (jméno, seznam vlastnosti). Vlastnosti
mohou odkazovat na libovolné objekty, tedy i na adresare. To dovoluje vytvaret hi-
erarchické struktury adresaru. Na objekty adresaie mohou byt aplikovany operace
pridani a smazani polozky.

Kazda dvojice (jméno, vlastnosti) mize pro kazdé jméno souboru obsahovat
nékolik vlastnosti, které odkazuji na repliky souboru, uloZzené na riznych soubo-
rovych serverech v systému. Tato replikace je provadéna automaticky opera¢nim
systémem v zajmu zvySeni dostupnosti a bezpecnosti uloZzeni soubort. Automaticka
replikace je umoZnéna nemodifikovatelnosti souborii.

Seznam vlastnosti pro dané jméno muzZe byt rozdélen do nékolika skupin, pri-
cemsz vlastnosti z kazdé skupiny definuji jinou aroven pfistupovych prav k souboru.
Klient muze znat vlastnost identifikujici adresar, ktera mu umoznuje pristup pouze
k urcité z danych skupin vlastnosti. Timto zpusobem je mozZzné simulovat systém
ochrany souboru podobny UNIXu.

Protoze adresarovy server poskytuje sluzby kritické pro béh systému, je provo-
zovan soucasné na vice uzlech, pricemsz je tieba zajistit konzistentnost dat na jed-
notlivych uzlech. K tomu se s vyhodou pouzZiva popsany mechanizmus spolehlivého
broadcastu, pomoci néhoz server informuje ostatni adresarové servery o zménach
provedenych v adresari.

Polozka adresaie ma nasledujici strukturu:

ASCII Capability Owner| Group| Other
| I I[ |

Obrazek 11.2: Struktura polozky adresaie
Nad adresaiem jsou definovany operace:
create, delete - pro cely adresar
add, delete - pro rfadek adresare

look up - pro prohliZeni adresare

Adresarové sluzby pro soubory jsou: Create, Delete, Append, Replace, Look up,
Get masks a Chmod.

Replication server Replikace souborti se provadi na pozadi. Rika se ji ”1in4” repli-
kace, protoZe se provadi se zpozdénim.

Run server Run server slouzi k rozdélovani uloh jednotlivym procesori proceso-
rového poolu.
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Boot server Boot server zajistuje odolnost systému Amoeba proti vypadktm.
Kazdy proces, ktery ma ”prezit” i vypadek stroje na kterém bézi, se zaregistruje
volanim sluzby na boot serveru. Boot server pak zaregistrovanym procestim peri-
odicky vysild vyzvy, na které oc¢ekava korektni odpovédi. Neobdrzi-li odpovéd’ od
nékterého procesu ani po stanoveném poctu pokusu, spusti tento proces na novém
procesoru z procesorového poolu.

TCP/IP server TCP/IP server slouzi jako brana pro sluzby, které pouzivaji TCP /IP
protokol. Resi nekompatibilitu FLIP viéi ostatnimu sifovému svétu.

11.2 AFS

Andrew File System vznikl jako soucast projektu Athena, projektu pro distribu-
ované vypocetni prostfedi. AFS je distribuovany souborovy systém. Je komercéné
dostupny. Jako zalkad pro DFS (Distributed File System) jej zvolilo OSF (Open
Software Foundation).

Cilem pri vytvareni AFS bylo:

- maximalni unifikace pracovniho prostiedi uzivatele, nezavislost na umisténi uzi-
vatele a soubort

- transparentnost pro uZivatele v prostfedi UNIXu

- spolehlivost, odolnost proti porucham, transparentnost udrzby, zalohovani a roz-
Sifovani

- velky vykon (sniZeni zatéZe sité a serveru), nasazeni v univerzitnim prostiedi
velkého rozsahu s moZnosti libovolného ristu

- zachovani béZnych vyhod sdileného souborového systému (pro uzivatele, progra-
mové systémy i administratory)

Projekt AF'S vznikl na Information Technology Center na Carnegie Mellon Uni-
versity ve spolupraci s firmou IBM. Vyzdvihuje potfebu unifikovaného prostiedi
pro mnozstvi ruznych pracovnich stanic propojenych heterogenni siti. Je oriento-
van na vykonné pracovni stanice a operaéni systém UNIX. Pouziva sitové protokoly
TCP/IP.

Pii navrhu se vychazi z nasledujicich myslenek:
- kompatibilita s UNIXem na arovni jadra
- zakladni jednotkou pro manipulaci s daty je soubor

- rozdéleni systému na vice mensich serveru
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11.2.1 Kompatibilita s UNIXem na urovni jadra operac¢niho sys-
tému

AFS zachovava funk¢énost unixovskych stanic a unifikuje jejich chovani tak, Ze se
vSechny tvari stejné, nezavisle na konkrétni stanici. Tim se minimalizuji nutné
zasahy do existujiciho aplika¢niho programového vybaveni. Do jadra operac¢niho
systému je pridan specialni program, ktery zajisti odchytavani poZzadavkil na jadro
a jejich predani specialnimu programu - Andrew Cache Manageru. Cache Manager
zajisti komunikaci se serverem, prenese cely poZadovany soubor na lokalni disk a
da jej k dispozici volajicimu uzivatelskému programu.

11.2.2 Manipulace se soubory

Pii volani funkce open se cely soubor prenese na stanici, kde se s nim pracuje. Na
server se prenasi pouze po uzavieni souboru, po volani close nebo sync. Protoze
se cely soubor pienasi najednou, muze dojit u velkych souboru ke zpoZdéni pri
prvnim pristupu. Soubory, které jsou jen pro ¢teni se prenesou do vyrovnavaci pa-
méti jen jednou. Jejich umisténi spravuje Cache Manager. Pokud dojde k vypadku
serveru, prejde uzel do lokalniho rezimu a vSechny soubory, které byly umistény
do vyrovnavaci paméti jsou nadale k dispozici. P¥i startu stanice Cache Manager
konzultuje platnost vSech souborii ve vyrovnavaci paméti se serverem. Server evi-
duje vSechny soubory a v pripadé zmény nékterého z nich na to upozorni Cache
Manager stanice.

11.2.3 Struktura serveru

Systém je rozdélen do relativné malych serveru, ¢imZ se dosahuje lepsiho poméru
vykon/cena a vyssi spolehlivost. VSechny fidici informace jsou uloZeny v distri-
buovanych databazich. Tyto informacni databaze obsahuji informace o zdrojich
systému a jejich rozmisténi. Umisténi informacnich databazi zavisi na rozloZeni
ostatnich serveru v systému. Pokud je to vyhodné, mohou byt na stejnych strojich
jako data, mohou vSak pracovat i na vyc¢lenénych serverech.

11.2.4 Pristupova prava

Pristup k jednotlivym adresaium je Fizen pomoci seznamu pristupovych prav (Ac-
cess Control List). Tento seznam obsahuje dvojice subjekt (uzivatel, skupina), pfi-
stupova prava. Pristupova prava k adresaium jsou:

- read

write

insert

delete
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- lookup
- lock
- administer

Vazba na pristupova prava UNIXu je zachovana s tim, ze k pristupu je nutno
mit kromé pristupovych prav UNIXu k soubortum také prislusna pristupova prava
ACL k adresarum. UNIXova pristupova prava pro skupinu jsou ignorovana. Se-
znam pristupovych prav se dédi. Vytvori-li se novy adresar, zdédi pristupova prava
svého predchudce. UNIXové pravo vykonat (execute) samostatné nema smysl, pro
spusténi je nutno mit pravo precist.

11.2.5 Skupiny (Protection groups)

Kazdy uzZivatel muizZe vytvaret vlastni skupiny uzivateli. Oznacuji se uivatel : skupina.
Existuji systémové skupiny jako napt. system : administrators.

11.2.6 Ovérovani

AFS vyuziva systému ovérovani pomoci servert KERBEROS. Jméno uzivatele a
jeho heslo je registrovano v ovérovacim serveru. Pri ovéfovani posle uzivatel své
jméno a ovérovaci server mu posle vstupenku (TGT - ticket granting ticket) zasSif-
rovanou klicem, odvozenym od hesla uzZivatele. Po rozsifrovani ji uzivatel pouziva
pro komunikaci s dalsimi servery AFS. Béhem této ivodni sekvence dojde k ové-
feni pravosti obou komunikujicich stran. Ke komunikaci v AFS se pouzivaji tzv.
povéreni (tokens, forma vstupenky), které se ziskaji na zdkladé TGT vstupenky.
Kerberos déli oblasti, kde zabezpecfuje ovéfovani na kralovstvi (realm). AFS
rozdéluje oblasti na buriky (cells). Jsou to samostatné oblasti z hlediska spravy. Pro
kazdou buriku musi ziskat uzivatel zvlastni povéreni. Vstupenky maji omezenou
platnost. Povéreni (token) je vydan pro trojici {stanice, uzivatel, skupina procesu}.
Stanice je identifikovana svoji adresou, uzZivatel svym UID z UNIXu a skupina
procesu ¢islem identifikujicim skupinu. Oznacuje se jako PAG (Protection Access
Group). Neni-li PAG uvedena, je nahrazena UID procesu. Superuzivatel nema
zadna zvlastni prava. Mechanizmus propiijceni identifikace zraci smysl a funkénost.

11.2.7 Souborovy systém z pohledu AFS klienta

Soubory souborového systému AFS patfi do jednoho jmenného prostoru. AFS
jmenny prostor je reprezentovan jednim stromem adresaiu. Korenem je zvolen
/afs, kam se souborovy systém pripoji pfi inicializaci klienta. Na dalsi Grovni jsou
pripojeny jednotlivé bunky (napf¥. zcu.cz). Dale pokracuji adresarové stromy jed-
notlivych bunék. Cely strom je sestaven piipojovanim svazkii.
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11.2.8 Souborovy systém z pohledu AFS servera

Z pohledu servera je souborovy systém rozdélen do svazku. Svazek je skupina sou-
bori a adresaru logicky k sobé patficich. Z hlediska celého systému souboru je
to podstrom, ktery se pripojuje do globalniho stromu. Svazek ma pfifazen limit
své velikosti (quota). Umisténi svazku je pro uZivatele transparentni. Jeho pFistup
je automaticky zajistén prostfednictvim distribuované databaze. Svazky lze pre-
souvat bez preruseni dostupnosti. Kazdy svazek, uréeny pouze pro Cteni, muZe
mit nékolik replik, rozmisténych libovolné na ruznych serverech. Pfi mapovani se
automticky voli nejsnadnéji pristupna replika z funkénich. Interné lze repliky vy-
tvaret klonovanim svazku. Vytvori se pouze nova polozka v databazi. Jednotlivé
soubory jsou postupné prepisovany do nového svazku. VsSe se dé&je na pozadi, neni
prerusen pristup uzivatele k dattim, ani odstaven cely systém.Technika se pouziva
pro snadné zalohovéni. Z pohledu uzivatele nejsou (pokud nechce) svazky vidét.

11.2.9 AFS versus NFS

AFS ma jmenny prostor souboru, NFS je zavislé na pfripojeni. Soubory AFS mo-
hou byt libovolné rozmistény po serverech aniZz by se na stanici musely ménit
body pripojeni. Pouzitelnst NF'S silné klesa s rozsahem instalace. AFS vzhledem k
pouzitému mechanizmu vyrovnavaci paméti zvladne velké rozsirovani. AFS ma za-
budovany mechanizmus bezpecnosti spolu s dalsimi prostfedky Fizeni pristupovych
prav. AFS umozZnuje replikaci dat oznacenych jako data pro ¢teni. Tim se zvySuje
spolehlivost systému a zlepSuje dostupnost dat. AFS dava moZnost zalohovat data
bez preruseni jejich piistupnosti. Systém informacni databaze, oddéleny od vlast-
nich dat dava moZnost presunovani AFS svazkiti mezi AFS servery bez preruseni
jejich pristupnosti a nutnosti dalSich zasahti. Oproti NFS zlepSuje moznost rekon-
figurace. AFS lze rozdélit z hlediska spravy do zcela autonomnich oblasti a spravu
provadét z libovolné stanice. Pro pristup na AFS pomoci NFS existuje translator
AFS/NFS.

11.3 DCE

Historie DCE OSF (Open System Foundation) byl vytvofen skupinou hlavnich
vyrobcu vypocetni techniky vcéetné IBM, DEC a HP jako odezva na AT&T a
SUN. Cilem bylo vyvinout novou verzi UNIXu, kterou by nekontrovalo AT&T a
SUN (licené¢ni poplatky). Vysledkem byl operacéni systém OSF /1. Od zaéatku bylo
jasné, Ze zakaznici chtéji nad OSF /1 tak jako nad UNIXem budovat distribuované
aplikace.

OSF odpovédélo na tyto potfeby vydanim ”Request for Technology”, ve kterych
se ptalo podnikti na podpurné prostiedky a ostatni programové vybaveni, které
potiebuji spojit s distribuovanym systémem. Mnoho podnikt odpovédélo a OSF
na zakladeé téchto odpovédi vytvorilo integrovany balik - DCE, ktery muze pracovat
jak nad OSF/1, tak i nad jinymi systémy.
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Nyni je DCE jednim z hlavnich produkta OSF. Doplnkovy produkt, DME (Dis-
tributed Management Enviroment), uréeny pro adrzbu distribuovanych systému je
sice planovan, ale nebyl dosud vytvoren.

Struktura NCA NCA (Network Computing Architecture) specifikuje transportni
komunikaéni cesty mezi klienty a servery. Dovoluje pouZzit heterogenni sité jako
jednu nedélitelnou aplikaéni doménu. NCA je ale vice neZ obecna specifikace RPC.

NCS (Network Computing System) je pfemistitelna realizace NCA, ktera muze
byt pouzZita pro vytvareni a spousténi distribuovanych aplikaci.

NCA je abstrakce, soubor oncepci a navodu pro distribuované pocitani.

NCS je kombinace dvou oddélenych produktii.

NCS/NCK Network Computing Kernel je podpora pro praci v realném case. Ob-
sahuje knihovnu RPC a programové vybaveni Location Broker. Dale obsahuje
podpurné programy pro administraci sifovych sluzeb zaloZenych na NCS.

NCS/NIDL je prostfedek pro vyvoj vlastnich aplikaci. Tyto aplikace mohou bézet
v prostiedi vicevlaknovych procesii, proto jsou programy obsazené v RPC
knihovné reentrantni.

Aplikac¢ni klienti Aplikac¢ni servery

Brokers

Heterogenni RPC systém

Sitové sluzby

Obrazek 11.3:

DCE je zkratka z Distributed Computing Enviroment. Toto distribuované pro-
stfedi bylo vybudovano nad existujicim operaénim systémem. Cilem OSF (Open
System Fundation) je vytvorit dvé komponenty. DCE a DME (Distributed Ma-
nagement Enviroment). V tuto chvili je popsiana pouze prva ¢éast.

e NIDL - Network Interface Definition Language
e NCS - Network Computing System
e DCE - Distributed Computing Enviroment

e NCA - Network Computing Architecture
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e NDR - Network Data Representation

Distribuované vypocetni prostiedi
- podminéno rychlymi sitémi (LAN i WAN)
- zajisfuje pristup do databazi a dalsich sluzeb
- vypo¢ty mohou byt rozlozené na mnoha uzlech
- umoznuje pristup ke specializovanym procesorum
- zvySuje dostupnost vypocetnich prostiredku
- zvySuje odolnost systému proti porucham

NCS je realizace z NCA, prace pro vSeobecné pouziti, navrzené pro podporu
konstrukce distribuovanych programovych systémil. Snazi se vyfresit nové vzniklé
problémy, spojené s distribuovanym podcitanim.

NCA je obecny model pro distribuované pocditani. Definuje komunika¢ni proto-
kol pro realizaci rozhrani volani vzdalenych podprogramt mezi jednotlivymi
procesy a distribuovanou aplikaci.

NCS je implementace podle tohoto modelu.

managers NCA pocita s vybudovanim knihoven vzdalenych podprogramt pro si-
tové sluzby. PouZiti nového managera v distribuované aplikaci je analogické spojeni
s novou knihovnou do konvencni aplikace.

NIDL NIDL je jazyk, ktery dovoluje definovat rozhrani tak, Ze procedury mohou
byt volany pomoci prostfedkia NCA /RPC.

Pomoci DCE lze vytvaret aplikace na zakladé modelu klient - server. Zalkadem
DCE je systém volani vzdalenych podprogrami (RPC). Zajistuje komplexni me-
chanizmus vymény informaci véetné lokalizace servera, spojeni s nim a provedeni
volani.

DCE zahrnuje tii zakladni skupiny sluzeb, nad kterymi je realizovan distribuo-
vany systém souborii. Strukturu ilustruje nasledujici obrazek.

11.3.1 Bunky

Buniky dovoluji sdruzovat uZivatele, pocitace a ostatni zdroje. K buiikam jsou vzta-
zeny jména, bezpecnost, administrace a ostatni aspekty.
Buriky se vytvari podle

e ucelu, napr. jde o spole¢né dilo skupiny programarori

e bezpecnosti, uvnitf bunék je dana vétsi duvéra pri pristupu ke zdrojum
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Obsluha souboru

Casové sluzby Adresafové sluBszpeénostni sluzby

DCE volani vzdalenych podprogramu a ovérovani

DEC vlakna

Hostitelsky operaé¢ni systém a sifové sluzby

Technické vybaveni pocéitace

Obrazek 11.4:

e mira rezie, DCE je optimalizovano pro lokalni prostiedi (spolehlivé, rychlé
sité).

e administrace, systém je rozdélen do vice relativné samostatnych celktu také z
divodu administrace.

11.3.2 Vlakna

DCE je vytvareno s ohledem na moZnost zajiSténi paralelniho béhu s minimalnimi
pozadavky na rezii systému pri vytvareni paralelnich aktivit (procesi). Proto byla
vyuzita koncepce vlaken, znama i z jinych operacnich systému. Funkce pro praci s
vlakny jsou sucasti knihovny, nejsou integralni soucasti jadra operac¢niho systému.
Zakladem pro realizaci volani sluzeb, souvisejicich s vlakny je doporuceni POSIX
P1003.4a.

Rozdil mezi vlakny a procesy spociva v tom, Ze jeden proces muze vytvorit
nékolik vlaken, ktera sdili programovy i datovy prostor procesu. Pr¥i pristupu ke
spoleénym proménnym neni tedy tfeba volat prislusné sluzby jadra operacéniho
systému, ale manipulovat s proménnymi pifimo. Aby bylo moZné volat rekursivné
podprogramy, je kazdé vlakno vybaveno vlastnim zasobnikem. To téZ dovoluje pre-
rusit béh vlakna kdekoliv a zapamatovat jeho stav. Pripadné kolizni situace, které
by soubéZnym asynchronnim béhem vlaken mohly vzniknout musi programator
predvidat a v ramci daného procesu je resit sam.

Stavy vlaken Vlakna se mohou nachazet v nasledujicich stavech:
- bézici, pokud je pravé zpracovavano

- pripraveno, pokud je pripraveno k ¢innosti, ale chybi mu procesor
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- ¢ekajici, pokud ¢eka na ukoncéeni néjaké operace

- ukonéeno, pokud skoncilo svoji ¢innost, ale musi jesté ¢ekat na ukonceni procesu
potomka

Pokud je vlakno pripraveno, ceka ve fronté pripravenych, ktera je ovladana
nékterym z nasledujicich algoritmu planovani:

- FIFO, strategie planovani podle pofradi pFfichodu poZadavku. Jedna se o nepre-
emptivni planovani, vlakno ukonéi svoji ¢innost teprve tehdy, az o to samo
pozada.

- cyklicka obsluha, kdy vlakno dostane pifidéleno ¢asové kvantum a po jeho vycer-
pani je preplanovano.

- implicitni, které vyuzZiva strategii cyklické obsluhy s tim, Ze priorita procesu je
dana velikosti ¢asového kvanta, které je mu pridéleno (vySsi priorita, vice
casu).

Synchronizace K synchronizaci mezi vlakny slouzi dva typy synchronizac¢nich pro-
stredkt:

- mutex
- podminéné proménné

Mutex slozi k uzamykani jednotlivych casti programu. Opét z duvodu nizké
rezie existuji t¥i zpusoby uzamykani:

- rychlé, které neprovadi kontrolu, zda-li jiZ jednou vlakno zamek neuzamklo. Pti
druhém uzamknuti dochazi k uviznuti.

- rekurzivni, kde uzamykani je reseno s kontrolou, ktera pri druhém a dalSim po-
kusu o uzamknuti zvysi ¢itac. Zamek je uvolnén teprve tehdy, je-li pocet
uzamknuti a odemknuti parovy.

- nerekurzivni, které také kontroluje vlakno na opétné pouziti zamku. Na tuto
situaci vsak reaguje chybou.

Podminéné proménné jsou datové struktury, které ridi vyluény pristup ke kri-
tickym oblastem. Nemaji vSak vlastni mechanizmus uzamykani, vyuzZivaji mutex
pro pristup k nim samotnym.
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Volani vlaken Celkové existuje asi 54 primitivnich funkci pro manipulaci s vlakny.
Tyto funkce jsou soucasti uzivatelské knihovny. Mezi zajimavéjsi patii funkce pro
manipulaci s vlaknem. Jsou to:

create pro vytvoreni vlakna

exit pro ukonceni ¢innosti vlakna

join, kterou vola rodi¢ chce-li poc¢kat na ukonceni ¢innosti potomka

detach, kterou vola rodi¢, pokud na ukonceni ¢innosti potomka ¢ekat nechce.

11.3.3 DCE RPC

Systém volani vzdalenych podprogramu v DCE je obdobou RPC vytvoreného fy
XEROX. K popisu aplikace se pouziva jazyk IDL (Interface Definition Language).
Ke generovani spojek klienta a servera slouzi preklada¢ IDL. Syntaxe IDL jazyka
dovoluje generovat spojky jak pro programovaci jazyk C, tak i pro Pascal.

Jazyk IDL umoznuje nadefinovat tfi typy sémantik volani vzdalenych podpro-
gramu. Jsou to

- maximalné jednou
- alespon jednou, ktera se pouziva pro idempotentni procedury

- volani se vSeobecnou adresou.

Systém volani vzdalenych podprogramu zahrnuje i funkce registrace sluzby a zis-
kéni adresy koncového bodu (Service Access Point) volané skupiny podprogramu
(¢islo portu). Tyto sluzby jsou obdobou Portmapperu. Navic obsahuje sluzbu vy-
hledani servera, ktery sluzbu poskytuje. Celkové schema komunikace zachycuje
nasledujici obrazek.

11.3.4 Casové sluzby

Casové sluzby jsou zajisfovany pomoci ¢asovych serverii. PouZiva se metoda pie-
nosu casovych intervalt. Skuteény cas se odvozuje z pruniku casovych intervala
casovych serveru.

11.3.5 Adresarové sluzby

Adresarové sluzby tvofi vyznamnou ¢ast DCE. Je podporovano jak DNS (Domain
name system), tak i X.500. Jsou postaveny nad RPC, existuje tedy klient a server.
Strukturu volani na strané servera ilustruje nasledujici obrazek.

11.3.6 Distribuovany souborovy systém

Souborovy systém byl pievzat z AFS. Obsahuje modul pro ochranu pfistupu (ACL).
Zajistuje jednotny pristup k soubortim.
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