RMON Il
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« prost fedek pro centralizovan ¢ sledov ani velk ého mno Zstvi pods iti

offline operace - samostatn & prace sondy bez nutnosti kontinu  alniho
sledov &ni monitorovac i stanic f

— niz8i komunika €ni zatéz
— odolnost proti chyb  am
proactive monitoring - nepfetrzity b &h diagnostiky
— autonomn i zaznam statistik i historie
— umo ziiuje dodate énou analyzu chyb
problem detection and reporting
— schopnost sondy rozpoznat n  ékter é udlosti
— moznost volby zpracov ani (trap, zpracov ani sondou)
value added data - prov adéni analyzy dat zachycenych na segmentu
multiple managers - soub ézné obsluha v ice Fidic ich stanic

)

RMON?2 - Zakladn i pojmy

* Terminologie
— protokol z &kladn i urovn &
— protokol s itové Grovn é
— protokoly aplika €ni irovn &
* Obecn & struktura tabulek
— Fidici tabulky - informace o datech v datovych tabulk  ach
— datov é tabulky - ukladani naméfenych hodnot
* Préace s tabulkami
— tabulky se mohou indexovat v ice sloupci

— index v tabulce m GZe mit prom énnou d élku - OID - Object
Identifier

— index m uZe tvofit i sloupec ciz i tabulky
— jeden sloupec se m UZe objevit v icekrat vraznych




RMON2 - Z&kladn i pojmy

« Ridic tabulky
— identifikuj i zdroj (rozhran i) ze kter ého se z iskavaji data
— DataSource - ifindex v tabulce interfaces

— DroppedFrames - Uspésné pfijaty, ale nezahrnuty do
statistik

— Owner - vlastn ik Fadky (v icenasobny p Fistup)
— Status - stav Fadky

» active - pou Zzivana (R/W)

» notinService - existuje, nen i pou Zivana (R/W)

» notReady - existuje, ale chyb fiinformace (R/W)

» createAndGo - vytvo fit a pfechod na active (W)

» createAndWait - vytvo fit (W)

» destroy - smazat spolu se souvisej icimi fadky v
podFizenych tabulk_éch (W) 4

&

)

RMON?2 - Zakladn i pojmy

[T

» Datov é tabulky
— vztahy ur éeny pomoc i indexu
— sou €asti indexu je i index jedn é nebo v ice Fidicich
tabulek
— pfidavani polo Zek do datov é tabulky z nad Fizené entity
» Inserts
» Deletes
» MaxDesiredEntries (-1) - neomezen &
— €asov é filtrovan é hodnoty - fadky, kter € se zménily od
jist & doby
» TimeMark - obshuje sysUpTime (get-bulk)
» zména nejpozd &ji 5s od zm ény ostatn ich dat
— polo Zka CreateTime - €as vytvo feni polo zky

&
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Skupiny RMON 2

Skupiny:

*Adres af protokol G

«Distribuce protokol G

«Mapa adres

*Host syst émy sit'ové drovn &
*Matice host G sitové urovn é
*Host syst émy aplika éni Grovn é
*Matice host G aplika €ni Grovn &
*Historie

«Konfigurace sondy




RMON?2 - Adres ar protokol G
(Protocol Directory )

« protocolDirTable - nejd GleZit&jsi tabulka
* omezen a roz Sifitelnost
— kazda sonda um { pracovat s omezenou mno Zinou protokol U,
neumi se nau éit protokoly za b éhu
— dek6dov ani paketu prov adi programov é vybaven i podle
tabulky
— napf. sonda “umi” IP a UDP, rozpozn & DNS a SNMP, omezen &
rozSifitelnost - pfidani TFTP a NTP

 protocolDirLastChange - Gasova znacka
(sysUpTime )
 protcolDirTable - vlastn i tabulka

— tabulka se roz Sifuje pomoc i pfikazu set s danym protocolDirlD
— nezné-li sonda ID protokolu, pak jej odm itne
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RMON?2 - Adres ar protokol G
(Protocol Directory )

» Tabulka obsahuje
— protocolDirlD
— protocolDirParameters
— protocolDirLocallndex
— protocolDirDescr
— protocolDirType
— protocolDirAddressMapConfig
— protocolDirHostConfig
— protocolDirMatrixConfig
— protocolDirOwner
— protocolDirStatus

RMON?2 - Adres ar protokol 0
(Protocol Directory )

[T

¢ Indexov ani ProtocolDirTable
— agregovany index slo Zeny z

» protocolDirlD ether2.ip.tcp .http
» protocolDirParameters
* index
—linkov & vrstva - délka (4) nebo (8)
» ether2 -0.0.0.1

—sitova vrstva - délka (4)
» dle typu protokolu ( assigned numbers )
— aplika éni vrstva - délka (4)
» dle hodnoty portu ( assigned numbers )
« agregovany index pro HTTP
16. 0.0.0.1. 0.0.8.0. 0.0.0.6. 0.0.0.80. 4. 0.0.0.0 3




RMON?2 - Distribuce protokol
(Protocol Distribution )

» shroma Zd'ovani informace o paketech a oktetechr Gznych
protokol G detekovanych na segmentus ité

« obsahuje dv & tabulky
« protocolDistControlTable
« protocolDistStatsTable

« protocolDistControlTable + protocolDistStatsTable
— Fidic f tabulka — datov & tabulka
— tabulka obsahuje — tabulka obsahuje
» Index » Pkts

» DataSource » Octets

» DroppedFrames
» CreateTime

» Owner

» Status

RMONZ2 - Mapa adres
(Address Map)

[———

-
* mapov ani sitovych adres na adresy linkov € Grovn é

« obsahuje dv & tabulky
— addressMapControlTable

— addressMapTable

* proménné
— addressMaplnserts - celkovy po éet pfidanych polo Zek
— addressMapDeletes - celkovy po éet smazanych polo Zek

— addressMapMaxDesireEntries - maxim alni velikost tabulky

« addressMapControlTable « addressMapTable
— Fidic i tabulka — datov & tabulka
— tabulka obsahuje — tabulka obsahuje
» Index, DataSource , » TimeMark , NetworkAddress ,
DroppedFrames , Owner, Source , PhysicalAddress ,
Status LastChange

RMONZ2 - Mapa adres
(Address Map)

L
* indexov ani

— addressMapTimeMark - ¢as

— protocolDirLocallndex - protokol s it'ové urovn &

— addressMapNetworkAddress - sit'ova adresa
— addressMapSource - linkov & adresa




RMONZ2 - Host syst émy sit'ové urovn é
(Network Layer Host)

« zachycuje po ¢ty paket G a oktet i daného protokolu
sit'ové urovn é pfijatych nebo vyslanych z jednotlivych
sit'ovych adres na specifikovan ém rozhran i
obsahuje dv é tabulky

— hiHostControlTable
— niHostTable
« hiHostControlTable * niTableTable

— Fidic i tabulka — datov & tabulka

— tabulka obsahuje — tabulka obsahuje

» Index, DataSource , NIDroppedFrames , » TimeMark , Address , InPkts ,
Nlinserts , NIDeletes , OutPkts , InOctets , OutOctets ,
NIMaxDesiredEntries ,AlDroppedFrames , OutMacNonUnicastPkts ,
Alinserts , AlDeletes , CreateTime

AlMaxDesiredEntries ,Owner , Status

RMON2 - Matice host G sitové Grovn é
(Network Layer Host)

[T

« indexov ani v fidic i tabulce hiHostControlTable
— hlHostControlindex

« indexov anf v datov é tabulce nlHostTable

— hIHostControlindex - index Fidic i tabulky

— nlHostTimeMark - Gasovy filtr

— protocolDirLocallndex - identifikace protokolu s it'ové irovn &
— nlHostAddress - sitovéa adresa

RMONZ2 - Matice host G sitové Grovn é
(Network Layer Matrix )

« &it& poéty paket G a oktet i mezi dv éma sit'ovymi adresami.
Rozli Suje spojen i tam a zp ét. Vyb ira N nejaktivn &jSich spojen i.
« zahrnuje p ét tabulek

— niMatrixControlTable - fidic i tabulka
— niMatrixSDTable - tabulka pro jeden sm  &r
— nIMatrixDSTable - tabulka pro druhy sm  &r

— nIMatrixTopNControlTable - Fidic i tabulka pro prvn ich N
— nIMatrixTopNTable - tabulka pro prvn ich N




RMON2 - Matice host U sitové trovn é
(Network Layer Matrix )

« hIMatrixControlTable - Fidic i tabulka pro s itovou i aplika €ni vrstvu

— tabulka obsahuje
» Index - jednozna ény index tabulky
» DataSource - sledovany interface
» NIDroppedFrames - ztracen é (nezapo &itané) rdmce
» Nlinserts - ¢ita€ pfidani polo Zky do matice
» NIDeletes - éitaé ruSeni polo zky v matici
» NIMaxDesiredEntries - maxim alni oéekavany po €et polo Zek
» AlDroppedFrames - ztracen é (nezapo €itané) ramce
» Allnserts - éitaé pfidani polo Zky do matice
» AlDeletes - éita€ ruSeni polo zky v matici
» AlMaxDesiredEntries - maxim alni oéekavany po €et polo Zek
» Owner - vlastn ik polo zky
» Status - stav polo Zky

RMON2 - Matice host G sitové Grovn é
(Network Layer Matrix )

[T

« nIMatrixSDTable , nIMatrixDSTable
— datov & tabulka

+ nIMatrixTopNTable
— datov & tabulka

— tabulka obsahuje

- tabulka obsahuje — Index - jednozna €ény index
- TimeMark - €asovy filtr — ProtocolDirLocalindex - index
— SourceAddress - sitova adresa sitového protokolu
— DestAddress - sitova adresa — SourceAddress - sitova adresa
— Pkts - &ita& pakett — DestAddress - sitova adresa
- Octets - &itaé oktet i - PkiRate - &itaé paket

" - L — ReversePktRate - éita¢ paketii v
— CreateTime - €as vytvo feni opa&ném sméru

— OctetRate - éita€ oktet G

— ReverseOctetRate - ¢ita¢
oktet &1 v opa éném sm éru

RMONZ2 - Matice host G sitové Grovn é
(Network Layer Matrix )

[T

« niIMatrixTopNControlControlTable
— Fidic i tabulka pro s it'ovou vrstvu

— tabulka obsahuije
» Index - jednozna €ény index tabulky
» Matrixindex -index do TopN tabulky
» RateBase - pocet oktet i1 a paket t

TimeRemaining - zbyvaj ici éas pro shroma zd'ovani dat
GenerateReports - éitaé generovanych zpr av

» Duration - pocet sekund shroma Zd'ovani dat

» RequestedSize - maxim alni po&et po Zadovany po et polo Zek v reportu
» GrantedSize - pocet polo Zek matice v reportu

» StartTime - posledn i start reportu ( sysUpTime )

» Owner - vlastn ik polo Zky

Status - stav polo zky




RMON2 - Matice host U sitové trovn é
(Network Layer Matrix )

« indexov ani v fidic i tabulce hiMatrixControlTable
— hlMatrixControlindex

« indexov anf v datov é tabulce nlMatrixSDTable

— hiMatrixControlindex - index fFidic i tabulky
— niMatrixSDTimeMark - ¢asov & znacka
— protocolDirLocallndex - uréeni protokolu s itové trovn &
— nIMatrixSDSourceAddress - sit'ova adresa zdrojov ého uzlu
— nIMatrixSDDestAddress - sitova adresa c ilov ého uzlu

« indexov ani v datov é tabulce nIMatrixDSTable
— hIMatrixControlindex - index fFidic i tabulky
— niIMatrixDSTimeMark - éasov a znacka
— protocolDirLocallndex - uréeni protokolu s itové trovn &
— nIMatrixDSSourceAddress - sit'ova adresa zdrojov ého uzlu
— nIMatrixDSDestAddress - sitova adresa c ilov ého uzlu

RMON2 - Matice host G sitové Grovn é
(Network Layer Matrix )

[T

« indexov ani v Fidic i tabulce hiMatrixTopNControlTable
— hIMatrixTopNControlindex

« indexov anf v datov é tabulce nIMatrixTopNTable
— hIMatrixTopNControlindex - index Fidic i tabulky
— nIMatrixTopNIndex - index datov é tabulky

RMON?2 - Host syst émy aplika €ni Grovn é
(Application Layer Host)

[T

« zachycuje po ¢ty paket U a oktet 1 daného protokolu
aplika €énf Grovn é pfijatych nebo vyslanych z
jednotlivych s itovych adres na dan ém rozhran {

« obsahuje dv & tabulky

— hlHostControlTable

— alHostTable
« hiHostControlTable * niTableTable
— Fidic i tabulka — datov & tabulka
— tabulka obsahuje — tabulka obsahuje
» Index, DataSource , NIDroppedFrames , » TimeMark, InPkts ,
Nlinserts , NIDeletes , OutPkts , InOctets ,
NIMaxDesiredEntries ,AlDroppedFrames , OutOctets , CreateTime

Allnserts , AlDeletes ,
AlMaxDesiredEntries ,Owner , Status




RMONZ2 - Host syst émy aplika €ni Grovn &
(Application Layer Hosts)

« indexov ani v Fidici tabulce
— hlHostControlindex

 indexov ani v datov é tabulce

— hiHostControlindex - index fFidic i tabulky

— alHostTimeMark - ¢asov & znacka

— protocolDirLocallndex - uréeni protokolu s itové trovn &
— nlHostAddress - sitovéa adresa

— protocolDirLocallndex - uréeni &itaného protokolu

RMON?2 - Matice host G aplika €ni Grovn &
(Application Layer Matrix)

« ¢ita poéty paket i a oktet i mezi dv éma sit'ovymi
adresami p fedavanymi mezi dv éma aplikacemi.
Rozli Suje spojen itam a zp ét. Vybira N nejaktivn &jSich

spojen i.
« zahrnuje p ét tabulek
— nIMatrixControlTable - Fidic i tabulka spole &na se
skupinou Netwo rk Layer Matrix
— alMatrixSDTable - tabulka pro jeden sm  ér
— alMatrixDSTable - tabulka pro opa &ny sm &r
— alMatrixTopNControlTable - Fidici tabulka pro prvn ich N
— alMatrixTopNTable - tabulka pro prvn ich N

RMON?2 - Matice host G aplika €ni Grovn &
(Application Layer Matrix )
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« alMatrixSDTable , alMatrixDSTable alMatrixTopNTable

— datov & tabulka — datov & tabulka
_ tabulka obsahuje — tabulka obsahuje
_ TimeMar - Gasovy filtr — Index - jednozna €ény index
Y . — ProtocolDirLocallndex - index s itového
— Pkts - itaé paketu protokolu
— Octets - &itaé oktet G — SourceAddress - sitova adresa
_ CreateTime - &asvytvo feni  ~ DestAddress - sitova adresa
polo 2ky (sysUpTime ) ~ ProtocolDirLocallndex - typ protokolu
— PktRate - &itaé paketu

ReversePktRate - &itaé paketu v
opaéném sméru

— OctetRate - ¢ita¢ oktet

— ReverseOctetRate - &ita¢ oktet i v
opaéném sm éru




RMON?2 - Matice host G aplika éni Grovn &
(Application Layer Matrix )

« alMatrixTopNControlControlTable
— Fidic i tabulka pro aplika €ni vrstvu

— tabulka obsahuje

» Index - jednozna €ny index tabulky

» Matrixindex -index do TopN tabulky

» RateBase - pocet oktet G a paketu

» TimeRemaining - zbyvaj ici ¢as pro shroma Zzd'ovani dat

» GeneratedReports - €ita€ generovanych zpr av

» Duration - poéet sekund shroma Zd'ovani dat

» RequestedSize - maxim alni po&et po Zadovanych polo Zek
matice reportu

» GrantedSize - pocet polo Zek v reportu

» StartTime - posledn i start reportu ( sysUpTime )

» Owner - vlastn ik polo Zky

» Status - stav polo zky

RMON?2 - Matice host G aplika €ni Grovn &
(Application Layer Matrix)

« indexov ani v fidic i tabulce hiMatrixControlTable
— hIMatrixControlindex

« indexov anf v datov é tabulce alMatrixSDTable

— hIMatrixControllndex - index Fidic i tabulky

— alMatrixSDTimeMark - éasov & znagka

— protocolDirLocallndex - uréeni protokolu s itové arovn &
— nIMatrixSDSourceAddress - sitova adresa zdrojov ého uzlu
— niMatrixSDDestAddress - sitové adresa c flového uzlu

— protocolDirLocallndex - uréeni &itaného protokolu

* indexov ani v datov é tabulce nIMatrixDSTable
— je toto Zné s vy Se uvedenou tabulkou ( pouze m isto SD ->DS)

RMON?2 - Matice host G aplika €ni Grovn &
(Application Layer Matrix )
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« indexov ani v Fidic i tabulce alMatrixTopNControlTable
— alMatrixTopNControlindex

« indexov anf v datov é tabulce nIMatrixTopNTable
— alMatrixTopNControlindex - index Fidic i tabulky
— alMatrixTopNIndex - index datov é tabulky




RMONZ2 - Skupina historie
(User History )

« dovoluje zachycovat data podle p  Fani uZivatele.
Nahrazuje typickou funkci  Fidicich stanic - periodick é
dotazov ani.

* koznaceni se pou Ziva MIB instance
« data mohou byt typu INTEGER
« obsahuje t Fi tabulky

— usrHistoryControlTable - fidic i tabulka
— usrHistoryObjectTable - tabulka identifik ator G objekt U
— usrHistoryTable - tabulka hodnot objekt @

RMONZ2 - Skupina historie
(User History )

ey oo s
« Ridic tabulka
— Index - jednozna ény index polo Zky
— Objects - poé&et shroma Zd'ovanych objekt @
— BucketsRequested - poéet po Zadovanych ¢&asovych interval G
— BucketsGranted - aktualni poéet
— Interval - délka intervalu v sekund &ch
— Owner - vlastn ik
— Status - stav

« Datova tabulka usrHistoryObjectTable

— Index - jednozna €ny index polo zky
— Variable - identifik ator objektu
— SampleType - typ ukl &dani - absolutn i/rozd ilové

RMONZ2 - Skupina historie
(User History )

[T

« Datov 4 tabulka usrHistoryEntry

— Samplelndex - jednozna €ny index polo zky

— IntervalStartVariable - zagéatek intervalu vzorkov anf
— IntervalEnd - typ ukl adani - konec intervalu vzorkov ani

— AbsValue - absolutn i hodnota vzorkov ani

— ValStatus - uréuje znam énko hodnoty a dostupnost




RMONZ2 - Skupina historie
(User History )

* indexov ani v Fidic i tabulce
— usrHistoryControlindex

« indexov ani v datov é tabulce usrHistoryObjectTable
— usrHistoryControlindex - index Fidic i tabulky
— usrHistoryObjectindex - index objektu

« indexov ani v datov é tabulce usrHistoryObjectTable

— usrHistoryControlindex - index fFidic i tabulk
— usrHistorySamplelndex - index vzorku
— usrHistoryObjectindex - index objektu

RMONZ2 - Skupina konfigurace sondy
(Probe Configuration )
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« Fidi konfiguraci r tznych parametr G sondy

« dovoluje ur ¢it kter é skupiny sonda zpracov ava

« dovoluje zav &dét programov é vybaven i z TFTP serveru
« dovoluje prov adét reset sondy

« dovoluje komunikovat se sondou pomoc i seriov ého rozhran i
(modem, komutovan é spoje)

« dovoluje nastavit parametry s  itového rozhran i
« IP adresu, masku s ité, adresu sm érova ée

« dovoluje nastavit tabulku adres host G pro zpracov ani
asynchronn ich ud alost { (trap)
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Prost fedky pro Fizeni poéita€ovych s iti

Akademie informa €nich technologi i
6. dubna 1998
Plzen




Ridic i stanice - SNMP monitory

— periodick é dotazov ani na stav agent U

— pfijem a zpracov ani asynchronn ich ud alost i
» automatick & reakce na do $1é alarmy

— kompletn i vyhodnocen i a prezentace
» grafick é uzivatelsk é rozhran i
» mapy s ité, jejich automatick é vytvo feni
» seskupov ani zafizeni do logckych celkt
» grafick & prezentace z iskanych dat

— dopl fikov é slu zby
» telnet
» ping
» Trascend

PFiklady monitor G

* Platformy
— UNIX
— DOS (Windows)
* Piiklady
— SunNet Manager (SUN, Solaris)
— OpenView NNM (HP-UX, SUN)
— NetView (IBM, AIX)
— D-View (D-Link , MS-Windows)

Y Zhodnocen i

jednoduch & autentifikace

zatézovani sité pfi €teni rozs ahlych tabulek
zatéZovani sité pfi periodick ém monitorov ani
postr &d& pfimou podporu pro distribuovan  é Fizeni
neni kompatibiln i s nov &j3i verzi SNMPv2
zavedeni RMON (Remote Monitoring)




