
KIV V Operarační systémy
IBM PC/AT & MS-DOS(-alike)

Verze 1.0

80286 

� 1� ledna 1982

� ��-bitový procesor

◦ I���� ���	 sada x86-16

� P
�� � 
�� ��� � �� � 
��� � � 
�� ��� 
� �  ! protected-mode 

používaný k izolaci jádra od uživatelských procesů

� N���" � � 
� �� � � 
 � � �#� �$� � #� � #
�$ %� � � ��& real-

mode, tj. stejně jako 8086 z roku 1978

◦ D'() *+ ,-./02' * 3452 6 ( .7 3+ 5898 :8 5)

stejně jako dnešní nejmodernější x86-64
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80186

� V;<=> ?@AB CEF CG H =J BK ?L; MOQ @R S T ;S BU W X CF

◦ Y �Z[\�Z� ] �Z ^\� �_ ^� ` a_b	 a\�	

◦ I���� �c��	 sada x86-16

� d��� �� $ e �� �� 
fg � #!� � #� � se dodnes vyrábí 

RISCové procesory, které mají jeho instrukční sadu

◦ h ijklmkn

◦ opqrsturvs w Turbo186

◦ xpyz C80186EC 

◦ {|}~ �� �������� {klkn

◦ v�u�� Systems 80186XL
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80286 6 –– vybrané registry 

� ��� ��� � � � �� – obecné 16-bitové registry, které se 

dále dělí na dvojice 8-bitových registrů

◦ ��� �� � � �� � �

� � � � ��� ��� � � – segmentové registry pro kód, data, 

zásobník a extra segmentový registr

� ��� ��� ��� �� – indexové registry; source, destination, 

base, stack

� ����   – stavový registr, výsledky operací

� ¡�¢ £¤ ¥� ¦§ � ¨©-4, atd.) – stav CPU
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80286 6 –– adresace

� ª� 
� � # � � #�  � � % � � f �# � � �% �� 
� « �� �
� segment:index

◦ ¬_]b  ® ¯°IY �c_ a�±\ �_ ²�� ���c[²� c�\ �̀ �\ ³` ^´cZ�_ �

� µT;> <J ¶ M F E O·=̧

◦ ¯\¹ ³\� � ³` º» ¼²�½

◦ I�¾\ ¿� �± ZÀÀ�\ �� ³` �_ cÁ º» ¼² �½

◦ pÂÃ �Äu Å Æ Ä�Çt �wr shl 4) or offset

1100 1100 1100 1100 segment

+          0011 0011 0011 0011 offset

1111 1111  1111  1111  0011 adresa
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80286 6 –– mapa paměti
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ÈÉÊËÌÍ ÎÏ ÐÑÌ

ÒÒÒÒÓÒ ÒÒÒ Ô_¼ �Õc_ ^\ c�Z� ½ ]b \ ��Ö\�	× ØÙ» Ú-bytových adres

ÒÒÚ ÒÓÒ ÒÒÒ Y �Z³Û��Á ÜÝÞßBIOSu

àlllállll âãäåæ çèéê ëìã íîïðñ ì òóîä ôõì ãöô÷ðø

ùÒÒÒÓÒÒÒÒ Y_ ³Ûú Þ� �

ùû ÒÒÓÒÒÒÒ Y_ ³Ûú ®ü�× �\ ¿�Z^ý �\ þ²³ Z¼ �_ aZ^c´

xû ÒÒÓÒ ÒÒÒ

až E000:0000

ÿ¿�\ ��	 R��� R� �-BIOS v ní hledá spustitelný 
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MSS-S-DOS

� �� �� Operating System

� �����  ��!" # �$%�& !' ()* +, !- �� � .,�& ��!/� 0' ( )*1

operačních systémů

� P234 5, .!� 4 2� 2/ 6 $ 3 2.7 282" # 3 53, 9%

◦ :;<=> ?@ AC<@GHKLM K L N<; O; QT ; UC VW; OXY UCM K;N Z X [shellu“ – např. 

Windows 3.1

� \] _̂ àb cda efaga DOSů

◦ h i-DOS, PC-DOS, DR-DOS, QDOS…

◦ j lmn lo lp lq rn o lp l s tn jj uv mo tnj wx ys z {|x}~ {� {�}s z

◦ � OL OU@M ; �KHN U> FreeDOS
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80286 6 –– MSS-S-DOS S Bootstrap

1. �� � �� �� ����� ��� ��� ���� �� � ��� � � �� �� ��� ��

se procesor uvede do aktivního stavu a do režimu 

real-mode, tzn. má přístup pouze k 1MB paměti a kód 

může číst a zapisovat na libovolné místo v paměti

2. ��� �� �� � ����� � � ��� �� � �� �� ¡ �� �� ¢£ ££� ¢¢¢ £ �

CPU začne vykonávat instrukce od této adresy

◦ ¤¥¦ §¨©ª« ¬ ® °̄¬« ±¬ §²̄ ³¨´± µ¶·-BIOSu, čímž spustí jeho 

kód – proto se této adrese říká reset vector

◦ ¸¹º» reset počítače: předání se řízení na adresu určenou 

reset-vectorem; od 386 je to fyz. lineární adr. 0xFFFFFFF0
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80286 6 –– MSS-S-DOS S Bootstrap

3. ��¡ ¼� � �½� �¾ �� ���   ��¿ �� �� À�¡� Á�Â � � ¼�¡ Ã ¡ �� ½ �

4. �À� �� ¼�� � �� ��  ���� ¡ �� ½� Á�Â � �� ��� ¡ � � �ÄÅ ��Æ

adresa 0x7c00, jeho první sektor, tj. prvních 512 bytů, 

předá řízení CPU na tuto adresu – tj. nastaví CS:IP

◦ Ç °̄¬« §È¨²©¯ §È ¬ ÉÊ°Ë · §²È ¯ Boot Record (MBR)
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ÌÍÎÏÐÑ ÒÓ ÔÑ ÕÏÒ

ÖÖ×Ø ÙÚÛ

Ü Ý Þßàáâãäå â »ßæçä

èÝ éêéé éêéé -

Ü êëì Ý íâî äºçâ ©̄ÉïðñÈ¬« ï± §¨³

èÝ Þßàáâãäå â òÝó

80286 6 –– MSS-S-DOS S Bootstrap

5. ôõ¡ � �� �� �ö � ÷ Á� Ä Ã � � ø½� ¼ �� ��� � � ù ���½

zavaděče ze správného/aktivního/vybraného oddílu 

disku

◦ ·ú ûÈ üÊ ² É° ïðª ®ý« þ© ©®È ̄ ª¬« ÿ© §M§²�þ³

◦ A¬È ü© þ¬ ûÈ ¯� ¨²È Ê̄ ïË °Mü ̄ ²� ¨ ²È Ê̄ ¶� §È þË É°�§²� ¥È-li 

jich nainstalováno více

◦ A¬È ü© ²© ²¨� þú ûÈ üÊ² °±̄ � ¨ ²È Ê̄ ±¬ �±̈ ³ ¥È ®©ª« ² ª ¥È�²ð ®ýÈ ï

¬ ª²È¬« þ ¶�

◦ òÞ-DOS startuje z FAT, active&bootable&primary oddílu

Verze 1.0

80286 6 –– MSS-S-DOS S Bootstrap

6. �� �¿Æ P� ½õ¡ � ÷ Á� �¡ � ���¾�½�   �¼ � �� � ���¼� ö ¡ �� ½�   ö

oddíl, pokračuje s načítáním OS do paměti

◦ JÈ ï¬Ë §È © §©³ ü© M̄ �¶¦ ���  · �� ¶�¦ ���� ¨ ²È �̄ þ³ §« üÊ²

³ ñ©ûÈ¬ M ¨ ©¬ ²±¬³Ë ñ¬ ð ¬ É ªË ²̈ ³ ©ïï« ñ³

7. 	 �½Ä �¼� �� �� � � ù�� � ��� ��� �Æ À�� � �� � À�  ��Ä � �Â ��
 �

◦ R��� ��� �� �� DOSem a I/O subsystémem, které zpřístupní 

základní periferie

8. �Â ��
 � � À�¡ Ã À�� ��� ÷ �IÂ ���
 �

◦ JË ï ©̄ ¶�� ¨²È �̄ ®©§¨ M²³ ¥È  ü§²̄ ¨ ´± ©ï �� ®©þ©´«

poskytovaných služeb
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80286 6 –– MSS-S-DOS S Bootstrap

9. �� ½�¡ �� �� �� �� Æ ÷ �IÂ ���
 � �� � �� � zparsuje

CONFIG.SYS

◦ Z���Û� ����Û ��� ��� ��� � � !" # !$" ��� �%�� �� � &' R( "

Myš, zvuková karta, atd.)…

10. )*-DOS.SYS načte a spustí, tj. předá řízení, 

COMMAND.COM (interpret příkazů, aneb shell)

11. �� ½�¡ �� �� �� �� Æ � �� � �� � � +,-Â./. ��Á+-

◦ ' D�0 ��1 2�34�� 2 �5 �0��6 �� � & (  78'9& ( 

12. C:\ aneb Hotovo!
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Windows s -s -9X Bootstrap

� ;< bitové Windows se spouštěly příkazem win.com

◦ = >? >@BE FG H@ KLNOQST UVWU HXY U[K\ WNK[ @ K ]̂ ?_ protected-

mode

� `abcdef gh fi zaváděly tak, že IO.SYS provedl 

konfiguraci počítače v real-mode a pak spustil 

win.com po dokončení AUTOEXEC.BAT

◦ j KkU YG l K?>Hm ^ >?W@ WHn K?Y>@ >Eop HB l] W[q ^ >Vn̂ WHn k >rn

ovladače jen pro real-mode, zatímco Windows běží v 

protected-mode => potřeba virtualizace – V86 mode
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Jádro větší než 1MB

� stu vw xyz {| }~� �� ��} ���� �� � ~� ��� z � � ���

� ��z }��� ��� z t� �t��{ �� ~ real-mode s 20-bitovou 

adresou

� � t� � t~� �� �t� ~� ��� ��� �}�

◦ � ��� ��  ¡¢£  �¤ ¥¦¢ �§ ¢�¨  ©ª «  ª ¦¬ unreal-mode, který zpřístupní 

dostupnou paměť jako 4GB flat address space

� ® ¯°± ²³´ µ° ¶·̧ ¹ ° ¸¯º¸¹ »¹ ¼½¾¿ À ÁÂ¹Ã· µ ´Ä ÅÆÇ

◦ ÈÉÊËÌ Í ÎÍ Ê ÏÐÑÒ – což nikdy nebyl případ MS-DOSu

� ®²́ ¸¹½²́ ´Ó»̧ ¹º ¼́ µ°¯ ÔÕ FreeDOS

Verze 1.0

Unrealal mode

� Ö×ØÙ ÚÛ ÛÜÝÞ ÝßàØá âãäãØ ÚÛåãØ ß åàã æ ÚØ ÛæÚç ã à× × è ÝæÚéê× ëä ÛÚÛì× êÝ

U K]V Wí Xr W System Management Mode

� îí ï k Kð Yï U[ Kñ[>k ï íBò W] ? protected-mode (32-bitová 

adresa, segmentace, stránkování, izolace procesů), je třeba 

vytvořit GDT a LDT

◦ ó¥  ôõ¥̈ ö ÷ ¥  øõ¥̈ ö ª÷ ô©¥ ø¤ « ¢£ ø�ù �ª � ú £ ¢ûü ¢¨ ªú – organizace 

paměti

� ýWñk WH]ok NW H>N] >?n k >þGk qYHn ? WYG l KN] ÿYG kG ] ïS > U[ K\ WNK[

æ× ës× ëØ× � ëá Ú �Û real-mode

◦ R���� ����� 	 
 unreal-mode protože limity zůstanou zachovány
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Příliš š velký program (DOS)

� C� ��� �� �� ���� �� � ��� real-mode, který ale 

vyžaduje více paměti, než kolik jí je volné?

◦ X��� ��� – paměťové manažery, které přepnuly procesor 

do protected mode a na rozdíl od unreal mode v něm 

zůstaly

◦ ����-mode programům, pak umožnily využít větší paměť 

po max 64kB velkých oknech, které kopírovaly mezi 

adresami nad a pod 1MB

� P� !�"#$ %"& ' $("#)*& $ %+,& �-."/ $ 0/ & %"#12) �34(-#)

è56 2#) 7 # '8/ $7 6 .9: & ;'8 => tzv. overlays
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Overlays

� T,*:()&" 7 & 2,�5 8# <=8>, 6 %86 2) 2 %� !�"# 7 & 2,�- >, .1 2?@

než velikost dostupné paměti

◦ ABDEF GHEF D I JKLMNO QU VWYZL J [ VBU \LU VBDEQN\]W^

◦ _L NO D `D VaMbUI N M ID`LWI ZQcF G dWBUd DQU e ] ED I JKLM NO QU VW YZf QD QU

k dispozici

� ghijhkl mn hiopqrt pi uvwxy wtz{ l ipvr|} overlays, které 

mají stromovou strukturu

◦ ~ ����� � � ���� ��� �������� ��� �� � ����� �� �� � ��� � � �� �� �� � �� fce main, 

až k listům

◦ ���� � �� � �� � � ������ �� � � ���� �� � � � ����� ���� � � �� � ��� ���� ���� ����� ��
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UEFI

�  ¡¢£¢ ¤¥ Extensible Firmware Interface

� s� ��{u ¦� BIOSu, který má řešit jeho nedostatky

� §¨© ª« ¬® ¯ © ¨ ° ± boot (tj. první) sektor, ale definuje boot

manager

◦ ² ³· ³° Á½¾Â¹ ¯ Àº ³´ ¾´ ÁÂ¿ µ¶À¾ µÂ ¯ À¾ ´¯¸° µ· ±¸¾ – což 

nejsou např. viry – BIOS uměl zamezit přepsání MBR

◦ ¹ »º³»µÂ ³½ legacy mode, ve kterém se chová jako BIOS

� ¼½¾ ¿ÀÁ¿ ÂÃ ÄÅ ¿ ÆÃ ÇÁ ÈÃ Æ ÉÃ Ç¾ÊÃ ËÌÍÃ ÆÁ ÎÏ½ ÄÐ ÂÑ¿À Ò

protected-mode – zavaděč OS to ale musí očekávat

Verze 1.0



UEFI FI -- pojmy

� ÓÔÕ executable – spustitelný soubor v UEFI bytecodu

(ne Java bytecode)!

� Ö×ØÙ Partition Table (GPT) – načisto udělaná tabulka 

diskových oddílů, tak aby se nemusel vláčet omezující 

balast z minulosti

� ÚÛÜ System Partition – oddíl naformátovaný 

souborovým systémem FAT dle specifikace UEFI

� ÝÞßÞà áâ ãß äå â äæ çä åéå äê çë êì í î éäï ç – tj. stejný 

princip jako doposud, jen jiná, novější specifikace
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UEFI FI -- Bootstrap

� Ýðñ ò á â ãß åó êôõâ îâ ãà äåà öá÷ öâï ê

øù úû üý ü þÿt-BIOS a IO.SYS

Verze 1.0

� UEFI načítá ovlada

to dělal ROM-BIOS

h�����������	�� �
��� �� ���	 � ���� �� ������ ��� h��� �� ���
 �
����

MSS-S-DOS API

� C�� �-li program zavolat službu operačního systému, 

de-facto volá požadovanou rutinu, která je už někde 

v paměti – ale jak ji najde?

� Ø�� �� ��  �! "# $ # $%" � " &'�( �� )� *�+ "( , �- �! . "� - �

&'�( * '�) �� � &,p / �-p ,0 � "- 1"2 �� �� 34 567

� R0 18� 8� & %�� �� 10 �/ �/ 9  �(� p 1%82+ - %0:# $ �; : � #< 1

mnoho => použije se další registr, např. ax na určení 

konkrétní služby
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MSS-S-DOS volání API

� 4 %0 :# " S4-DOS se zavolá pomocí přerušení 21h

◦ T => ? @ABDE@ FG@H> I BJKL> M E GJ NDO PQ UD =@VEW> @ > @ XYZ[?

pozici tabulky vektorů přerušení

◦ \ @V ] ? =UL̂ K _> I HD B=D DOSu vypadá následovně

mov ah, 0x30h

int 21h

;po návratu jsou hlavní a vedlejší čísla verze v AL a AH

Verze 1.0

MSS-S-DOS obsluha API

1. 7,p `, "� � "- 1"2� &'�- %0�� + ,�` 8- 1,$ 2 $.p � * int 21h

2. ap )*-p #� �. 0! � "  � 9p : 2,/ 9p % 0. ") 0 � 44 54 7! - � 0%p : �

rb cde frg i jklm noq su ovwx w yb yz {svwx w| } rz crs| o ~ s

další instrukci po int 21h) a registr Flags

◦ �� ���� � �� �� ���� � � ��� � ����� ��� �� ����� ��� � int 21h

3. � *( ,p �4 )�- . * .p � 1,p %0 � "( 3 7� " 28( � 2� �/ 9� $

registry volajícího programu

4. �� � rz � j }rzy b �b }�we {o�~z o sq xd s ~ se fsy w }�we {o�~ w

, �` 8- 1, $ &p ( %� 2<- %�( . 0 "./ �
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EGAA-AAA-BIOS

� iz q �g� � o�b|b x� fwf y go� wf e {o�b �� q fb r� ~ b }ze q g fovb

 6�4 ! " %� � "&'¡ `, "¢8/ .< "( " &1+,£

� ¤s }�¥ �o �b |b x �fwf u |¦~d f rb � d| z �rsu zy q g ~ s

320x200x256. Program vykoná následující instrukce

mov ah, 0 ;služba Změň videorežim

mov al, 13h ;režim 320x200 256 barev

int 10h

� § 9%�( 8- . " &,p / �-p ,0 - � - 1"� � 1p - "�+  " .p &'8 8�- 1, 0./ 8

©̈ ª 21h, pouze vykonávaný kód bude v paměti někde 

jinde

Verze 1.0



Zápis do video paměti

� «¬ ¬ ®̄ °¯ ¬±± ± ²± ±±± ³̄ ´ ®µ¶ · ´ ¹̧¯ º́ ®»µ¼ ¶ ¬°½ ¬µ¯ ¶ ¾¿ À

µ ̧ ¯ À ®̄ Á Â̧Ã, levý horní roh

� ÄÅ Æ ÅÇ ÈÉ Ê ËÌÍÎ ÏÍ ÏÍ ÈÍ Ð Ñ ÒÓÍ Ô Ñ ÒÓÍ ÏÍ ËÐ ÈÍ Ì ÈÕ Ê ÅÎÍ Ó Ò

barev

� Ö×·ÂÙÂ Ú »´ °̧̄ Â  À namapované videopaměti měníme 

barvy jednotlivých pixelů

� Û ½̄ ¹ ½Àµ ¾Â ®̄ Á Â̧Ã ³̄ Ú¶ ¬Ü µ º̄ µ ¾Â ¿ À®¶ ·Â ®À¿ Ã ¶ ¬

b800:0000

◦ Ý Þ ßàá âãä ã – 1. byte kód znaku, 2. byte atributy, např. barva
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VESA

� Û ̧¯ À®̄ Á Â̧ 320x200x256 potřebuje méně než 64kB na 

uložení indexů pixelů do palety barev

� åËÈÍ ÕæÍ Ç Ëç 640x480x16 také

� èéê videorežim 640x480x256 už ne – navíc to dříve 

nebýval standardní režim, dokud se neobjevila 

specifikace VESA - SuperVGA

� Ö×̄  Ûëìí ° î̧¯ ïðº À Â ÀÁ¶ ¾ ¶ ¬ ¶¼ Ü½̄ ®Ù î¿ Ü ¬®½ »î ¿

takový režim aktivovat, ale postup byl proprietární

� Ö®À½ À µ Ú¶ Ü̧º ®̄ Ú ̧¯ ¶½¶ · °Àñ½ò¬ ®̄ ó Ü½̄ ®Ù Û ëìí Â̄Ã ºÀµ ¬º
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VESA A -- stránkování

� ôõö÷ø ù÷ú õû üýþÿV üÿý� ��õ ý�-bitové barevné hloubce 

potřebuje více než 64kB paměti

� Ø÷� ÷��û ��� ø 	
 ù��� ø ���

◦ O���� � � ��� ����� �� ������� � ������ �� ���  

◦ ��� �� 6!!!"!!!! #$�% &�' ��� �()$ * ����� � + ���) �� �� �� '�)

stránky

� 6� �� '�) � ����� � � � � '�� ) A#�� , ) -./ 6 BIOSu

◦  #B ��$� ,) int 10h – opakované volání int 10h je pomalé

◦ 6���� , �� � �� � ��� �0��) �� ���# � �� �#% �0 �#�� �12 �� ��� # � )� ��$ � �(��

i 34 10h – call je daleko rychlejší než int, který je potřeba pouze jednou
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VESA A –– Linearar Framee Buffer

� I Ü ðÁ ³̄ °½ ®»¶ Ü Àµ »¶ · µ ̧ ¯ À ´ ¬Â¼ ½¸́ ÀÂ Àî · î ¬ºº ®ðî¿ º̄ ³ 5·

¶ ¯Á ´ ÀÂ Àî · int, je stále pomalé

� RÒ78ÎÍ Ï9 : ÏÍ Ê ;:çÉ Ê ;:<Ó =Ê ÈÕ > ËÈÍ Õ Ê Åç?Ó ËÔ ÏÅÆ Õ Ó Õç =

bylo u videorežimů, kterým stačilo 64kB

� å@CD =ç Õ ÇE = ÏÍ F :<Æ ÅÓ ÅÈ æÍ < = Linear Frame Buffer

(LFB)

◦ G âß H âá JKK KL KKKK M NPJQ á ST áß UTWá XY Z [ T[ \ ] Tà[ ^ ßá[ Þ

◦ _` ab̀ c d efg hjklk mn ao d pqrm̀ s pt uv rwda d sx̀ ry k s zx d{n| w} wdx a~

◦ ZSH� ]á �^ä�Q �ä TU� [ TS�T ] HM �\ä ] U H ßáä á á ��ß ] U H� Uá ��
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Zřetězení obsluhy přerušení
� ����� �� ����-li sw emulovat VESA

1. �ùø� ù�û 	õ öø � �	
 �� � ùøû���� ���
 ÷ � öù÷	� 	
 ��� �� ��ø

vektoru přerušení – int 10h u sw VESA

2. �ùø� ù�û ��� �� ÷ öø 
�� �� ��  ÷�
 øù� � �÷ù�� ÷�� � öù÷	� 	 �

rutiny, která bude přerušení nově obsluhovat

◦ ���  ¡ ¢ £¤ ¥¦§¨ ©ª£« ¢¬¢® £« ¢¯ª° £ ¨±²³´¬ µ¥¦ §¨ extension)

◦ ¶�'� �#�� �� � (��#· ��) $¸% �¹ �()� ���� $#� ) º ���(» int 08h hodiny), 

zavolat (už ne int!) předcházející obsluhu přerušení

3. ¼½¾¿ ½� � ÀÁ¾ÂÃ Ä ÀÅÆÇ È¾Æ ÉÊ Terminate and Stay Resident 

(TSR)
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Ukončení TSR

� Ëì Ì ´ ®ÀÍ ®¬Â Â¼ º °Âð °º́ ÀÃ Ú̄ ½̄ ¿ ðó ´ ÀÜÃ Àï°ºÃ¿ Àµ ¬º

¶ ¼ Ü½̄ ®¾ ´ ×̄ ®Ã 5¯¶ ·

� å Ê Åç? ÓË ç Õ8 Î ÑÉ Ó Ð ÅÎÓÍ Ð Õ Ð?Æ ÕÎËÆ ÏC R ÕÑ< Î =8 =Ï:7:78

°½̄ ³¶ ¾ ´ ×̄ ®Ã 5̄ ¶ ·

� DÎÍ 7 Õ Æ È ÒÇ <Í ç? Î ÏÍ ÈÍ Ð F Ð Ë78 =Æ ÕÐ Î ËÓÔ Å ÐÍ Ñ ÒÎ Ó Õ ÓÍ Ð

´ À°º̄ ¶ ·Ð

◦ ZãS ä H ] U HâSÑ �Q ] U Hä H�T [ TTÒ�Wä Hàá S Wäá[ ßá Uß� �Hàá[ � ] UHä H �HSQ Óá �

l~ÔÕk y a u` u b̀ atu` p}Ök r`u pdÕ y kc rmyÖ j b̀ x y×` pv někoho 

uprostřed

Verze 1.0



Interruptpt requestst (IRQ)

� ÙÚ ÛÜÝÞß àá int je sw-vyvolané přerušení

� âãä åæ çèéêåë éìí î ïî ãðñ ò óô çõä ö é ÷ õîíø é ã ùúû

◦ üýþÿK ��� � � ����	 
 �	� �	� – Level aka IRQL

� âèP ù úû çêã� é öãê � õ ö� õî í î ïä ãì ñî ñìí õä �åñ ðì íò ã

programu, uloží Flags, CS a IP, a začne vykonávat 

příslušenou obsluhu přerušení dle tabulky vektorů 

přerušení

� ���� �� ��� ��� Interrupt Controller (PIC) mj. překládá 

číslo IRQ na index do tabulky vektorů přerušení

Verze 1.0

Časovač

� N�� �� �� !"# �$ %& '()* +$ &,- & - ./ $�� �$ � .�0 "1 ��2

a vyvolá obsluhu přerušení int 08h

◦ 3456 789: ;<=>?@8 AABC

� N� � " .�" � �&DEF & $G - H 1�0G .$" !" # I,&J ��L M ! O �$ $"0�G �

%& � D"�" $E� $j Q �RS

a) TUVW XW YZ [\ UX]VZ [̂ _

b) ` abWV aV W c dbWeY _ WfgVh ]h c iZ\ h ^ZY _

� k lmln o pq r lsq pt rt um vwtmt xyz {t v|tt m vyusx o

multithreading (a následně multitasking)
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Časovač č -- implementace

� N& %�D 1& 0 & # " �D "./ $$j ",# }&M ~ E,"JG �#D &0 �

původní obsluhy přerušení, takže obsluha může 

vypadat následovně:

pushf ;simulace volání obsluhy přerušení

call dword ptr cs:[oldVec8] ;pro původní obsluhu

… ;naše vlastní činnost

iret ;návrat do přerušeného programu

Verze 1.0

I/O Porty

� ������Ouput base address – adresa prvního portu

� ���� ���� � �� � ���� �� ����� ����� � ����� – jedno zda blikáme 

s LED klávesnice, nebo programujeme PIC

◦ ���� � �� ¡ ¢   �£¤¥ ¦§ ¨ � ©�ª«¬¥    out

◦ È ª ©¤ ® ª  � ª¦¯ © °� ¯± � ¢ � ¥ �� «¦  ¨ � ©� ª«¬¥   � ©

� ²³´µ¶ ´µ·̧ ¹º »¼½ ¾ ¿³º¸ ÀÁ ½ Â À·º »ÃÄ Å ¿· ÆÆ¸º ÇÉ À int 08h je nutné 

poslat řadiči přerušení informaci, že přerušení již skončilo

mov al, 20h ;signál Konec přerušení

out 20h, al ;port řadiče přerušení 8259
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Viry

� ÊË-DOS umožnil ovládat počítač a jeho periferie

� Ì,& F � �� $/ $ &R " - H ./D $/ $��0 �$L � D"ÍD �. . "!, O G0�

q vÎt vu r lsqy {t Ï l sx uyÎx o v|lm Ðxx Ñ Ò q wu Ó ls lwx Ð m Ðxuy

činnost systému

◦ Ô ac iÕ Y a c iZ\ h ^ZY _ gZ Ö W]V c Wb×g ØÙ bØ\Ú ÛÙZ \Ü gZ gc Wh ^Ù×V

z infikovaného MBR disku a infikoval MBR disket, a díky zavedení 

před jádrem OS mohl utajit své soubory na disku filtrováním 

systémových volání

� Ý9Þßà ß4 á BâC:ãá C;:95à <Þ ä<B 7åæ @5 = 6áã < äç èã :=ßÞ5C Þ ä45

polymorfní viry, které měnily svůj kód v paměti za běhu
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KIV V Operarační systémy
Režim jádra a uživatelský režim

Verze 1.0



Chceme, aby…

� ééêëì íë î ïðë ñ òó ôõ ö ò÷ øõ ùë íúù ûðë ü òý þ

� ééûðëü òý ø òê ÿý ò í ñõ .õ ÷� öò î ïðë ñ òó ý ø�ê ôõ ö � .� í� �

procesy

� ééô� íë �ò .øë� ù. ò ñ û�êõ ÷ú ôõ ö� ù÷òð � ûðë ü òý

� ��� 	
 ��  �� �
 � � � �����
 � �� �
 � � ��� � ��� ��
 � 	
 �� � � �

� ï.ð�

� ééñ �ý íò. ùòê øòô� íë î ûë ê �íòø � ûë � �÷�� ò

� ééñ �ý íò. ùòê ô� íë î ò�ò ù÷úñ øõ ø� ûð ïü ò ø � ûë ��÷�� ú
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Memoryy Management Unit

� V�� ò ÿñ ò .òø� ü �íò úê û íúù ÿ��� öò ûðë ü òý� ô ÿ.ë ÿ ûð �ü ëñ �÷

ý ò ýñ �ê �ëðê ï÷òê s÷� é ñ úð÷ÿ ïíø� �.ðòý� .ë û�êõ ÷ú� ù ÷òðï

b ��� � ! �� �� � ��� �� ��� � � � "#$ ��%
 � �� 	� � �


paměti

� Pðë ÷ë öò ý & úê û íòê ò ø÷ëñ �ø� û'òñ ë . ô� ô� í ûë ê �í��

převod virtuální na fyzickou adresu obstará hw

◦ K()*+,-)/ Memory Management Unit (MMU)

◦ D 012345 67 089:; <2:= >>? 67 @A9 BC

Verze 1.0

EFG MM G HIJL N

OQR STUWXY

Fyzická

segment:offset

� xZ[ ûð�ü ÿ� ò ý ñ úð ÷ÿï íø � � .ð òý ë ÿ ñ ò �ë ðê ï ÷ÿ

segment:offset

� \ � ] �� ��� b� $ ] %�� � $�� ���� !	� ] �� 	� �^ � �� � 	�� � � �$�

û 'òñ�ý ÷ ø� �� î úü ùë ÿ � .ð òý ÿ ñ ðòö úê ÿ� ñ ò ù÷òð� ê

dokážeme od sebe izolovat jednotlivé procesy a jádro

Verze 1.0

EFG

_ àcdef gcd h

ijk lm

OQR STUWXY

(aka logická)
Fyzická

MM G

n QX oURXY

Protectedd mode

� V ûðñ � '�.õ ê ÿý �ê ò î � ôð ïøú÷ ÿö úñ �÷òíý ù �ê ûðëü òý þê�

� ô� ø òêë ì í� êë .ú�úùë ñ � ÷ ùp . � .� ÷� � ï .ð �

� q� ��%
r tu v �� 	� � �� � 
 �
 �] � w �� �� � � 
 ""� �� y� z� �

ý ò{ê òø÷ÿ � 'ò� òø �ê ô� íë û'úûë� ú÷ .ë . �÷ò �ø� úø�ëðê �ü ò

ù ò ùë øùð� ÷ø�ê ý ò {ê ò ø÷þê

◦ |> už nepracujeme se segmentem, ale se segment 

deskriptorem

◦ }~9� 0�9~ ���@ 8 1<8� Protected mode
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Protectedd mode e -- přepnutí

� }96~ 8� �9 3A64 0A0� 19 824 ������ �9 A64 3�9 82�� 67 06�; 1@

� ����� �( +( ������� � ����)( ���� �� � ��( � ���)�- �

EnablePM:

cli ;zamaskování přerušení

mov eax, cr0

bts eax, 0 ;přepneme do

mov cr0, eax ;chráněného režimu

lgdt [newGDT] ;nastavíme selektory

lidt [newIDT] ;přerušení a vyjímky

mov eax, selSS

mov ss, eax ;zásobník

ljmp selCS, @pm ;nastav segment selektor kódu:EIP

pm:

ret ;a vrátíme se v pm
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Protectedd mode e –– zavedení OS

� � ¡¢£

� ¤ ¡¥¦§¨ ©ª
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«¬¬®¯ °̄±²³¬́ µ ¶· ³̧ ¯̧ ±µ¬²¹· º̄»·¸ ̄·µ ¬ ¼̄ ´³
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Segment nt Descriptor

� ½¾¿ À¾ÁÂ ÀÃ Ä

◦ Å ÆÇÈÉÊËÌ ÍÎÉ ÏÐÑ ÉÊÒÐ ÏÓ Í ÈÔËÐ ÆÒËÌ ÉÊÒ Ð ÏÉÑ

◦ ÕÖ×ØÙÚÛÜ Ý ×ØÞØÜ ß

◦ àáâ Í ÇãÊ ä ÊÉ åÉ ä É åÊæÑ

◦ çèÌ ÏåÓâéêÆ âÒ ÆêÉ

◦ ëÉ ÈìÌ êÈÉíÇá

Verze 1.0

Segment nt Descriptor

Verze 1.0

îïðñòó ôõ öï÷ îø-32 Architectures
Software Developer’s Manual

Volume 3A:
System Programming Guide, Part 1

Izolace jádra

� ùúû üýû þÿ P ü �¾ �� þ¾� üÂÃ � û�Á ûÂÿ � üÂ � � ù��	ù�

� È
�þû û�úÃ Á �Á 
�privilege level aktuálního kódu

◦ 00 - většinou jádro

◦ �� –může být jádro, když na 00 poběží hypervizor virtualizace

◦ �� – může být ovladač, který nesmí do jádra

◦ �� – většinou uživatelský proces

� K� � � Á ü�� 
À �
� þ¾À û� úÃ Á �Á 
 À��¾ ��ü�Â �� û ÿÂ �û

segmentu s vyšším číslem oprávnění

� O�ÿ �Á � Âû Á ¾þý ¾ �> izolace jádra od uživ. procesů
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Izolace procesů

� ù�¾�  þÿ �ÂÁ 
 üÁ üPüÿ þüýÿ P 
 protected mode musí jádro OS 

vytvořit tabulku deskriptorů segmentů

� T� �� ��� � �� !� "# $% &

◦ GÈéÎ ÆÈËÌ âé Ó'ÌêÉË Æ íÆÊÒ Ð(

� ÓÈé'ÐËÉ ê ÒÐ uÔ ÏåÒ Ó gdtr privilegovanou instrukcí lgdt

◦ L)*+,-. /) 12.34-+ *) -* 567 -.8 9:; -.8 /5)<:=:8

� U Èé'ÐËÉ ê ÒÐ uÔ ÏåÒ Ó ldtr privilegovanou instrukcí lldt

� àíæ âèÔ âè ÐâË ÓåÌ ÇéË åÐ >åÓ ( ?'Ð lldt vykonat pouze jádro 

s CPL=0 a tudíž si uživatelský proces nemůže měnit jemu 

přidělenou paměť
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Segment deskriptory v kódu

� @� üÿÂ ¾ þ� AB � úû P¾ � À� �¾ À
Â ÿ � C �¾¿ À¾ÁÂ �

s deskriptory uloženými v cs, ds, ss, es, fs a gs

◦ Õ VD-bitovém long-mode jsou nulové až na fs a gs

� E� ú¾ �ÿ  �ÿ À�Â ü ÀÃ � ú¾FüH �û�ÿ � û ÿÁ I �û � ¾¿ À¾Á Â�

◦ cJMM cs:[adresa_funkce]

◦ mNQ eax, ds:[adresa_retezce]

◦ mNQ ecx, ss:[ebp-offset_parametru_funkce]

� Õ ebp bývá hodnota esp při volání funkce, tzv. frame pointer

Verze 1.0

Výhody segmentace

� Rýû þ��¾ �úûP ¾�S ÿ �Ã �úû

� � ý¾ � �
þ¾Â �¾¿ À¾Á ÂS – např. read-only programový kód 

sdílených knihoven

� WX Y ZY[\] \^ _` a b \dX Y eYf Yg h Yi jYg`

� k� l# l� !l n � �o � o%� ! l �% �� p �!o� q� r&s

� tÿ� �þAÿ �¾ �A úü�Âû ú� �¾  ¾��¾ �û vv@
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Nevýhody segmentace

� wxy zx{|} z~�~ � z�| �� �{~� � ���� �> jak je poskládat

do paměti?

� ��� ��� �� ��� �� � � � � ���� => fragmentace paměti

� �� � x�x �| ��{ � �z � x zx{|~ �� | ¡� ��x{~ �  � z� ¢ zx ��

procesy?

� �� � x�x �| ��{ � ~ � ��£�� |  � z� ¢ � ¤¥¦ {� � �¡ �§ � ¨} ©� ~ z

�� ª« �� � © x� �~ �~ � �~ ¡|�  {~ �  � z�¢  ~ ¬�|�¬ x

Verze 1.0

Stránkování

� ®� ¡| ��¯� ° x { x� ª�~ �} ¡ xy zx{ |� © x

◦ ±²³ µ́ ¶·¸´¹º »¶µ ¼½¾ ¶¿ÀÁ ÂºÃµ º¾ ÁÀÄ½ À Â ÁÅ Æ¾ »¶¿Æ¾ Ç

◦ É ÊËÌÊ ÍÎÏÎËÐÑ ÒÑ ÓÔÕÖÎÏÔÕ × Ø ÊÌ protected mode

◦ ±²³ ¹ ½́ µ ¶·¸´¹ º Ù ¶´ ·Ç Á ¿ protected (32-bit) a long (64-bit)  

mode

� Úx�£  � z�¢ ¡ x �~ ��� �� � ~ ¡ |�£{ x� ~  x�{ � � x� ��~ ¡| �

◦ ÛÜÝÞ ßàÝÞ Û àÝ á âãÝ

◦ äÐÓÑ åÔ ËÕ × ÒÑ ÓÔÕÖæç page (o velikosti frame)

◦ è éê½Ä »Æ ÂÁÅ Æ¾ »Àë frame (o velikosti page)
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Pagee Table

� � £� �~ ® w �}|�~ ì� |� ¨� � �� ¡| �£{ x�

◦ í ÇîÇÄ Ç Å ºÃ½ÂÁÅ ï±²³ð ÄÅ ñ ´ »Àê´¹ º ¾ À Á́ Á¶ ÁÀ¼´ ò»´ ÂÁÅ Æ¾ º»

◦ ó ÎåÌÊ ôÔõ ÓÎ Ò öó÷øù úû üÊ ú ýÕ ÐÑ ÎØÒæ þ ÿÓP

� T¹� î¶ÂÆ�¾ ºµ º Â Áº¹¾ �� ¶ º� º»Á́ ¹À»¶ Â ��T À ��T

� �Å ¶ÄºÂ ¶Å ¾ ÀÂ ÁÀ¿ Ç ÄÅ ñ Ù � ½ Ù �ºÙ¾´ ÁÇ »¶¾ Áº±Á́

� K� 	� £ ¡| �£{ �� z£ ¡� � � ��° �}§ z°
 ��� �{ �°� ©�

◦ JÆîÅ ¶ ¿Â� � ·½¿ ÀÁºòÂ »� ÙÅ ¶ÄºÂ

◦ W�������, NX – do not execute

◦ �� ����� (zda je fyzicky v RAM), Dirty a Accessed
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Hierarchická á Pagee Table

� � x{ ~ z {� �~� �� z£�~   �~ ©x¡� �}�	 �° x © x� ª �~ ¡ |�  { ª

paměťový prostor, např. 2^32

� Ø�� �� �� � � � � �� ���� �� ��� � � !" ��# �� ��  page directory

tabulku stránek, která bude odkazovat na další tabulku 

stránek 

◦ � Àµ$% ¶¿� ÙÅ ¶Â Á¶Å ÙÅ ¶Ä ºÂ´ Ù À» ¾ ºµ´Â Ç ¼�Á ÂÙ ¶¹½Á� ¿ º Âµ éÂ ò́ &

Àòº µ ¶�¶´ ¿ ¾$µ ¼�Á îÇÅ é ¾ À µ ÇÂÁºÄ �& »ÁºÅ � ÙÅ ¶ÃÅ Àµ

nepoužívá

Verze 1.0

Stránkování 4kB

Verze 1.0

h''()**+,-./0 / (+ 1/2 -345* ./0/* 6h78/92:;< 114+ 88; => '+,8/3 ,

Stránkování 4MB
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h''()**+,-./0 / (+ 1/2 -345* ./0/* 6h78/92:;< 114+ 88; => '+,8/3 ,



Translationn lookok-kk-asidee buffer

� B?@ AC A D EF CG H IL HMF D F MNG O QRG RG SF U F UG VG SX

množství stránek

◦ YZ[ \]^_ `a_bcde\ fg ]ij ^ i ea \kldmn Z^a ]o_ m Z p_`eb[ jkq

◦ rstsuv wxsuyw zy {| v }wt ~zv Translation look-aside buffer (TLB)

� �� ��u���� w� � zw �� �� tw� �

Verze 1.0

���� �� �� � ����� �� �� �

Stránkování s TLB

� ������ ���� �� �  � ¡ � � �¡¢� £¤¥� ¥�¦ �§ �§�¨�¦ © §¦ ���¡ ª�

stránek

◦ «¬  ®̄ °± ²³±´µ ¶· ® ¸¹̄ º»° º· ³®¼½ ¶¾¿ ¬° ³̄ À± ¾¬ Á±²·́ »¼ Â

◦ Ã »Ä »´¿ ¬ À»´·¬ ®· º¾¿ ¸¬Ä Å ®¿ Translataion look-aside buffer (TLB)

� Æ ÇÈÉ ÈÊ ËÌÍÎÏÐÑ ÒÓÔ ÍÕ Ó Ð Ö× Ò×

kontextu

� « ¯ ³±´µ ¶½ Ù ¬ ¶̄ ®¬ Ú Û̄ Ä ¬ ¶½

� Ü× ÔÝÉ Þ ÓÔ rate když je větší, 

ale také je pak pomalejší

� ß½ ²½ À¬°¾¿ º¶·º ¾¬ ºà»¾
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� ��� �� �� � �� ��� �� �� �

Sdílená paměť

� áâG ã Mäå SA CG HML R Lã Hæ AçG M æL ML UG Vä Eè VSé Uä D EF CG Hê

� ëEF CG Hê R HF Q VF æDFå ?æ SX VL ã F S Hä H MG SCä æL M å G Hæ AçG SX

ìí îïðñ

� òó D F Q VG VLRä H MA H æAçG S A D LU?Mä

� ôõ ðí ö ÷øùú ûðüýþ ÿ ù ìü õD ÿ û÷ �� ì�ñ� ý page entry, která 

ukazuje na ten samý rámec (fyzická stránka) jako page

entries v tabulkách stránek ostatních procesů, které 

tímto „trikem“ sdílejí tu samou paměť

Verze 1.0

Sdílení kódu

� ëF ã Q æ S?ã F çäã D EF CG Hè DF Q@ Aå P H æAçG Sé D EF �EL UFåé

kód, proč ho do paměti nahrávat vícekrát?

� ���ûø ÷�þ � ûðü ýþ ùú û ù 	 �ÿî ûÿ õ
þ í � � �í ù õ read-only

a namapují se do paměťových prostorů příslušných 

procesů

◦ T � x z��� ��� s x�v� �|s� }wt ~�

� ëN Aã çL æG U R HF Q æê S LUä Cã X ã Sä �Få Sê

◦ d��

◦ s�
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Copy on n write

� C� ��� � ���� �� � ����  !" �# $#% &'�( !�) �) ! ' * �& �# '# + �' �&

považují za privátní, ale mění je jenom zřídka?

1. ,¢�� - ¤.¦ / �¡� /¦0   �� �¨ ¦  �� ¥  0 � read-only

◦ 1»¼° ² ¾¿ ¸ ³»´ ¯À Û̄ ¾ »Ä 2 ®̄ Ù ¾ ·́ À¯ ¾ ¯°Å Û̄

2. J  0§3 -� �� ���� �� � �0 ¤� � ¨  ��  ¡ 4 � read-only stránky, 

procesor vygeneruje vyjímku, kterou zachytí OS

3. O5 �  0  -�0 ¤¥� ¦ �ª �¤ �¡� /¦0 ¤6 ¨0 ����¤¥� 4 � ¦� �7 ª�4¦�

read-only stránku, a aktualizuje tabulku stránek procesu

4. ,� ¦ /ª�  ¡ ¤ ¨ �£� -¤89 �� ���� ¦ ��§ /-¦ � ¨  ��. � 4  ¡   ¤� 4 �

nové stránky, aniž by o něčem vůbec věděl

Verze 1.0

Swapování

� :;< => =-li poskytnout procesům více paměti, než kolik 

máme fyzicky RAM, nezbývá než paměť z RAM 

dočasně odložit do jiné paměti – flash nebo pevný disk

� W?@A BEF Set – dynamická množina stránek, které má 

proces aktuálně ve fyzické paměti

� :;< =-li dát OS více paměti některému procesu a není 

volný rámec, zmenší Working Set jiného procesu 

odebráním stránky, přičemž uloží obsah rámce na disk

Verze 1.0



Pagee Fault

1. GHIK LM K NK L QR MS UVSV X L MSHY Z[ \] [ SLHY ZLZR ^ _ à

2. aab ZLUI[Y c L efLgIc hS ^ h HSiY gZR VUHLM i ZV j \XhK [I i VUHLMi

◦ k> vygeneruje vyjímku PageFault

3. lm igIc R HYnLK Zo[ SLHp q hZp MSHY Z[ \] Sf Lr V h qh ZpNI e HIK LM i]

ZV UhM[ V ZVQSL UI Zo q MSHY Z[ i eIc VUI^ VZI i V[ SiY gZRn

procesem

4. lm efR Mgit Zo ie HV^R SVr ig[ \ M SHY ZL[ UI SQLZuK N e HIK LMv

5. wx yxz x{| }{ ~ ��x� }� y�� { x����{ � � xz��|�� } �{ �� �� { �� x

������
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Pagee Faultlt -- následky

� �� � �� �� � ��� �� �� ��  � ¡� ¢£ ��� working sets při 

každém Page Fault

◦ ¤ ¥¦§̈ ©ª ©ª «ª ¨¬ ª® ¥¯ ¥°±² ¦ª «ª³ ´ ¥¨µ§¶ ¥© ¥ °² ·§̄ ©̧ ª¹¯ º»¸

¼ hromadně

◦ ½¾¿À Fault-ovaný proces se mezitím může pozastavit

� � ÁÂÃ� Ä Å �Æ ¢Å � Ç�ÈÉ ¢� £ �� ÊÂ ��Ä � Æ Ä Ë�Ä �Â Ä Ì �� �

systému

◦ Í ¥¦ º¨©́ Î° Î  ¶ªÏ¬¨ª ¶Ð ¯¸̈ ± ¥  · §̈ Ñ³ Ò´ª³ Ó̧ª ¨µº ¶́ Ï̧¸

Verze 1.0

Mapování souborů

� ÔÕÖ ×Ø ×-li zrychlit práci se souborem, je možné OS 

požádat o namapování souboru do paměti

� ÙÚÛÜÝ Þ ß àá â àß ãÞ äåÝ à æçÝ ß èéê Û â ÚëÜ ì íî ß àêïçãð

namísto práce s pomalejším diskem

� ñò namapuje soubor do paměti po stránkách jako 

u swap souboru

� óô� � �� ��� � Æ Ã ÈÅõ� �� � ��  � È� ¢ � � ÃÂ � �Â ¡�� � öÂÃ Æ÷ Æ

ß ÛäâÝ ç ë Þç Úøùá ëð á çÝ Úî ê àåé ù à ÞçàúÝ ù û dirty bit

◦ üýþÿP �� ��� �ý ÿ�ý � ��	
 � ��þý��þ �� 	 �ý � ��	 ��ý��� ����

Verze 1.0

Změna a privilegee level

� U� �ÄÂ �� Ë� �Ì Ã È� õ� �   £� Æ Ä � �Ä É ¢ ÃÂ ¢£��ÄÉ ¢ Ã È� � �� È�

� ó� �� ¡ Ä� Ë Å �� ��õ � �Å¡ ÈÂ �Ã � ÈÂ �� Æ�� � �� �É ¢� � � �� ÈÉ

vyžaduje vyšší úroveň oprávnění, např. CPL=0, je 

nutné nějak změnit privilege level

� Dï íø çÛ ß ÚÛÜ Ý Þ ÛÚ ú Ûá àê�ãá äð á � ë Û Þ íäì äåÝ ß èÝ Úä! Ýùé

Â � � � int nebo IRQ

◦ Ú �ý�� " ý	 �#���� $ určí z adresy/vektoru obsluhy přerušení

◦ O��� ÿ%� 	
� � ÿ��� $ �� &$ �� ��'��� '� (ü) ��þ P�ý ÿ%ý� Pýþ ÿP

�� ÿP��# iret
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Physicalal Addresss ExtensionPhysica
(PAE)
� ÉÈÂ *+-bitových x86 s více než 4GB RAM

� A� ��Ë �Ä Ã È� õ� �� È� ��, � �Å ¡È� ��� ¡� � ÅöÂË� Â ¡È�� �Ä Â �

pouze 4GB RAM, tabulky stránek mohly adresovat více 

než 4GB RAM

� V ß Û�Þç àçï ! íÛ ß Úúù é á ÚÛá ë á Ý - .-bitovým tabulkám 

stránek – u PAE s 36-bitovou fyzickou adresou

◦ Z¾ /À 0À 12 3 ½À 14567 ½8 2

◦ N �9� :��� ÿ & ;<= �� ��ý ��� �9þ � ���# P� ÿ�� =>?� ���� ÿ#�� $

paměti – technická realizace v praxi je ovšem něco jiného

Verze 1.0

80386 virtuální adresový prostor

� ��È�� ÅË � Æ Â ¡È�� � ¢Â �Æ @ B-bitů – dáno MMU

◦ C = ���E �� F���� ����þ�ý �� ;G ���E ý HH��� � �#�9 � �� F���� ÿ

� I- JKL M .Q  ãçR úã Úçä øíù éì Û à �ÚÝ Þ ë

◦ S�� G � �� � ����þ�ý � ÿ T�ý ÿ 	ý ÿ&�� � �� privilege level

◦ C ��� ����þ�ý �ÿ �� P�þ ÿT� F�ý �#�� $W�ýþ#�� $ �� �ÿ�þÿ

◦ X> 46 k adresování použitelných bitů => 2^46=64TB

� Y� ¡ �Å � � ÂË� �� �� ¢ � �� � È� ��õ �Ì Ë �¢��[ � Ã ÈÂ Ç� � �� ¡�

nebylo použito.
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Segmentace a stránkování

� \]^ _`ab cd e dfg dh ijk d l_ b jm_b jh n o j pa e i_ qak ^ r

artefakt, nedá se říci, že by byla nepoužívaná

◦ s tuvw xyz{ |}~�-level sandboxing na x86 ji používá ke 

spouštění nedůvěryhodných programů na FreeBSD, Linuxu a 

Mac OS

◦ ������������ � �� �� ������� – viz dále

Verze 1.0

Segmentedd Paging

� �j��`̂ � eiqn h d^ ce_� e dfg dh i_ bnh �

� �aq i� n h̀ � j�q dej cd logical_page:offset

� �� ��� � �  ¡ ��¢ je segment_number:segment_offset

Verze 1.0

Pagedd Segmentation

� £d fg dh i� ed e^ ǹ � j c� o d e iqn h d^

� �aq i� n h̀ � j�q dej cd seg:offset

� ¤¥¥¦ ¢§ ¢̈ page_number:page_offset

� ©ª« to go on x86

Verze 1.0

HW W vsss SW

� ¬q_  i_ o j i�g b� l j� n cj^_ el dk a®â jk d p̄ °

� ¬q_ i_ md j± � m cd i_ ²ah �³ µ́¶·̧ ¹́ jk º £ a »ah�_̄ e´

všichni nakonec dělají to samé

◦ ¼ ½¾¿ÀÁÂ ÃÄ ÅÆÇÂÈ ÊË ½Ë ÌÂÈ ¾ÍÎÄ ÏÐÊÀ ËÇ ÑÂ ÃÒÍ ÃÁÎ Í ¾ ¿ËÍ ¿Ó Ô½Í Æ

ÕÖ×ØÙ ÖÙ ÛÜÝÞÕ

Verze 1.0

KIV V Operarační systémy
Obsluha volání služeb OS, přerušení a vyjímek

Verze 1.0

Monolitické jádro

� ßàá âã äå æ çèé êå ëìí îï ðñ êòé ó æ ôõ ö÷ø

� ðùçïí ïúá ûüãü è êòéá ý ë ïþü ûüí èçå ëì íî ï ý ïþÿ æ ô õ ö÷ ø

� K ���� ��� ��	 �
� ��  � 
�	 � �� � ���	 �	 
�� ��

◦ P� � ������ ������ � 

◦ P � ! �"�� #$�� ������ �  

� P�%�&' � � %$�� �$ ()�$ *� $!+, -��. (� *& �/$��

Verze 1.0
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Monolitické jádro o -- velikost

� EF GHI LMN O Q RS TUVWXY ZO W[ \] ^ ON _Q ` a O Z OY WI G I T_ LbSX

◦ c def g dhij klmnop qjn f rfngs kt quvo

◦ wxyz {|} ~��}|�� � Embedded systémů

◦ � �� � �og ��dq v f �t �d vt �fr� k� fens q g dgm

� �_ TU� � �� _ ���� �� � � LV G `̂ _ LX�[ ` ^ _� VS _S

a uvolňovat moduly

Verze 1.0

Kernel Panic

� �G `N a OWN O �F GH I] � I Q� GO LO Gb W_S�

◦ c d �km p �¡ goh¢

� £¤¥¦ §̈ © ª«¬ ® ¯° ± « ®¯ ±²³ ¤́ ¬ ®¯ µ́ ®¬ ¤¥¬ ¶ ¨·

� ¸_ WO[ I Zb SY V THIQ W\L TU OG aS _Z�� V IZ W_ G_� O Q bN V� V a

CPL=0

� � ¹ `Q _ Z I ZW_G _� X pak s sebou vezme celé jádro

◦ º»¼ ohledu na to, jak má být dotčené jádro dobré

� ½U V�X̂ I� LMN O Q RS X Z _G^ R ¹¾
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Mikrojádro o –– proč?

� ¿À ÁÂ ÃÄÅ ÆÇÈÅ ÉÅ ÊË È ÅÌÍÎÊÅ ÏÐÀ Ç ÉÑÉË ÒÓÔ ÌÕÀ Ö×Ø

pak zvyšujeme šanci, že jádro přežije

◦ Ù ÚÛÜÝ ÞßÚà áâã ÞáÞ äÞÜåæäå çèæå é çêë Þ å ÞÚ ìí ßî ìå Þäï ÜÞÝ ðæÝ

� ñòóôõ ö÷ øôõ õ ù úûüý öþ ÿõý Mþ M÷ó �ûø��� �þ Mù �� �� ú�ý �ù�

◦ P� 	
���

◦ A� �� � � ����� �� � 
� � �� � �� �	�� � � �����

◦ � �� �� ��� �� ��	 komunikace
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Mikrojádro o –– proč?

� ¿À ÁÂ KÈ ÅÌ ×ÀÅ ÖÈ �� Ï ÐÀ  ! Ã Ë "# ÂÎ ÉÑÉË ÒÓ Ô$Ã %ÕÈËÍ ×&

ÉÕ ÒÓ Ô ÌÕ ÀÖ ×mØ Ã ×Ï 'Ë É( ÂÅ ÉÅ È ×Ã Æ×) Ì ×ÏË

preemptivní a plánovat jako běžný proces

◦ P �* +� �, 
 �, � �
	
- � � .* �/ � � � � +0- � �� �.� ���

a tím se zvýší efektivita jejich obsluhy systémem

� ��
�� ���� �1  2,/ ��+
- 0	+� �0- Bottom-Half, viz dále, 

které mají stejný cíl

◦ 345 678 9:;< => ;<? @7 B:C @D EF GHIJ

� LNO NQR S T Q U VTQ WX YNZ[\UZT ] ^T _ \̀ Ta] Nb UQ cR d ef

Verze 1.0

Mikrojádro o –– skutečný výkon

� ghijk ln ojk lp qkrs tu i vw th qxythz vp tiu r{ qk |}{

přepínání kontextu

1. HB~E <� �~�� � ��;= � � � – přepne se kontext do CPL 

mikrojádra

2. �T O ǸV �^ Ǹ ] Z̀[ Y�[_ �]�Q c Na_ �]�Q c O�^ XT XN �� �

mikrojádra a předá mu řízení => přepnutí kontextu

3. �^�� _ S ^ NONQ Z [ Na_ �] dU XT XN �� � XT O ǸV �^ Ù� Y�S^ � _ S

NY�\ �[� SQ [̂ N ONQ\S�\] _ V TQ cX �� �

� � �� S a c \ NY�\ XT O ǸV �^ Ǹ U � Q �V YUO Q �_ �S^Q �

přepnutí do CPL uživatelského procesu
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Mikrojádro o –– optimalizace

� ����� �� ��� �� ¡¢�� £¤�£�¥¦§¡ £��¨¢¨©�ª  � « �̈¬

optimalizace by spočívala v tom, jak při předání výsledků 

ušetřit alespoň jedno přepnutí kontextu

◦ ® °̄±²³´ µ±¶ ·̧ ¹³¸ º ¹¸ »±¼ ¶½² ¾¿ ¾¸ À Á ¾¿ ¶·̧ µÂ²· ±

� Ã±¶¸ ¹Â ¾¸ Ä³ ¸Å ¼ ¾º Å¯ ±»Æ °¸Ç¯ ¼±¼ Å ¼ ¾̄È ÄÆ ¶½² ¾¿ ¾¸

mikrojádra mohl být nahrán znovu na novou adresu 

v paměti

� ÉSV̀ �R d� SV� [ XT O ǸOS Q̀ S� X��U AmigaOS v době, kdy ještě 

Amiga neměla obdobu Protected-Mode

◦  ±¶ º Ä ³ ± ¼̧ ¾ Ê Ë»± Å ¼Æµ³´ µ±¶¸ µ¿³ Ì ¾¿ ¶·̧ ¶Æ· ³ Æ»Ë

Verze 1.0



Hybridní jádro

� ÍÎÏÐÏ ÑÒ ÓÒ ÔÕÖÎÏÓ×ØÎÏ ÙÏ ÔÚ ÛÜ Ý ÞßÞÏÓ àá â ÚãäÒ

monolitickým jádrem

� åæ çèéé èêëéì çíîëîï çð ñòêëî çóô õ ö÷ ç øùêë÷é è õ ú ûòô üýþ

â ÚÐÿÔzÏ Ï �ÐÚÐä ÿ �Ò Ù�Ò ��äÏ � ä Ú �ÎÏ ÞÒ � � ÔÜä �

privilegovanou CPL

◦ N���	 
� ����� ��� ���� � ��� �� � ���� ��� �
 ����� � ����� �� ��

� � s�� �� � �� �� �
  �� ��!s "#

Verze 1.0

Hybridní jádro o –– Win2000

Verze 1.0

h$$%&''()*+,- ,%( .,/*012' +,-,' 3451,.6-( 1)(7

Srovnání jader

Verze 1.0

h$$%&''()*+,- ,%( .,/*012' +,-,' 80 )07 ,$h ,96-(1)(7

GetTickCount

� R: ; Öä Õ<ÏÞ ä= ã Ú �ÐÏ ä Ú> ÿâÒÓ ÿ ?�äÖz Õ ÙÏ ØÏ> äÜ<Ï

názvu, která vrací počet tiků od resetu procesoru

� Z@ê çòé@ ç èíýçëé@ A èô é èëB é ýé@ é÷ C èô ý íé@ï A

procesorech triviální => proto se vyplatí, aby RTL 

knihovna zavolala příslušnou funkci OS

� Pèøé D é ýE÷ ú@C ý ê ý è High-Resolution Timer

Verze 1.0

GetTickCountnt -- pozadí

� FGHFI JKLM OM MQSTU T GGGGVGWIX real-mode 4-bytovou 

proměnnou ROM-BIOSu, která udávala počet 55ms tiků 

od resetu procesoru

� Y[\]^_̀ a bc[def[cg i j_a tick-counter registr, který je dnes 

větší a má daleko nižší režii přístupu, ale..

◦ klm nopq r tl uo vw o rt xyq vt n{ v|}t ~ �l{ n ul �t vp �n| �� n u��q r

v systému - resp. není to garantované

◦ �����-saving na konkrétním jádru ovlivní hodnotu čítače

◦ � ��-of-order může samotnou čtecí instrukci vykonat příliš brzy

� �> ať si takové varianty ošetří jádro namísto volajícího 

threadu

Verze 1.0

GetTickCountnt ––– kód proces

� ÍÎÏ ÓÒØä ÏØ �z<Ï �Ð Ù�ÒØ ÙÏÖ Û×ØÒÓÔÒ ��� uniprocesor

� ÈÿÐÚã ÐÕÖ � Ù�ÒãÐÒ Õä �ÐÎ �ÖzÒ R�: á�

� � �Ñ ÕÞ ÚÐÒ Û�ÖÜ Ô Ù ÎÏ zÒ � � Ð ÚÖ Ö �Ø Ô�Ñ Ò Þ=Ù ÚØ ÚÐ ÐÚÖÐÏ�

��� ��� tickcount = GetTickCount();

� PüîñýC� öüýô ö èç�òô ýûC ýþ � ý ê ý é ò úí÷ ëè úò Aèô é èë÷

ÞÎ×Ð ÿ Þ ÎÒ � Õ�ÐÎ � � ¡

Verze 1.0



GetTickCountnt ––– koncept volání

� ¢£ ¤¥¦§ ¨©ª «¬®¯ °±² ³´ ¨µ£ ¶ ¥ ³ §· ª³¶ ¥²°¤¨ ¹̧ ¦ ²· ª¹§

� º» ¼ ½ ¾¿¤°§ À£¸ Á§£ ¨©² namapuje OS do adresového 

prostoru příslušného procesu

◦ ÂÃÄÅÆÇÄ ÉÊÃË

◦ ÌÍÎÏÐÑ ÒÓÔ ÓÎÑ ÕÖ×ÎÍ

� ØÙ¤°§ Ú¶ ¥¶ ¨µ³¸ Á§£ ¨ ©² ¥²¼´ ³Û Ù² © £ ²³´· ¶ ¼§ Ü²

přepnutí kontextu => rychlost dokončení služby OS

◦ ÝÞß ÇÆ àÇáâÆÇãä ßÆ É Ç åâË ÇÆâæß Æ ÃÞ çÄè éÅ ê éÆâ ëá ìÞ éáëÆ

Verze 1.0

GetTickCountnt ––– volání služby

1. íîïðñòóôõö÷ï se přeloží jako call instrukce, která předá 

řízení na adresu, na které je příslušný RTL kód, 

nejpravděpodobněji kód od výrobce překladače

2. øù ú ûüý þÿR�� ��� �� ����	 ��
� þ���� �� þ�� ÿý����

k�� �� namapoval svůj sdílený kód (dynamická 

knihovna), který dělá požadovanou činnost - RTL kód 

udělá příslušný call

3. Küý �� � �� þÿ��� � tick count do EAX a udělá ret

4. �� � ���  �!"# $%&

5. P ��' � þ�� ��	 �R ticků (zanedbali jsme errno)

Verze 1.0

Dynamická knihovna

� N( )*+,-á většina programů používá knihovny

◦ ÂèáèêSÉ . ÉÇ ê/Þ éÇ 0 ìÆ 1å/Æâ 23ÆÉÅ áÃË ìèáÇÞË ìÞËëã ìèÄ

výsledného kódu spustitelného programu

◦ U Ã0ÇáâêSÉ 4S / ÉÇê /Þ éÆÇ ìÆ èÞ ÇÆ ìèáÇÆä knihovna bude

existovat jako samostatný soubor

� ÂÞË 1Þ5 â æßÆ Çá Ãê ìÉ Ë Æ6ê ìèÞ éáè çÆÇÞâ çÆÃÇÞË

� ÂÞË 1Þ5 â æßÆ âÄè ÃÞ 2áâ åèê namapováno několik 

procesů

� Vê à ÉÞÇS Æ 2è ìÃÄÅÆÇÄ ÉÊÃË

Verze 1.0

Dynamicc loading

� 7$89% : %;<"=9= &>! :&?>8@A ��B ? �&% $# �>= C8@> ? :% D#

načíst do paměti – tj. proces zavolá jednu z následujících 

funkcí, které předá cestu ke knihovně

◦ d EF GHI – Linux, MacOS

◦ LF JdL MOQ JQ T – WinAPI

� WX YZ[\]̂ _^̀ a bc Z_efa ghicè e hja]e ce lec e h_e counter, kolikrát 

už danou knihovnu načetl 

◦ mnop q orstnur v r wx yzv qn {p q r v|} wr v~ �� vznop �w ��n �w{p

paměť, do které nahraje knihovnu

◦ WX Y��e�^� ijec � ��fj hZY� \ [ZiZY\ h� �\ j\ �a �e Z�h\ �e h\

jako spustitelná a která jako datová
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Libraryy Hijacking

� �� Ú²¹ £ ¶�¿ ¥�£¿ ¨£ ªÚµ³£ ´ £ ²¹§ ¤¿ Ù� ¥ ©²¤ ¥¶ ¨ £¿

jednoznačná

◦ ���� � �� ��-li to pouze jméno souboru bez cesty, systém bude 

soubor hledat v adresáři se spustitelným souborem

� � o qy� } v� r wxp qw~ } vo u vq� w{ ¡ ¢�t {� w�s£so nu vr¤ �t r ¥�vonp

�¦ §̈ ©ªª §� – např. PATH ve Windows

� «¬d H-li program pod Windows specifikovat pouze jméno 

souboru knihovny v cestě dané PATH, lze podvrhnout falešnou 

knihovnu do adresáře k jeho .exe souboru, a tato podvržená 

knihovna tak bude načtena namísto té v cestě PATH
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Dynamicc unloading

� �� Ú²¹ ½ ¦µ ©²¤§ dynamic loading získá proces 

deskriptor načtené knihovny

� ®̄ ° ±² ±³´ µ¶°¶·̧ ¹ ²·º¸¯ »¼½ ¾¿ À ¾¸¶Á¯ »¸ º

identifikovaná příslušným deskriptorem, uvolní z 

paměti

◦ d EÂ EFÃ H, FreeLibrary

◦ Äu wqwr Å £p ro �w {r ¢ �¢ � w£ w� wr �w counter knihovny o jedna

� ÆÇ � È §ÉªÊ ËªÌÍ §Èª� Î ��̈ ©ÏÌ Ï ��¦È � �Ð ¦ �Ñ �¦ �ª Ò � counter = 0

� Äo vÓv} wzw qn } Å}n �v� ¥}s {w } vo {} vrnp r w�zv}r ¤�s
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Dynamicc GetAddress

� ÔÕÖ×-li knihovnu načtenou v paměťovém prostoru 

procesu, potřebujeme ještě získat adresy 

požadovaných funkcí

◦ ØÙ ÚÛÙ ÜÝÞß ÚÙ àÙ Úáâãä Ý äãå æçÞß àÙ Úß Úßèà ßéáêß Ú ë äçìáå

� íîïð ñò ó ôõ ïö÷ øùú û ðüý ûþñ îÿ P�ñ� ÷ ú ÷ó ñõ øùú û ðñý ô ��

mù õ î÷þ� Pï üúþ ñî ú ô ô� îñò ù þÿþ ï øùú ûð ñ

◦ d����

◦ G	
�������	��

� íîï� îôm÷þ ïî ûú ü� ïõú � ïó ú ô��ý ûþ ñîÿ øùú ûð ñ ñ� Pï îþ ïõ ôþ

Verze 1.0

Dynamic c knihovna a -- inicializace

� D� �� Ö��� Õ � ����� �� �× � ��� !� �" �� �×# $% &$ '�'×(�)

p*+,*-. – má svůj main, který se spustí při jejím 

načtení

◦ /00 1234 pod Windows

◦ 5interp sekce v ELF formátu pod Linuxem

� D� �� Ö��� Õ � ����� �� ÖÕ ' �� Ö� #�� $' ������(�6�� �' $ ×

◦ A 789:;< 8 => ?@ ? BC; B78 deinicializace před uvolněním

� EFF HIJK

� sL MNL 5fini

Verze 1.0

Příklad d -- Win

OQRSTUV WXY Z UoadLibrary(“knihovna.dll”);

TFunc *func = GetProcAddress(“funkce”);

func();

FreeLibrary(lib);
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Dynamic linkingg -- proč

� [\ ]- . _̂ +̀- a ]̂, bc hodí např. pro načítání plug-inů

� e(× �� �f� # g &f ×Ö× namapovat dynamickou 

knihovnu hned při spuštění programu?

◦ h äi j àkå àÜ lé n oâ àÙ ÚÛÙÜÝ ìçqêÚjç ä jè oÜ lärâ Ü ß älå o ç âÝÞ

smysl řešit její podmíněné načítání

◦ tç âu Ú j àk å àÜ lé n ìlè ìçqêÚjçÜ àÜßk å vwn ìß âÙ x râråÝ

prostřednictvím poskytuje služby procesu

� y z{|} ~�� � ����� |�� � � ��� |��� �� ��� �� ~z �} � � �� ��

��� ��X� �W� load rovnou při zavádění programu 
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Dynamic linkingg -- PLT

1. �× 6f ��!�� "Ö kódu se proměnné ukazující na 

symboly (funkce, proměnné, atd.) knihovny označí

◦ ����  � ¡¢¡£¤ ¥¥declspec (dllimport) pod Windows

◦ ¦;=§ >¨ : 7B© ©ª9«9; ¨ ª 7=? B78 =8;¬ 79 >® ª ¯° B±° =? ©

� ²³́ NL/µ³L Linkage Table (PLT)

� ¶ =¯·¸ ¸rel.text pod Linuxem

◦ ¦;=§ >= ·¹ >@º C9 79 ?@ ; = ¯ ·¹ 7» ©¼; B© =«°9 7 © ½=¯ 7=8

hodnota získaná dlsym/GetProcAddress

� ¦=·¹«¹ ½ =ª =«< § >;® ¾Bª ; ¨ - OS
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Dynamic linkingg -- PLT

¿ cat a.c

extern int foo;

int function(void) {

return foo;

}

$ gcc -c a.c

$ readelf --relocs ./a.o

Relocation section '.rel.text' at offset 0x2dc contains 1 entries:

Offset     Info Type            Sym.Value Sym. Name

00000004  00000801 R_386_32          00000000   foo

Verze 1.0
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Dynamic linkingg -- PIC

� ÔÕ Ö× ØÙÚÛ ÜÝ ØÞß Ý à×áâ ÜÚ ãÙäÕ åÛä ä ã ÛæÕá Ýãç Úèé ä×ß êë

ä ã ÛæÕá ã× ÜÝ ØÞß Ý ÖÕä× ß êâ à×áâ ÜÚ ã× èÛãÕ ì á ÛíÚ ìë åãî

ïðñò óô

◦ õö÷ø ùúûüùý ù ÷ þÿP Position Independent Code (PIC)

◦ õø ù������ ý û�� þ�ü��÷ �÷� �ú	 �ù ÿù
�ù� � �� ��� ù�ö ÿ��

relativně k program counteru (IP registr)

◦ A�÷ ù� � �÷ �ÿ� �ù �ö û�� ÿ�� � relokovatelný kód (např. před Vista), 

kdy zavaděč programu modifikoval kód knihovny ještě před 

spuštěním tak, aby šla spustit z adresy, kam byla zavedena
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Dynamic linkingg -- GOT

� RÝåÕä× � Ý á �ß × êì èÝ Ö�ÝÖ Üë ãî ä � êì ä ãÛæÕá ã � èÝèîØ

zavaděčem

� L�� �� �� �� ���� � �! "#$% #& Global Offset Table (GOT), 

ve které budou adresy symbolů knihovny, a které 

(adresy) tam zapíše zavaděč knihovny

◦ K � ÷ ù�	 úû�ù �	ý úö� dereferencovat 2x

◦ G'( úû� ù �� �ÿ)÷�� ��ö ��� �� ��ö *ù�

� A � ùþý ���� � �� �� �+ö ÿ� 	 ÷ �� úû�ù ����ù� � ��ö ÿ
 ù*+� 	

procesy
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Lazy y Binding

� ,-./01 012 3456 789:4;81 8/ 8< 8=>8? resolvovat ihned, ale 

až bude třeba

1. @ .4B/0 ;45C D= 87B9 789:4;81

◦ K ���) �� �+ö ÿ�ö û ùE�ö� ÷ö ÿ��) F û� �*ù ý) �ÿH ö� ���)��� �� ��ö

n – tj. volá se adresa PLT[n]

2. IJM[n] ale zatím ukazuje na rutinu zavaděče, která se 

zavolá jako první a resolvuje adresu rutiny do GOT než 

zavolá vlastní funkci

◦ Nù� üù F û� �*ù þ�ÿö�)� �� G'( �ù û�� �ÿ� ÷ ��� �ú	 �ù �ø �
÷� û�

�ö ÿ�ö û ÿö��� � F û� �*ù �� �+ö ÿ� 	� � ù � û÷ �� � þ�ÿ��� �ù
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Lazy y Binding

Verze 1.0

hOOQSTTUVWXOhUYZUU[QV\]UX[ UOT̂ _``T̀ `T _aTQbcWOWb[-independent-code-pic-in-shared-libraries/

Lazy y Bindingg poté
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hOOQSTTUVWXOhUYZUU[QV\]UX[ UOT̂ _``T̀ `T _aTQbcWOWb[-independent-code-pic-in-shared-libraries/

Randomizace adres kódu

� dÙäÚ Ýíâ eÚÕä � ÜÝ Ü ÖÕ åâ æ×èî ã× ÚÕç ß Ý ÜÝ Ö �Ý êÝØ áîç �Õ

ÜÝ s ì êÝ ã× � æë àÝÚ ã× äÕ ãä íâ Ú ãî� æ × ê íÝ Üë� æ

◦ fgijk lm opqrt u ovrw x g yzm{ | } ~�� xg �� g�� |�gu p}g �g

�� ����� ��� � �� � ��� �� ��� ��� ��

� �� � �� # � ��� ��� �� �"�! �� �� �! �� �� �!�� !��� �

kódu tak, aby adresy byly náhodné a nedaly se 

uhádnout

◦ ��� � � �¡� ¢£¤�� ¥ ¡� ¦§�̈ ¡ �� ¦� ��� �¢� ¡ �  ��©� ¦ª ¤��© �� �
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Volání služby OS přes s int

� «¬ ®̄ °± ² ³́ µ¶· ¸¹ º ¯³» ¯ ¼·½¾¿À® ÁÂ´» ¯ ¼ ´ µÀ¼Ã ®̄ ³² ±Ä

Ã ¿°̄ ²Â¼ ±Ä Á°Â² ®Â °́ Å Ã ³̄ Ä´² ¾ ² ¯ » Ä¬ ºÀ® ÆÇÈ ºÃ ÆÇÈ

ÉÊ ËÌÍ Í Î ÏÐ Ë ÍÑ ÉÊ ËÌ Ò ÏÓÔÐ ÕÓ ÎÌ Ö×Ì ÍØÒ

◦ ÙÚÛÚ Ü ÚÝ Þßà áâ ãäà åæçàèé - x86 instrukce int

� êåÚëà á ì æí áÞî ï ðñà èà åæòà int, s číslem přerušení 

dedikovaného OS pro tyto účely, aneb zavolá rutinu v 

dynamické knihovně OS, která sama posléze vygeneruje 

příslušný int

� óÛàò èô ã åõ èëõ ã ò öÝ Ú æ ï Ú÷ Þèé øó-DOS API 
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Předání parametrů jádru

� êäõ ã Úæßõ Ûé int se parametry předávají v registrech, nebo přes 

zásobník

� ùðì åöèô åà ñõ áÛåð îÚúÚæ Úì á öúÚï öÛ ïõ åÛæÞ÷ èé öÜ åà áæ

do virtuálního adresového prostoru procesu, kde je 

připravena nějaká struktura blíže specifikující, co má OS 

udělat
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Volání služby v jádře e -- enter

� êåÚëà á Úå ã Úæßõò à û éá÷ Ú ãäà åæçà èé ò öÝ Ú õ èÜàü Ü Ú Ûöì æ÷Ý ð

vektorů přerušení, aby získal adresu obsluhy přerušení

◦ ýþÿT��þ ���T �� ÿ� � �þ þ	
 �� � ��������� þ� � �� � �þ 
�T � real mode, 

ale její pozici udává registr IDTR

� êåÚëà á Úå èöá Ûöï é Pó��� ê èö � éáÝ öè� ïàÝ ÛÚå ãäà åæçàèé

◦ V ��������� �� �� � �!"�# $ "%&�'$ # () "$ �*"�+,� - ���. flags, cs a eip; 

cs:eip ukazují na instrukci, která se má vykonat po návratu

� J ÞÜ åÚ / ó ã Úï ößæòà � ÞáÚì èéÝ ãäà åæçà èôúÚ ï ÷ ÞÝ èö � ö

nedůvěryhodný, protože v něm nemusí být místo, a tak bude 

používat svůj zásobník 
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Volání služby v jádře e -- enter

Verze 1.0

h00123344456789:;< ;56 7= 3611 34-p/system/devicedriverdevelopment/article.php/c8035/How-Do-Windows-NT-System-Calls-REALLY-Work.htm

Volání služby v jádře e -- main

� O>?@ ABC DEFG AHFIK LMNQIR DQ AS F IFS >MUIQ A WR ?U

požadované činnosti

◦ XYZ-li něco odložit na později, odloží se to – viz Bottom Half dále

◦ [ \]^_`ab cdec]fg ]ij kjilj `m n\o\ delj ke c djm pqjkabp ` in^ kp r

protože operace nebyla dokončena => vlákno se musí uspat a řízení 

se předá jinému vláknu

� sRtGQ UCNu DEFtR EKSFIK vwI uxA L@R NI A UF Bt My Nt Mz >M@Q {K@ F x

L@R NIQ A? DCU IF >Q ANQIWw U

� |}~����� ������ � ��� �}~��� � � ���� � � �� ��� �� runnable

Verze 1.0

Volání služby v jádře e -- exit

� �Q tQ NQIW FIK Q >?@ ABM DEFGAHFIK Az vRtGQ LKy NUFG uxA DGQ {F ? A

DEFtR EKS FIK

� �EFt ANQIWFIK x Q >?@ ABM DEFG AHFIK UFt M vRtGQ LM>FGF

zásobník vlákna, kterému předá řízení

◦ �� � ` l n�_�kê p �� _p mj�o �\m � ������ ] flags tohoto vlákna

◦ �� ¡¢ £ ¢¤ � £¥¦§ ¨©ª ¦�« ¬¡® ¤ �¯¦� ¨¥° ¥ ±¯²¨³£®́ ® µ ¤¶¥°µ ·

� O>?@ ABC DEFGAHFIK At¸@R wI ?UG AN{w iret, která nastaví registry 

CS:EIP a flags z aktuálního zásobníku SS:ESP

◦ ¹ l �� �� �� cm_ºj�_m pm»e � `¼� mj½o b - CPL
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Taskk Statee Segment

� ¾¿À ÁÂÃ-32) struktura, kam se ukládá kontext přerušené 

činnosti procesoru

◦ Ä ÅÆÇ ÈÉÊËÌÍÎÏ ÎÐÌ Ì task, jinak jde o vlákno

◦ ÑÒÓ Ô ÕÖÔ ×ØÙ Ö ÚÛ× ÜÝÞ ßà Ô áâÜã× Ô ä ÕäÖàåæ

◦ ç×æÞ èÔ â äÓ ãÝÚ Øé Ü ÙåÚáÓåÓãÖÝêÙ syscall jako rychlejší varianty int

� ëìíîìïðñìò na x86-64

Verze 1.0

Syscall

� óôñ generovaný programem je synchronní událost vůči běhu 

programu => lze toho využít

� õö õïð÷÷/sysret jsou speciální instrukce, které toho využívají a 

dokáží přepnout procesor do režimu jádra cca 3x rychleji než 

int

◦ ø ùú – původní, pomalý mechanismus volání jádra

◦ û üû ÉÍÈÉ Ê/sysexit – protected mode, compatibility mode, vyžaduje TSS

◦ û üû ý þÏÏ/sysret – long mode

� ÿâ ßÛ× åæ äè ãÝ äÖÝÔ Ù Ö Òâ ä×Jã èÜ Ô ß×J�� ÜßÕ å�Þ Ó ß×� èÖ ãÝÚØ é

nemaskovatelnému přerušení

Verze 1.0

syscallll ––– sdílená stránka

� K�� �� � 	
 �� � int, sysenter/sysexit či syscall/sysret

závisí na dostupném hw a jádru OS

◦ V ������ �� �� �� � �� ��� ���� � � ��  !"#" ��� � $"��� � % � � !� &'

m()* +,- .*) /0121 .)345* 678-9 8 5*

� O: namapuje do virtuálního adresového prostoru 

procesu speciální stránku, která zavolá službu jádra 

jádrem očekávaným způsobem

◦ ;<� � �  �  � � ! ��=� �� �� ' �� ��� !� >?% #� ����= � #����� ��@ A�

6u()3 2 /)) 5/ /uB8 C6 - D-* C-B3 54E
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syscallll -- volání

� lFG H má funkci syscall

� n �� ��I� �� LM KiFastSystemCall a KiFastSystemCallRet

� NPQRS T UWS X YZ [ \]̂ _X` TYa Ya b T c_ dU T efg h Pi Yj

jejího psaní

◦ k 6o pqr51 /uB8 C/s 5/t9 v wx-bit Win

� yz{{ dword ptr [adresa]

◦ |8 +* C8 t* 6}q01 B8 ~qC-B E fs (Win) či gs (Linux), přičemž 

segmentový registr odkazuje na Thread Control Block

� yz{{ ���������� �� začátku TCB]
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Vyjímky

� �� ���� � je přerušení generované procesorem, když dojde k

◦ �Êþ� – např. breakpoint

◦ �þ�ÏÈ – opravitelná chyba, program může pokračovat

� �ÝÚ Øé Page Fault

◦ ��ÎÊÈ – neopravitelná chyba

� ����� ������ Fault – dojde k Page Fault, ale handler je ve stránce,  

která není v RAM

◦ � �Ü ÖÓÛà vyjímky přidávají na zásobník extra hodnotu s chybovým 

kódem, který je třeba odstranit před návratem z obsluhy přerušení, 

aby se na vrcholu byly cs, ip a flags

Verze 1.0

Exceptionn handler

�   	¡	¢ �£¤ �� 	¥
 ¦� §
 ¥ n� �
¨ M� � � ¢©
 �¢ � 
 ª§ ��« �

vyjímky, dojde k Double Fault

◦ ¬®¯° ±²³́ µ ²³ ²¶·¯°¶  ·¸¹̄ º ±» °¼° ¶ ® ½µ ³́ ¹¶ Fault

� ¾*} 08 C/m* * C* +( ¿53m4* 6s }8 08 5(2* 7t /- 5( . * +C) 6¿8

tB. 51 vyjímky

� ÀE01m46 nelze zamaskovat

� Á> buď budeme psát perfektní, bezchybný kód

� Â58 +* /)8 Ct* Ã Ct*)8 Ä)q.D * +C) 6ÄE vyjímek

Verze 1.0



Exceptionn handlerer ––– jádro OS

Verze 1.0

ÅÆÇÈÉÊÈËÌÍÊÎ ÅÏÐ

push gs

mov gs,ZEROBASED_DATA_SELECTOR

mov word [gs:0xb8000],'D '

;; D in the top-left corner means we're handling

;;  a GPF exception right ATM.

;; your 'normal' handler comes here

pushad

push ds

push es

mov ax,KERNEL_DATA_SELECTOR

mov ds,ax

mov es,ax

call gpfExcHandler

pop es

pop ds

popad

mov dword [gs:0xb8000],'  D-'

;; the 'D' moved one character to 

the right, letting

;; us know that the exception

has been handled properly

;; and that normal operations

continues.

pop gs

iret

http://wiki.osdev.org/Troubleshooting

Dělení nulou

� ÑÒÓ ÔÕ Ö× ØÙ Ú ÛÜÝ Þ handler vyjímek, došlo by 

k restartu počítače

◦ ßà áâ ãä – tj. dojde-li k vyjímce v uživatelském procesu, OS 

vyjímku zachytí

� åæç èé êë ìíî ï î ð ìñ ð ò í Fault

◦ óôõö÷ øùôúûü ý ûýþ üÿþ P�� üP�� handler, OS program ukončí

◦ óôõö÷ �ô øùôú ûü ýþ üÿþ P��� �� �ö ø	 û÷
 	 ��ûý �

◦ ßO� �� � � âã � O â����� Thread Control Block

Verze 1.0

Tryy catch

Verze 1.0

h���������� �� �� !� !"���!� ��� #�$%&'� ()�(� ��!*� ()�(� ��!* �+�� )

KIV V Operarační systémy
Vlákna

Verze 1.0

Vlákna

� C, -./ .-li v operačním systému souběžně spouštět 

několik procesů, musíme implementovat vlákna

� V0123 4 56789 :; 9< =6 4>?0@6 AB :? DE <? :? F7 F>G D

responsivnější

◦ H IJIKLMN QRSN TUWXYZ [N \ZY U [J] ^L UW L_̀ a X Sb\ TW LZ

interaguje

◦ c def gij klmj en ogopj qrstp gu t ovws qx qjyj igrz j { |p pen o q

době, kdy vlákno na popředí neběží

� }~�� �ěží na dalších procesorech v systému

Verze 1.0

Vlákno

� ������ �� ���� ���� ���������� �� ��� ���� ��� ����������

� ������� �� ��

◦ � ��� of CPU scheduling

�   ��¡��¢ � ���£�� ������ �� �� �� ��� ¤������ �� ��� ��

vykonává asynchroně k funkci main

◦ ¥¦ §̈ ©ª « ¬® ¯°© main běží ve vlastním vláknu, které vytvořil OS 

po zavedení procesu do paměti, aby ho mohl spustit

◦ ±²³ µ́´ ¶·̧ µ¹ º »¹ ¼½¾ ¿ÀÁµÂÃ Â¸ Ä¹ Âµ¹ ÅÄÃÂ¹¾ º ¿Ä¹ º¶¸ Æ »¹ ¼¾ À́

vláknem

� ÇweÈvn qrgn opj qrst p g
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Timee slicingg -- uniprocessor

� ÉÊ ËÌ ÍÎ ÏÐ ÑÒ ÏÓÌ Ô ÏÒÕ ÐÖ ×Ì Ø ËÌ ÍÌ Î ÏÙÊÐ ×ÚÙ Û Ü×Ì Ý

pouze jedno vlákno

� Þß àáâ á-li uživateli předstírat, že jich tam běží více, 

vlákna se musí střídat

� ãäåæ Slicing je technika, kdy se čas procesoru rozdělí 

na časová kvanta, která se postupně přidělují 

jednotlivým vláknům

◦ çèéê ëìèí îïðñòóô ñõö÷ð ø ð ø óø öòõðïòì ùúûéìï öòü ñîý òõþø

strojového času
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Kooperativní multitasking

� ÿO���� ���� ��� �	
 �� ��	 ��� ��� �� ��O � �

� J	��� � � �����O � �	� �	 �
� ��� ��� ��� O �� �
 ���� ����

�	 ���s�� �
 �� �	���� �s��	� �s

◦ P� ������ � �� � !" �#�$%& ��'& � �(" )*&

◦ +"!� � ,- ./0 �#1�� � ! /(2* �(" 0)�3 0$�� % &" 145�$ / .6�!" &�

úí øöòí

◦ V'7�! �� 8� 3 5� )/.(" )��" )* ! /(2*7� �(" 0)/ )� )* 9/� ��4

kritické, protože se neděje v obsluze přerušení

◦ N��'7�! �� 8� 3 5� �(" 0)� & :5� .� ���� �� �  �� .��/$ .6 *(;2

dlouho a OS se může jevit jako/být zaseknutý – Windows 3.1
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Preemptivní multitasking

� <= ÍÒ Ï >? Ð = ÎÊÚÎ Ô ÝÊ @ÏØÊ Î ÏÕ ÏÛÔ@Õ AÕ ÑBÌ ÒÕCÌÎ DE

které generují hodiny

� FG HIK LM QRS HT UWI XS YI Z[ HL\ ]Z ZIM G ^[ _R̀ aZ Lb c RI

obsluha přerušení 

◦ de obsluha, tj. jádro, je schopné uložit stav aktuálního 

vlákna a nahradit ho stavem jiného vlákna

� f8g .� )"�� /$�  �1�(� 7# .6 ���2� )* .�145 * 8;)% �(" 0)� 1�  

ohledu na to, jak dlouho by chtělo původní vlákno počítat

� h�(" /0�� �2 /0 &�� * 1'$ �# �7(" 3 8� $ � � �1�(�  � .6�� �2� )*
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Kontext vlákna

� ijk �� ��� �
� ��� �	 � ��l 
 ��� �O �� ��O �
 ���� �
����

a obnoví se dříve uložený stav nově vybraného vlákna

� m��O	nO �
���� �	 ��� �	 �� �s�� ���o�k

◦ pqrtu vw x vyzq {{w |}y ~ � vu�� }t vu ��

◦ ��{w x vyzq {{w | }y~ { � x� � � �� }y �{ �r~� r�z ~ r��~|u ���� ��

◦ ����� ���� ���� ����   �� � �¡¢£ ¤�� �� ¥� � �¤ �¦�  � ¡ §����

registry

◦ ¨r���tu ©uz { � �{ }t v~r��� rtu v� }u z� �ªry{�t – CS:RIP

◦ « � ¡�  �  �� ���� ����� ¬ £ ¤ ¡® �̄ °�¤¯ £ ¦ §� ��� ±®� ² �³� £ �®

pozastaven, atd.
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Threadd Controlol Block

� <= ÍÒ Ï Ô ÑÒÊØÕ ËÌ thread podle jeho TCB

◦ ´µ¶ Win/Linux přístupný přes fs/gs registry na x86, x86-64

� ·̧ ¹ º »¼ ½¾ ¿ÀÁ Â

◦ Ã( �5� )% 7�! )�$# �� Ä ;�$� : .� ���� ���

◦ ´Å ÆµÅ ÆÇÈ

◦ -$ /��� �� .� �&4 ))�� 3 9 /� ! ��/� /! )*7� 14 7� �(" 0)/

◦ É ÊÈËÈÇ ÌÍ ÎÈ Process Control Block

◦ Ï ! /(2* �.� �;Ð;�0% info, jako jsou např. seznam obsluh vyjímek, 

skok na stránku s funkcí syscall, atd..
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Windows User er Thread

� Ñ@=ÙÎ ÏE Ù ÝÌÒÒ ÑÊ ÝB D Õ ×ÚØÊ ÝÌ @ÔÙÒ ÐÕ ÑÒÏÓÌÔ ÕE Ô Ì

sestává ze tří komponent:

◦ ÓÔÕÖÔ × object

� ØÙÚ ÛÜÝÛÞßàáâã äåæçã çèÙ éÙÝà ê áÙ ë ìíã ÚÝÙÛã îïð ÞïðÝÙ ã îÞñàÝ

éòåá èÞáÝà óÝçã ÙôðáðÝÙã ÙÝ õö

◦ ÷ ùÚ Þäá úè

◦ û üýþ ÿT� û �ý aka Thread Environment Block

� �� ���� Local Storage, obsluhy vyjímek, poslední chyba, 

impersonace, vlastněné kritické sekce, atd.
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Windows User er Thread

Verze 1.0

h��	
���������	��� ��� ��� ����� ���� ����������� ��� ��-of-Windows-Thread

Stav vlákna

� V! "#!$% & $'( !% )* + &,-! $' #! .-/0% &

◦ R 1223456 – může být naplánováno a spuštěno

◦ 7 899:9; – vlákno běží

◦ B<=>=?@AC – buď se uspalo, nebo třeba čeká na podmínkové 

proměnné, nebo na dokončení I/O operace

◦ U >=ADEAC

� FG H IJ KG L MNH KO PG KN HQN S OKWPX YZ [ \N KN SG ]^ [N K_G `JPG

vědět, proč vlákno čeká

� U aD bcd eE a=fgi< A@jkl m Efb PageFault a kritickou sekcí
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Stav vlákna

Verze 1.0

h��	
���������	��� ��� ��� ����� ���� ����������� ��� ��-of-Windows-Thread

Windows SMP P Threadd State

Verze 1.0

nopqp rspt uv

Ready

w uxypo rquv Running

Standby

Deferred
Ready

Waiting

z{ |}~��� �{� �

KeTerminateThread

Transition
k stack

swapped

z~�} ��~��� �{� �

KiReadyThread

KiQuantumEnd
KiIdleSchedule
KiSwapThread
KiExitDispatcher
NtYieldExecution

Idle
processor

or
preemption

KiInsertDeferredReadyList

� �{{ �� �~�}

� �{{ �� �~�}

KiRetireDpcList/KiSwapThread/
KiExitDispatcher
KiProcessDeferredReadyList
KiDeferredReadyThread

��  � � �

processor

��� �� ���� ������ ���

PspCreateThread
KiReadyThread
KiInsertDeferredReadyList

��������

ok

Affinity
not ok

KiSetAffinityThread
KiSetpriorityThread

Ready
process
swapped

z~�{� ���� �{� �

���� �� Thread Transition Diagram
DavePr@Microsoft.com

2003/04/06 v0.4b

http://i-web.i.u-tokyo.ac.jp/edu/training/ss/lecture/new-documents/Lectures/03-ThreadScheduling/ThreadScheduling.ppt

Plánování vláken

� �� % ! +- /%'# ! + &¡!¢£¤ ¥- ! .- /0 % ¥¤ +  &¦ &§ ! +  &¡ !¢ #!

©̈ ª«¬ kontajner

◦ ®¯°± ²³ ±́³ ²µ¶· ¸ ® ¹º²°»¼ ¯½³¾¿ ²³±ÀÁÂ ¾® Ã±ÄÁ Å³Ãº ¶ ¾® Æ³Ç ³Å

@ ?< È>AEmÉ ?ÊEËÌA= eE ja= Ad e runnable task

� FQ Í IMÎ H MG PÏ ÐX X Y [ \ON \OKNJ ` WSY nějčastěji

◦ Ñ Á³ ÃÂ ¾®Ò³Ó Ç ³ ® ÔÕµÇ Å°Ç Ä ¯ ³ ÇÁ®Ò ° ±®Ç ½µ ½ º Ò ÁÂ¯ ²µ ¼ ¯½³¾Â Åµ Ä́

Aif>=Ö jab=abc Ö

◦ ×<È>A= @Ø=Ë b=? @AC Ø @>c ÖÈ< Aim ?Øc ÖjEmÙ A@jkl UÚ gb@< =ÛÙ m È

g=D@Ø Ad f?ÜÊEA=Ö jab=abc ÖÙ e@>= gb? @g<= A@ ÖÝb? @c E< EÙ >c Ea C m Ö

f@ebØc i ?dc Êi g=eEm f responsivnosti systému
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Roundd Robin

� Þßàáß âãäå ãäæçè éêáåë ìêíáç ë îïßðêá

◦ ×<È>Añm ØE jkbgò<ÖeE pouze časové kvantum 20 – 50 ms

◦ ó ±ôõ Ç ³ ³́±²® ÒÁÂ¯ ²® ¶· ³¾°öÄ÷ Ò³ÃÅ³ Ç³ ±µ Áö Ä runnable na 

seznamu

� øùë ëêá úù ðîçáæ ûëè æ ùë îùüê íæ ãçüêáýþå ÿçì û âÈä

přepínání vláken

� øùë î�æúù ð îçáæ ûëè æ ùë ìê íçìê �� íàß û�ä îçæêïä âå ëç ïêé úù

� H���� �	�
��� �� �	� �� ��� � � �� ������ �	� �	�� � � ��

vyhladovět procesy, které by ji měly mít vysokou
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Roundd Robin s prioritou

� N� �����  ! "#$ %& '�( �! #

� C) *+, -./0 1) 2+ 3 -. 456)5 61 .

� N! 78 9'! :� ;< '�( �#$ "!  ! " #$ %&  '=>> < 8 9�� 9�?�@A

dokud takový seznam není prázdný

◦ VB DEFG IEGF JKBG L F MOG P M OBG EG QDFG

� T$ �;! '! 'R �! S� @ 7! %�;#U '=W�$ S� '� ? 8 9�X! =  

nízkou prioritou

Verze 1.0

Plánovač Linuxu

� YZ[\]̂ _ ^`ab _ cde Z^_ b ^dfgd hiZ jkà \ lgm hiZn `eo

� p Zj lq lb [r̀ ^`a lb Zeg hslj ta Z^dfun v b ^dfg hZjà ^o[\ lg] w Yx

� yz{|} ~� ��| �� �����~� z{ ~� �� z�� ���

◦ ����� ��� �� ���� ��� ��� � � ��  ¡ �¢£ ¤¡ ¥�¡ �� �¦��� §¡

procesy ke spuštění

◦ ¨©ª«¬ ® ¯°ª±²³́ µ¨¶ ·³© ¯± « ¸¹º»¼½ ¬»© «¾© «¿ ¸¹² À´ÁÂÃº Äº

procesy jsou přesunuty na jiný CPU

� ��� �Å � ��  ¡ � �� Æaffinity) masku, která říká, na kterých 

procesorech může běžet a na tom se nic nemění

� ÇÉÊËÌÍÎÍÌÏ Fair Scheduler, O(1)
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Základ plánování

1. ÐÑÒ ÓÔ Ó ÕÓ Ö Ô×ØÙÚ Õ Ø ÓÛÜÝÙÞß prioriou a spustitelným procesem

◦ à áâá ãäå æ çá èæ éêë á ì éâ íactive & expired) 140 front, každá pro 

jednu statickou prioritu

� î – 99 jsou real-time procesy

� ïîî – 139 jsou normální procesy, nastavuje se pomocí nice()

� ð integerů tvoří bitmapu jejíž bity říkají, která fronta má spusitelný

proces

2. àâñòó ò á ò ê ô õ öóêô õ á ö æá ã÷ ãòøôù ö óèúòá ì êâ öèû õãü á ò çòý è û ìá èê ä

þÿk��� �

3. Söæá ã õ á ò ì ì� êâû òóöü áê ä �ê ìô ãæå � é ü á ò expire fronty

4. Z öë ã éè öóêô õý è ñèé æ

Verze 1.0

Výpočet kvanta

� �� – statická priorita

◦ 	
<120: Quantum = (140 – SP)*20

◦ ������: Quantum = (140-SP)*5

◦ P����� s větší prioritou (tj. menším číslem) dostává větší časová 

kvanta

Verze 1.0

����� �� � �� N� ! Q" #$ %" &

'()*+,,- 1.. /2 . 8 .. m0

V+34 56 11. / 1. 7 .. m0

'4 9: 6;< - 12 . . 1 .. m0

'-=56 1>. ? 1. @. m0

'()<AB ,- 1>C ?2 . @ m0

Dynamická priorita (DP)

� DEFG HIJKLK MO R O MJT JUWXY F [UG [U JE T \G]E^ FG X JO [G _ F [GW OM ` O] ab Oc

� de fgh0 i f0 jlnh o fnp0 <0, 10>

◦ q – sníží prioritu o (bonus) 5

◦ r - neutrální (bonus 0) 

◦ sq – zvýší prioritu o (bonus) 5

◦ t uvwx je ovšem process interaktivní, pak platí: bonus – 5 >= SP/4 - 28

� yd = max (100, min(SP - bonus + 5, 139))
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KIV V Operarační systémy
Symetrický multiprocesor
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Bootstrapp procesor x86

� z{ |}~ ���� ~{ ��� }� � } ����� }�� |}�� BIOSu je aktivní 

pouze jeden procesor, respektive jedno procesorové 

jádro – tzv. BSP aneb bootstrap procesor

� � }� }� �� �� �� �� |������� |� } � �� �� � {�� }�� �� � � }���

����� ������ �� � ¡ ¡ ¡¢£¤�� �¡ £ ��

◦ ¥¦§ ¨© ª« ¬¨ ¦ ®«¯¦ ©°±²³ °§ µ́¨¶« ª« uniprocesorové jádro

Verze 1.0

MP P Floatingg Pointer er Structure

� � }�� �· ��̧ �}�� ¹{ � º »zº } ~ {~��� �� �{���~ ��

procesory

� ¼½ ¾¿À Á ¾

◦ Â ÃÄ kB Extended BIOS Data Area

◦ ÅÆÇÈÉÊËÌÍ ÎÏ ÐÑÎÈÒÊËÌ ÓÒÍ ÔÕÖ

� ×Ø ÙÚÛ ÆÜÝÞ Õ ÕÆ ßÉ ÉËÆÜÝÞ àÆ á ÒËâßÆÊâãä – Bill Gates, 1981

◦ å ÒÊ áÉÇËÌÍ áÆ ÐÇÒÞÜ æçè-BIOSu

Verze 1.0

MP P Config

� éêë ìí î ïðñðò êó ôõ Floating Pointer Structure je MP 

Config Pointer ukazující na seznam dostupných 

procesorů

Verze 1.0

MP P Config

Verze 1.0

ö÷øùúûûø÷ ü ýþ÷ÿ

F�ú �� O ����� L����	 Dúûù÷ �
þ �ø ý�� ûú

ü ýþ÷ ÿ E ÿ
ú 0 1 S �ýùú þ� �û �û � 
÷øùú ûûø÷ ú ýþ÷ ÿ� þ� �û � �ú�� �û ûúþ þø ��

�øù� � �ö�� � D 1 1 E� �û �û þ�ú Tý��Tú �ö�� � D ýT��ú÷ �ø÷ þ�ú

processor.

�øù� � �ö�� �ú÷ û�ø ý 2 1 E� �û �û � �þû �-7 of the Local APIC version number 

÷úr�ûþú÷ �

� ö� ü ý���ú� C �þ 3�0 1� E� �û ��þ �ý��ù�þú û ��úþ�ú÷ þ�ú 
÷øùú ûûø÷ �û ú ý���ú� �

If this bit is zero, the OS should not attempt to 

initialize this processor.
� ö� Cøøþ ûþ÷�


Processor Bit

3� 1 1� E� �û ��þ �ý��ù�þú û þ��þ þ�ú 
÷øùúûûø÷ ú ýþ÷ÿ ÷ú�ú÷û þø

the bootstrap processor if set.

� ö� S�r ý�þ T÷ú 4 4  E� �û �û þ�ú � ö � û�r ý�þT÷ú � û �ø T�� �ú ÷úþ T÷ýú� �ÿ

the CPUID instruction. If the processor does not 

support the CPUID instruction, the BIOS fills this 

value according to the values in the specification.

� ö� Fú�þ T÷ú ���r û 8 �C E� �û �û the feature flags as would be returned by þ�ú

CPUID �ýûþ÷ Tùþ�ø ý. If the processor does not 

s !!"#$ $ t% CPUID instruction, the BIOS fills this

v��Tú �ùùø÷ ��ýr to values in the specification.

MP P Config

� éêë ìí î ïðñðò êó ôõ Floating Pointer Structure je MP 

Config Pointer ukazující na seznam dostupných 

procesorů

◦ B&'

◦ A'

� aka auxiliary processor

� a(a application processor

Verze 1.0

SMP P Bootstrapp x86

1. P) * +, ./ 56 , ) 765+ 79 :;) / < = 9>? .@ , G) > 9; ) G@ <

reálném režimu

2. HIJK MN QRUR HKV W XY ZWZ[\ ]UX^ RY XUN _ WY Z WM \

3. `bc def 6>6 . + g hP , G)? i 9c j , +ke lm *c + .+:c 9 no Pn

4. P)p /c . 9. +:c 9m * +< 9c 9 ; 9 :9c .), G) >9;) G) < q :jc G)

5. P)p /c . += 9im u.u> u+i u*/ :9 w Pxy g h P

◦ z{|} ~} � protected-mode

6. �� � Q� �\̂ \ [W HK V ]XY Z� ][\ M _Q ��\ � V ]X �X ^\ Init-IPI 

(Inter-Processor Interrupt)
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SMP P Bootstrapp x86

7. ��� ��� ��� �� �� � � � ��� �� � � protected-mode a 

začne svoji další činnost synchronizovat s kódem 

běžícím na BSP

8. �� ����� �� �  � ����� ��¡ �¢ £ �¤ ¢ ¥� �� � ¤ � �¦ § ¨� � ��� ��

©ª« �� ©¬ � � �¤��®� � �¯� � ©ª« ®�� ��  

◦ ° ±²³±´µ¶· tabulka, která přesměruje přerušení od sběrnic 

periferií na některý lokální APIC

9. ¸¹ º»¼½ ¾¿À Á À ÂÃ¼Á ÄÅÆ ÇÅÇÈ Ç¼ÃÇÉ ¼ È Æ Ê Ë¸ ¿Ì Í»¼

Verze 1.0

SMP úskalí plánování

� Î̈� �� �� ¡ �� �� �£ ¦ �� ��� � Ï � ®� �� ��® �� �� � �Ï ¦ �   � ��

� � �¡� ��� � ¯ ¢ �£ � �� Î̈� « ¨ ��� �£��¢�  �� �� ��¢ � �� Ï

Ð»¹ ÈÀÁ¹ »Ñ ¼ ÃÀ Â Ð» ¼Ò Ç Ä¹ »¹É Ó¹ ÍÅÔ ÅÀÅ Æ Í¹ Õ»Ö ÅÌ Ð¼ Í

� �� �� Ï �® ��� � �® � £ �¢ ��� cache, ve které jsou uložena 

data vláken, která na procesoru naposledy běžela

� ×ØÙ ÚÛ podstatným způsobem přispívá k rychlému běhu 

vláken

� ¸¹ º¾ Í Â ÃÌ ºÅ ¼ Õ¾ ÍÀÜ À Å¼ÇÂ ÅÔ Ü ÇÝ»¹ Â ¼Ä Ü ÀÉ Ç Ð»¹ ÈÀÁ¹ »ÞÑ

¢ �£ ��� �    � ¢ Ï� ��   � ���� �  � �� �Ï �¤ �̄ � �� ¡ � �� � ��

Verze 1.0

SMP Synchronizace

� ß�£ ��� ��� � �� �� �� � �� ��¢ Ï�� �® � �� ��®� �� �� �� � � ¡�

��� �  � �� � �� ¦ �� � �� � ¤� �� ®� ��¡ �¢ �

◦ àáâãäåæç äèéáêëæ åì

◦ íîî, Sub, CompareExchange aka TestAndSet

◦ ïð ñòóô õö÷øù který zamkne sběrnici

◦ ôúû – mov strojového slova zarovnaného na adresu beze 

zbytku dělitelnou velikostí strojového slova (např. sizeof eax či 

rax)

Verze 1.0

SpinLock

� üýþÿP� ��P� P-li, aby pouze jeden z procesorů vykonával 

kritickou sekci, pak v paměti potřebujeme proměnnou, 

jejíž stav říká, zda je  kritická sekce obsazená, či nikoliv

� üý� �� � �� P ý� � �� P	
 �� 	�� � ý� P� ý� P� �  ��  ÿ�� � ý ��

 �ý� P �ý� p P� 
 � P ��� p� P � � ý� �� � � �� �� 	 �  �ý� P �ý�

neodemkne (tj. nemá smysl na uniprocesoru)

◦ ��� �� �� ��� ���� ��

� Cý � �� �� pP� � ý � �� P  �ý� P �ý�!"

◦ => Operace s proměnnou musí být atomické

Verze 1.0

SpinLockk -- zamčení

m#$ edx, DWORD(-1) //-1 zamčeno 

//otestujeme stav zámku, 0 = odemčeno

spin:  mov eax, [lockState]

test eax, eax

jnz spin

//zkusíme ho zamknout s -1

lock cmpxchg [lockState], edx

//nepředběhl nás jiný procesor?

//původní lockState je v eax

test eax, eax

jnz spin

Verze 1.0

SpinLockk -- odemčení

m#$ DWORD PTR [lockState], 0

� A %& '( )

� O� P� p P	� �P �P� 	 ý� �� � *+ , P 	P� � ý �� �P þ �� * �� - �þ

	 -� ý �P ��� pP 	��" üÿP� P �P 	ý� � � ý� �þ �� 	* þ ýp P	� � P

� P ��� p� P �P 	ý� � ýþÿP� ý�
� 
 P	P�v��+ , � ý �� � .

máme mobilní zařízení?
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SpinLockk ––– úspora energie

//01234® 64 and IA-32 Architectures Optimization Reference Manual 2011

if (!acquire_lock()){ 

/* Spin on pause max_spin_count times before backing off to sleep */

for(int j = 0; j < max_spin_count; ++j) 

/* intrinsic for PAUSE instruction*/

_mm_pause();

if (read_volatile_lock()) {

if (acquire_lock()) goto PROTECTED_CODE;

}

}

/* Pause loop didn't work, sleep now */

Sleep(0);

goto ATTEMPT_AGAIN;

}

PROTECTED_CODE:

do_work();

release_lock();

Verze 1.0

KIV V Operarační systémy
Meziprocesová synchronizace

Verze 1.0

Meziprocesováá synchronizace

� M56 78 9: ; 5<: >? nebo mezivláknová?

� V @BDE FE GH thread uvnitř OS reprezentován s PCB, u 

jiných OS s TCB

� TI JK 5 L6 5 N Q 7>596? L QR SU; 7W K 5 < 5 X? L 5 YN X5Z 5 Y I > 7[ :

synchronizaci operačním systémem plánovatelných 

entit

� \]^: X: N _ 5W K 5 < [UZ [: 8 SU< [N8 5Z 8: J9̀ _ 5Z 5

i synchronizaci threadu uvnitř procesu

◦ a bc defghi jfklnboq o thready v alespoň  jednom procesu
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Celočíselný semafor

� rY <[9I J [QU XI [: > ] [̀ 8 W J[59] J: Q [9:LN _ 5 8 SU< [N 8 J 5

sdílenému prostředku (sdílí ho více vláken)

◦ s tuwxyz{|} x~ {u�z�| ���xy� �~�� w u� z�t{ z��

◦ �� ������ �� ��� threadů může naráz přistupovat ke sdílenému 

prostředku

� ������ � �� ����� �� � ��� ������ � �� ������ � �� �

◦ �� ��  ���� ��� �� ��� threadů už prostředek sdílí

◦ ¡¢ £�� zy� ¤��w¥{�{�¦ threadů, které by chtěly prostředek sdílet
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Acquire

� § [̈ K 6 Q? Z ¨ _I J: wait, down či P(passering v originále, 

„Pusť mě dovnitř“)

� ©ª «¬ ® žádá, aby byl vpuštěn semafor a počítadlo 

semaforu bylo sníženo o n, kde n bývá zpravidla 1

� ¯°± ²³ ´µ ¶ ·¸ ·¹º»¼ ½¹± ²¾ ·± »³ ¿À ² °À ·½ ¸¹Á Â± ¼ »Á ·¶

atomicky zajistit:

◦ Ã� ��� Ä�� �ÅÆ� ÇÈ� ��  ���� �� �� �Æ��� � n a zůstat nezáporné

◦ É���� ���� �� �Æ� �� ��  ���� �� � thread běží dál

◦ É���� ��� ��  ���� �� �� �� �� �Æ� � thread se zablokuje
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Acquiree ––– uniprocesor

� ÊËH ÌÍ ÎH acquire musí proběhnout atomicky, takže OS 

musí nějakým způsobem implementovat kritickou sekci, 

ve které změní stav semaforu a procesu

� ÏÍ uniprocesoru může rovnou měnit příslušné struktury

◦ Ð� � Ñ�� �Ò�Ç� ��� ��� ��� �ÇÓ ÇÔ�� � �� ���Õ�Ö ���Õ� ���� Ñ��

k přepnutí kontextu

� ×�  � ��Ô �Ä� �� Ä� ������ �Ò� ��� �� � ����� Ø� � Ùinterrupt od 

hodin se bude ignorovat – buď se nastaví sw vlajka, že jeho 

obsluha nebude ovlivňovat přepínání kontextu, nebo se hw 

interrupt zamaskuje)
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Acquiree ––– multiprocesor

� ÚÛ ÜÝÞßàáâãä åæ ãâÝ ç åæ ßÛè é ê Û ÜÛæ ë ãì Ûß áíåâÝî å çé áâã

jeden procesor – muselo by se to udělat pro všechny, 

což opět vyžaduje synchronizaci => tudy cesta nevede

� æ ï ìÞ Ûðë Û ñ ò ÜÝæ åÞÛ ñ óß ì ôÞ ãñ õÞ çé áÛ Üöß à ìî åä ÷

procesoru a nastavovala by se pomocí atomických 

operací => to už s nimi můžeme rovnou změnit 

počítadlo semaforu

� øùú ûü ýþ ÿü ý K �� ý��ú �� �ÿ ��� �þ ÿü � ü � �	 
�� spinlocku
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Acquiree ––– spinlock

m� eax, [counter]

spin:

mov edx, eax

sub edx, 1 ; n=1

jns trylock ; pokud je číslo záporné, není místo a musíme 

call doblock ;thread zablokovat, dokud se neuvolní

trylock: lock cmpxchg [counter], edx ; zkusíme nastavit novou hodnotu 

;počítadla (edx) je-li stále eax==[counter]

;nepředběhnul nás jiný procesor?

jnz spin ; předběhnul-li, aktuální [counter] je teď v eax
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Acquiree ––– uspání ní threadu

� N�� �-li možné thread vpustit dále za semafor, OS ho 

musí uspat

◦ S��� threadu se změní na blokovaný

◦ T ����� se přidá do seznamu threadů čekajících na daný 

semafor

� P���� �� bylo n>1, musí se do seznamu přidat i n

◦ A ��  !" #$ %& '�( #$ )*+�, �� #$-.*)/ $ .0'01 .*� 20$ ,3)' 4$

� ����� blokovaný

� 5678 9:; <6= - Namísto toho, aby se thread v Acquire

uspal, TryAcquire vrátí příslušnou chybovou hodnotu

Verze 1.0

TryAcquiree -- SpinCount

� >? <@ BC 9D acquire lze vykonávat v uživatelském 

adresovém prostoru

� LE F G F HFIJ MO QO RU F H O E V GQW XV MYV GHRM R M YF G G FZ[\O ]

p �̂_ �̀ a bc�d e �� d f _d g fh g �i p �̂ p� fb� _d j�kl̀ f

jádra, a pak

◦ noqrs�� zavolá jádro a to thread uspí

◦ T�tnoqrs�� vrátí řízení uživatelskému kódu threadu bez volání 

jádra, a to může dělat jinou, uživatelskou činnost

◦ u *%& v viz RTL_CRITICAL_SECTION.SpinCount u WinAPI
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Release

� � bw k i � x̀ w yczd signal, up či V(vrijgave v originále, 

„pusť mě Ven“)

� {| }~ �� informuje, že opouští kritickou sekci, a že se má 

počítadlo semaforu zvětšit o nějaké m, zpravidla m=n=1

� ��� � �~ �� �� ���� ��� � � Acquire atomicky zvýší 

počítadlo o m, ale pak se ještě podívá, zda na 

opouštěném semaforu není blokován nějaký thread, 

který by mohl pokračovat
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Releasee ––– vzbuzení ní threadu

� � i xz�c_ � g � a bc�l�d �

◦ - .$% ,(- �.� +, �.0� �$ 2*4����� threadů na daném semaforu 

vyjmout ten první

◦ - %& �#�/ �.� �  ! " ��2*- �� *.� +, �.0� 0�� �0� threadu vyjmout 

daný semafor

◦ � �� � �¡¢  � �¡ thredu na runnable

� £ �� k� �

◦ ¤ ¥ ¦§¨© thread žádal o Acquire s n>1?

◦ ª « když je thread uspán ještě z jiného důvodu?
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Releasee ––– vzbuzení ní threadu

� ¬ ® ¯°± thread žádal o Acquire s n>1?

◦ ²³´ µ¶ ·̧ ¶¹³ º»¹¼³ · thread, který byl uspán s n menším nebo 

rovným počítadlu semaforu

◦ ½¶¾¿¶À ÁÂ ´Ã»¿ Ä Â Å ¶̧Ã¹ÆÄ ¾¶ thread s menším?

� ²³´ Ç¶ ÈÉ ÇÊ Ë¼ Â¾·³ É ÇÅ³ ¾ÌÁÄ threadů projít znovu hledat 

thread s vyhovujícím n.

� Í³´ ¿¶ ·Â È Î º ¶ ºÌÇÏ¶Ã´É ·³´ ÂºÂÉ ¼ ¶¿ÐÐÀ ¿¶ µ¶ Ï¶ÅÑ Ê

podporovat n=m=1
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Releasee ––– vzbuzení ní threadu

� ÒÓ když je thread uspán ještě z jiného důvodu?

◦ Ô³ Å¸Õ µ¶-li uspán z debuggeru

◦ Ö ×ØÙÚÛ nebude převeden do stavu runnable, dokud ho bude 

něco blokovat

◦ Ü ·ÊÈ ÅÎÃ¶È ÈÉ ÇÊ ÝÞ ß Ë¼ Â¾·» É ÇÅ³ ¾ÌÁÄ threadů vybrat další, 

který by bylo možné zkusit odblokovat 

◦ Í¶Â¼ ¶·ÐÁ´ » ¹ » ¹ »ÏÂ È Â¿¾à ÂÃ¹ ÏÂ´ Âº³ · ºÑ ¶ÁÄ ¾» ¾³ Ç¶È³Ë Â¼

čekající thready, protože by se zase v případě neúspěchu 

uspaly – ale je to moc velká a zbytečná režie  navíc

� áâ metoda vzbouzení má vliv na celkovou režii
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Producentn -ntt-konzument

� ãäåæ çè buffer, binární semafor pro přístup k 

buffer[bufsize] , semafor pro zápis a semafor pro čtení

◦ éêë ìíìîìë ïìðñòóíô íë ïìõìö bufsize, počítadlo pro čtení na 0 a 

pro zápis na bufsize

◦ ÷ Ð¾Î¼ ¾Ê Ç¶È³Ë Â¼ Ïß¶ ¾³Ä¼³ ÃÐ· ³ ·ÂÈ ÐÁ´ÌÈ Ð ÂÅ¶¼ ³Á ¶È Ð

Producent: Konzument:

P(pro_zápis),P(buffer) P(pro_čtení), P(buffer)

vlož_do_bufferu vyber_z_bufferu

V(pro_čtení), V(buffer) V(pro_zápis), V(buffer)
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Mutex

� øùúû üý þÿ Sû þû � �� �ÿ ü�� �� þ�ú ù� þÿ �ù�� �ÿ �� � ùþý 	þ


semafor, ale:

◦ M�� ��� ��������� – jenom ten thread, který ho zamknul ho 

může odemknout

◦ ���� ����� �!" #$!� %& # � % #� % # 

◦ ���� & "' %($ # )��$ *�$ + threadu, který mutex uzamknul
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Roura

� R,- ./ 01 buffer, který má dva souborové deskriptory, 

jeden pro zápis a jeden pro čtení

� A 23 45 65 78 9:69 ; <: 6 =:9: >? 3 @< 29BC D:9E 7F5 @ 7G D B

souborové jméno

◦ P�HI�$�! "$ ( %�) % " H� � "� �� %� #� �$ $ +J H#$ "� %�) %" & "$ #� (

s posledním procesem, který ji mohl používat

� K� � 	ÿ � û Lÿ� �� SN� O 
Sý � Q Tû� üU 	� Sý þ 
 SV� �� Q�

jednoho konzolového programu na vstup druhému
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Roura a –– zápis a čtení

� WXYYZ[ roury má omezenou velikost, takže musíme ošetřit, aby 

thready zapsaly jenom tolik, kolik je v ní místa

� \]^_̀ abcd e f̂ga ]hfiaj dkl `f km ac dkl

◦ noppq r bude kruhový

◦ stu vwxyz{ | wvy }~���u�~{ z |�{�

◦ �uz} w�y z{ |wvy � �|�t ~{ � | �{�

◦ �> a známe řešení/implementaci na bázi semaforů

� �{y t � u ��y � � w� ��y u�y{ ��{ �t u �� y x��� x� � � � ��~ v� – např. 

když producent bude chtít zapsat více bytů, než kolik je velikost 

bufferu

� st u vwxyz {� � �u z} w�yz {� �� �y |�{ z ��u���
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stdinin, n, stdoutut, t, stderrrr -- Linux

� � POSIXovém systému uděláme close požadovaného handle

� �� ��� � ��� ��� � � � � ¡ ¢� � ��� £¢� � ¤¥¦¤ �§� £� ¨ �¤ © � �  ª�«�¤ ©

¬®¯°± ²³́ °µ ¶·¸ ´ ¸ ¹¬º ¬¹²»±̄ ´¼ ¶³ ½¶·¬» 

dup2(fileno(newstdinopenedfile), STDIN_FILENO);

dup2(fileno(newstdoutopenedfile), STDOUT_FILENO);

dup2(fileno(newstderropenedfile), STDERR_FILENO);

fclose(newstdinopenedfile);

fclose(newstdoutopenedfile);

fclose(newstderropenedfile);
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stdinin, n, stdoutut, t, stderrrr -- WinAPI

¾ ¿ÀÁÂÃ ÃÄÅ ÆÇÀ¿È ÉÊÅ ÀÆ piProcInfo; 

STARTUPINFO siStartInfo;

BOOL bSuccess = FALSE; 

ZeroMemory( &siStartInfo, sizeof(STARTUPINFO) );

siStartInfo.cb = sizeof(STARTUPINFO); 

siStartInfo.hStdError = g_hChildStd_OUT_Wr;

siStartInfo.hStdOutput = g_hChildStd_OUT_Wr;

siStartInfo.hStdInput = g_hChildStd_IN_Rd;

siStartInfo.dwFlags |= STARTF_USESTDHANDLES;

bSuccess = CreateProcess(NULL, szCmdline, NULL, NULL, TRUE,  0, NULL, 

NULL, &siStartInfo, &piProcInfo);  
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Zprávy

� ËÌÍ ÎÏ ÐÎ Ñ ÒÓ ÔÐÏ Õ ÖÎ ×Ø ÔÓÎ ÙÍÏ ×Ú ÛÜ ÝÙÎ ÞÓ ßÕ

◦ à áâãäå æ ç èé ê

� ëìíîïðñ òóôõö÷ð ø ùúòûñ üýþõ window, která přijímají a 

posílají zprávy

� ÿP��áã� � main je hlavní smyčka zpráv

� K�å���� �ä æ����æ	á â� å á�� 
P á�ç â� æ� á ã���ç ��ç�� 


� J� ��� thread doručí zprávu druhému threadu

◦ M��í ó ðí�õ ýø �í û��� �� üó ù� øüí�îí ôùú�îõüí

� OÜ Õ � ÔÏ �� �Ú ÒÔÓÎ �� � � ×ØÓ Í  ×Ø Í � ÔÑ � � Ú Ô thread
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Zprávy y –– hlavní smyčka

i!" wmain() {

CreateWindow(….)

while(GetMessage( &msg, NULL, 0, 0 )) { 

TranslateMessage(&msg); 

DispatchMessage(&msg); 

}

return msg.wparam;

}

� #aždé window má svou WindowProcedure, která zprávy přijímá
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Zprávy y –– WindowProcedure

L$%&' L( ) *LL+*) , WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM 

lParam) {

switch (uMsg)    {

case WM_SIZE: {

int width = LOWORD(lParam);  // Macro to get the low-order word.

int height = HIWORD(lParam); // Macro to get the high-order word.

// Respond to the message:

OnSize(hwnd, (UINT)wParam, width, height);

}

break;

return DefWindowProc(hwnd, uMsg, wParam, lParam);

}

}
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Zprávyy ––– odesesílání

� -./ 01� // 2 3� – odešle zprávu, nezajímá ho výsledek

� S� � � 1�/ /2 3� – odešle zprávu, ale je blokován, dokud 

ji příjemce nezpracuje a nevrátí výsledek (int)

� W1456 -7 �2 02 – jeden z parametrů je ukazatel na 

blok paměti, který je při doručení do jiného procesu 

přístupný v paměti procesu příjemce

◦ 8�á ��ç�� 
 �P� SendMessage

� J2 9 0. :;<=� ;�� 0.>2 0?
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PostMessagee ––– implementace

� @A BC DE WindowProcedure a serializuje zprávy jí 

zpracovávané

� FG H GI GN QRN T WindowProcedure musí OS provést 

vyjmutí zprávy z fronty zpráv

� FUV PostMessage

◦ Z XY[\] ^_ X` ab_ Xcde[ e` f Ỳ ghj Xckl_ mn_o `e_ ^k p]h_ p

pokračuje s vykonáváním kódu

◦ qr st uv wsxyzx {u| }z~ sx� �� st ��syx { sx�� �| ���� {u| ��
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SendMessagee ––– implementace

� �R � ���� G� �� �T � �� �� �� � N � N � �� I � ��N ��� GN V�� QN T

prostředek, nad kterým se odesílatel uspí/bude 

blokován, dokud příjemce nezpracuje odesílanou 

zprávu

◦ � � �� ¡�� ¢ £¤¥ ¦ § ¦ ¨©ª «¬ £ © ¦ ¢ ¨¥ ª ©®¦� ¢

� ¯° �UT�R ��R � ����� � ��� �� �R ± ��² I³H ´ � H G ��� NR UT�R NT

µC ¶E B·̧ ¹º » WindowProcedure, OS překopíruje eax

příjemce do eax odesílajícího (tj. zkopíruje návratovou 

hodnotu), a zruší blokaci odesílajícího nad 

SendMessage
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WM_CopyDatataa–– implementace

� ¼½¾¿ÀÁÂÃÄ Å½ ÆÁÇÈÉ ÊË ÌÍÎÊ ÏÄ¿ Ä ½Ð¾ÑÈÒ Ç¾ ÂÓÔ Ë ÃÌÍÕÒÇ Ä

Ö×Ø

� ÙÚÛÜÝÞ říká, že:

◦ ßàáâãäåæãçã è áéê éßàëìëíßîåï ßàáâãäåèð ñäßí òåéóïëô

dokud SendMessage neskončí

◦ õ öãæáéç á èáéê ïáèïß ñäßí òå éóïë éßàëìëíß îåïô æåíß ñ÷

pro něj byl read-only

� øùúûüýþ ÿþüW þù�� �� ù���ú � �	 þ W
�� ��ú�

kódem, ale možnou implementaci si už lze dovodit
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WM_CopyDatata–– implementace

� P�� SendMessage OS dočasně namapuje stránky 

odesílajícího procesu do adresového prostoru příjemce, 

a nechá je jako read-only

� ���� ����� �� WindowProcedure příjemce ale OS musí 

upravit pointer ukazující na předávaná data tak, aby 

tento pointer ukazoval na předávaný blok paměti na 

adresy, kam byly stránky namapovány

� �� �� �����  WindowProcedure OS stránky odmapuje

� C!" #-li si příjemce data ponechat, musí si je sám 

zkopírovat – což říká i dokumentace WinAPI
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Signály

� V$ � ��� � %�� �� & '� ()� �� * � (� � POSIXu

� O+&��) � & *,�� �� - � �� �*� �. * ��� �*%* / �� ��� 0�&� � �. /� ���

s1 2 32 4 56 7 �� 896 54 s:�; <=> :4 :4 ? =s54 49 74 2 =96

◦ @ABADEAFG F GHD IJKA I LMK GAN Q RS MN ITMEU

� XY7 �Z 8> �2 Y:1 5 [4 \]4 54 2 ^ Y7 5�[ Y_1 s: �s[ \1 Ctrl+C

◦ `a GN HEFbAN c Id M FGeFK GfGA K JgLMFh E H F eiE g J ajkjlm nsignal to 

interrupt the process) a naplánuje vykonání příslušné obsluhy

◦ o p qr qtuv r wxyrz t p {x |}q~ vu t p�z �p wuv x p�qy��u q}�vxy �

dělá
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Signály y –– default lt handler

� �� �� �� ������ ����� ����� �� ������� ���� ���

signálu, ale proces by pro něj nenastavil obslužnou 

rutinu?

◦ ��� � � �� ¡� ¢£ Segmentation Fault (což je signál SIGSEGV, u 

MS vyjímka Access Violation), anebo by se začal vykonávat 

náhodný kód, což by nejspíš také skončilo vyjímkou

� ¤¥ íå¦à§é¨ ò©ßç áâ ¨ ò öë æáªß î÷ï îß öáèã òßâí÷ïè á ï« î¬

default handler pro každý signál

◦ �®� � ¯°� ±²³ ¢²¢ £³ £́µ¶ ³ µ�� � �³¡�·�¸ µ�®� ¢¹ µ¹ ³ ² ��³¡�· £ º »
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Signály y –– user er handler

� ¼½¾¿À ÁÂÃ½ÄÅÆ handler SIGINT ukončí proces

� ÇÁÈÉ ½Å Â ¾ÊËÌÂÍ ÎÄ ÁÂ ¾ÊË ÏÐÁÑÆ Ò ÑÓ ½ÔËÄ ÕÖÒÒË ÍÆ×

např. kopírování souboru, jeho programátor může 

chtít, aby Ctrl+C pouze ukončilo aktuální činnost

� ØÙ proces si nainstaluje vlastní obsluhu SIGINT, 

která pouze ukončí aktuální činnost
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Signály y –– ignorování

� ÚÑÆÛÖÒÄ ÍÖÜÒ ÐÅÝ Å ÞÂ Æ½Ô ß ÖÜÒËÊË Ï½Æ – tj. pokud 

nastanou, neprovede se žádná obsluha

◦ àáâ ãäâåæçèéêëìí æáâ îï

� ðñ òóôõö ÷ jsou dva signály, které nelze ignorovat, ani pro 

ně nastavit vlastní obsluhu

◦ øùúûùüü – ukončí proces

◦ øùúøýþÿ – zastaví proces
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Signály y –– Processss-s-Directed

� P���� POSIXu všechny jádrem plánované thready mají mít 

stejný PID

� T�� �� �	� 
� �� � ���	��� 	� �� 
�� ���� ��
� � � ��� ���

thread, který ji vykoná – Process-Directed signal

� N������ thread má možnost pomocí pthread_sigmask

možnost ignorovat signály pro sebe a své potomky

◦ � !"# $# %&"'( )*+  ,&- . /01'234 - $# 5' & %6 !&' !+(.' 7%

threadu

◦ M' &"0'  threadů, ze které OS vybírá, se omezí na jeden 

prvek

◦ B89:-li prázdná, ukončí se celý proces

Verze 1.0

Signály y –– Threadad-d-Directed

� V;<=; Process-Directed signálů jsou také Thread-Directed

� F>?@A; Ckill má jako jedne z parametrů číslo signálu

� DEGHIJ kill pošle signál procesu

◦ KLO QR SUWX UYY

� F>?@A; pthread_kill pošle signál konkrétnímu threadu

◦ KLO QR SUWSZW [ \] ^_̀ abc O de fe afd g hai thread, ve kterém došlo k 

neoprávněnému přístupu do paměti

◦ j ]^hc _k ] thread nemá definovanou obsluhu pro signál, jehož 

defaultní akcí je ukončení procesu, není ukončen thread, ale celý 

proces

Verze 1.0

Signály y –– forkrk, k, exec

� lmnmopq rpstup o v n wxyrz{ x| m}~r � ~ur� wx yr~{� x q u�s�

jeho rodič měl

� ���������� � ������� � ������ ���� � ������ �� ���� ���

� ��;A přepíše stávající kód novým kódem

◦ � # *7¡# 0 !¢ 5 /.2 - $7,7, £ ¤ "0- .#3/ !¥, £ &¦/3¤ £ / 01'23§

◦ ¨> všechny obsluhy signálů jsou nastaveny do výchozího 

stavu

� ©âá æë ª« êè êçæé¬ ç¬ í ¬ ®è ¯¬ ¯êìá¬ á æ slidu „Signály –

default handler“

Verze 1.0

Signály y –– implementace

� °; ± thread/proces, jádro si udržuje 

◦ ^]²aL ³ e ´ ^cµ¶ ^_̀ abc ·¸

◦ ¹º »¼½¾¿À, který chrání přístup k nim,

◦ Á Â-bitovou masku ignorovaných signálů

◦ Á Â-bitovou masku signálů čekajících na obsluhu

◦ Ã´e µ ³̂Äd aÅ ^Oe \e ÆÅ ^]²aL ³ ^_̀ a bc · Ç]fL \iÈ iÈ¶ aL e´ ^c µ¶ µ

� XLk É b O ecek fL \]ÊhÄ e´ ^L ¶µ \] Ã S-specifické info

� ËnzruzÌurv wxyr~{ }� u� Ípq ~ Îp rmo Îp up r

◦ j ]ÊhÄ \̂ e µ rt-signály

Verze 1.0



Reala -al-Timee signály

� ÏÐÑÒÓÔÕÖ ×Ø ÒÓÙÚÛÙÜ ÛÚÝÞß ÒÑà Úáâã ä å-31) s předdefinovaným 

významem a 32 real-time signálů (32-63) bez předdefinovaného 

významu; akce neobslouženého rt signálu je terminate process

◦ æçè é-time indikuje, že mají být obslouženy ASAP – ne real-time

◦ êëìí îïð ñò óôõö÷ Native POSIX Thread Library pro běh programů 

využívajících POSIX threads

� øù ú ûüýùüþùýÿO� ú �� ý��� ú � � �� ÿ

◦ V� 	
� �� ���� �� ������� ���� ��� ��� ���� rt signálu

◦ JÒ �Ô Û�ÜÔ�� áÚ!  à ÙÜ ÙÚÓ� ÙÚ"# $ �% ÙÛÝ

◦ &� ��� '�� ���(� �)�*�� +* info

Verze 1.0

Signály vs. zprávy

� K,-. ,/,01 23/45267 07 84 -9,:; < =>7 -2;?204? ,@; /ABA

např. pro Ctrl+Z

� ECDFDGHILMIN PQRSQ TT UI DI WFLXYZ[ R\Q ]^_̀ DG

WM_QUIT

� a4 -Ab <1 cd ;4 e-1/Af -20g>7 -h ; ,B /797< -2 5 ,-. ,/,0 h

aplikace, Windows 2^sizeof(int) zpráv navržené s ohledem 

na GUI aplikace

� ijk l mnopqp rsptulv w nox y z{|}on~y �� o}r�� ~ n�ov� �

a sloty dle Qt, které se dají provozovat i pod Windows

Verze 1.0

KIV V Operarační systémy
Souborový systém

Verze 1.0

Virtualal Filee System

� ���� �� volá jednotné API pro práci se soubory

◦ ��� ���� � � ����� ������ ��� �� � ������ �

� � ¡ ¢  £ ¤¥ ¦§ ¦ ©̈ª «¬  ¢ ¦¨ £ ®¯¬ ° ±« ®©²   ¦ ¡ ¤³¦ ©́²  

bloku paměti, které ho umožňuje organizovat do 

souborů – tj. do menších, pojmenovaných bloků paměti

� µ¶ · ¹̧º¶ »¼ ½¾¿º ·À ÁÂÃ¸ ÄÅ Æ¼À¾ Ç̧¿ ÈÀ É Ê Ë Ì̧º ¼ÁÍ À¾ ¼ ÁÎ Ï ¼

Ã¿ ½ ÊÃ ¸ Ì ÐÑ¿È Ê ·Æ¿ Ã¿ º¿ ¾ É ¼½ ¿ Ò ÓÌ Ã ÔÕ Ö

� × Ø Ù¥ ¢  ́ ® Ú ª ±¨³ ªÛØ ¬ ª Ü¨ «³° ¥ ¦ ¡ ¢  £ ¤¥ ¦§ ¦ ©̈ª

� ÝÞ ÁßÌ Ð Ç ·àÐÌ Ãß·É Ã̧ » ¼ ËÉ ¿ ÃÉ á Õâ ã – Virtual File System

Verze 1.0

Virtualal Filee System

Verze 1.0

äåæçèéêëìíî ïðñòêì

óô õö÷

øùô

úûüý ùõþ ÿUù õùô

C����

O çë è� è� � è� ��ê 	 �

I
 O ïñ åè� èçí�

H�

Kernel

VFS koncept

� V� � � sice obecný model souborového systému, ale 

má design podle UNIXu

◦ S������ �� �������� �� �� � ���� ����  ��� !� "�� #$�%&' !� ��$ "���

�� � � � ��� �� �s�( ����� – např. FAT nemá koncept inode

� )¾ÀÈ É Ð º ¿ Á·¿É ¼É Ã¶ *+ Þ,

◦ -./01 23456 – info o připojeném souborovém systému

◦ i74 80 – info o konkrétním souboru

◦ f9:; – info o konkrétním, otevřeném souboru

◦ D 07<1= – info o adresářové položce

Verze 1.0



VFS koncept

� >?@ AB sice obecný model souborového systému, ale 

má design podle UNIXu

◦ EFGJFKF LM NPNQMRPT WQ XK M JPYP Z[LK \XZM ]F ^Y X _ Z̀abc ]K [L`̂ XYT

de gh ghdj klmnkodpqmr – např. FAT nemá koncept inode

� tuvwx y z{ |}{x ~x �� �� ��

◦ ����� ����� – info o připojeném souborovém systému

◦ ��� �� – info o konkrétním souboru

◦ ���� – info o konkrétním, otevřeném souboru

◦ � ����� – info o adresářové položce

Verze 1.0

Virtualal Filee System

Verze 1.0

��

�����  ¡¢£¤

¥¦¢ §�

�� ¢£ �� ¨

©ª«¬

§ �¦� ®

fd

§ �¦� ®

�� ¢£ �� ¯

°¥¡�

fd

f_dentryf_dentry

¥±� 

d_inode

dentry cache

h
a
rd

lin
k

h
a

rd
lin

k

VFS tabulka funkcí

� � ²²³ ´�µ ¶{ | x v· ~¸¹x{ wv u¹ v´º �»vz �x y �¼y·�

jednotlivých objektů VFS, a konkrétní implementace 

souborových systémů by je implementovaly

� ½ ¹x ¾ ¿ |À Á »{ Â ¶ »vx yÃ v w Á x ~x y ²²³

� Ä>každý VFS má definovanou sadu funkcí, které nad 

ním lze provádět a instance každého objektu je 

reprezentována tabulkou ukazatelů na funkce

◦ Å��� �Æ ÇÈÉ

◦ Ê ËÌr eÍ Î Ï eÐ eÍ mÑÌÎ ÒhÐ ÌÑe goÓe kpdÌÔrÐ phr hÓ ÕÖ

Verze 1.0

Proces a soubory

� ×vØ ·Ù }»{µ ~º |À º wÚÛ } »vµ{ wx y v z{ ¼~x { wÙ v ·»~º À ¼

◦ Ü ÝpÓeÐ p Þe fs_struct ve fs položce PCB

� ßàáâãáä å æç èéç êë ìæç è èíç î áä ë â á files_struct v položce 

files PCB

◦ ïhÐ ÌÑe pr eÞl eÐj d ph qpÍh pkeÐð ñ ÞÍ òÑj mÐ óeô óp kpÝe pqõeÌro

file (položka fd ve files)

◦ �urrent->files->fd[0] je stdin, 1 stdout a 2 stderr

◦ öo uzavření close() nějakého fd, open() vrátí první volný index 

do fd – tj. lze takto přesměrovat stdio

Verze 1.0

Extendedd Filee Systemm 2

� ~ ¿�÷ ø ~¿ �ù Ã z uyú{ wÙ } »{ }{µ ¶{ }~x y Û ~ ~ ¿�û

� üÀ w»¶{ wÙ | wÂ{ »~| { ·}{ w y·À �� �

� ýþíÿ Sÿ æá � éíç þ �� þ àáêå æ á æþ è� èì á

◦ Ç������� ��� �� V� � � � �� ���

◦ ��	
��	� � ���� inode

◦ P� �������� bloky souborům před tím, než jsou použitý

◦ �� �� �	�� �� � !" �"#� $%� �� � boot sector

Verze 1.0

Struktura ext2

Verze 1.0

B&&' block

s()*+,-&./

0123456 7891: ; 0 1234 56 789 1: <

g+ & () descriptors

D='= block bitmap

i>& ?* bitmap

i>& ?* table

?='= blocks

� @ACEF GH I JKEL MNOH QR TUW XR UY CZ[ AL \ Y EL J AO U ]^ AO _`



superblock

Verze 1.0

� abc de fhj

◦ k lmnopq rotlu inode uzlů

◦ vwxyz{|} |{~�{ �{ ���{ |�|} ��~ � � x{ �� ��

◦ � ot�u ��m� pom�q�� �mon� � inode uzlů

◦ �������� ��� ��

◦ � otu � �mon� � inodů uzlů ve skupině

◦ �� �-bit id souborového systému

◦ �{ �} ¡¢x{ £¤y£{¥w¦�

◦ § ��m̈ �

groupp descriptor

Verze 1.0

� j©ª« ¬®̄ f° ¬± jc ² abc de f hj

◦ � otu � �mon� �³ú �r �mon �µ inode uzlů a prvního inode

v tabulce bloků

� ¶� ��· �̧ ¹-tý bit bitmapy nastaven, daný blok/inode je 

použit

◦ �{ }� �{ x¦ º�� � x{ z»¼ inode uzlů a adresářů v bloku

◦ § ��m̈ �

Tabulka a inodee uzlů

Verze 1.0

� ½¾ ¿À Á ¿ Â ¿ ¾ ¿ÃÄ À Å¿Æ ÇÈ É ÃÅ ¿ÊË ¿Ã¾ ÌÍÀ ÎÏÐ Ï Ñ ÒÑÈ ÌÓË ÁËÂÀ

ÇÔÁÕ Ö×È ¿Ø ÇÙ ÁÎÚ ¿ ¾ ÁÇÎÈ É Û ÇÅ ×Ê¿¾Á ×

� ÜÝ Þß àáâã ä Ü ã å æç èé êÜ

◦ ë�r ì oí �oîí � rï �ìuí ro pð rî ðp�

◦ ñ �l�u ³ò ³n ðu oî � pm�ìu� �n� � ìní r ³� �

◦ ó ômní p ��u l�� � �mo����

◦ õ �ì opð î �ö�un �

◦ �{ xw ~ z¡÷¡} wx» ¦ ¡ ¢¡}{ �� � x{ z�

◦ § ��m̈ �

Typy souborů

Verze 1.0

� øù¯ ±júûøüjª ý° j

◦ þÿB�q ì oí �oî – potřebuje datové bloky, kde ukládá data

◦ A ¢�w|�¤ – speciální typ souboru, jeho datové bloky ukládají 

jména souborů v adresáři společně s jejich čísly inode uzlů

◦ S �́ �om³�nq o�n �ö – do 60 bytů se odkaz ukládá v inode (tzv. 

fast symbolic link), jinak také potřebuje datové bloky

ext2 paměťové struktury

Verze 1.0

� ÈÌ¾Á É ¿Â Ç�Ì ÐÇ È Ì Ø ¾ ¿À Ã ¿�¿Û� Ó ¾ Ë¾ ÁÉ ÓÇÓ ÛËÆ ÌØÀÎ Ï

frekventovaný přístup k některým datovým strukturám

◦ => lze je při připojení systému nahrát do paměti, aktualizovat 

je tam a průběžně a při odpojení je nahrát na disk

� O� ¾ ×ÐÇ Ø �Æ Ï � Ò¾ Á Ø ×¾ ÊÀ Û Ø×¾ Ê¿ ÛÉ cache, ale proč tam 

zabírat místo datům něčím, co stejně potřebujeme v mít 

paměti?

Installablee Filee System

Verze 1.0

� V�� �� 	
��

� F������ �� ���� � �� �� ��� �

◦ n ���� !"# n� #n $ %�&'�� �n #()* # )+ �,-n . #/ %

◦ f 012 system – vytváří vlastní souborový systém na diskem

◦ M 030 Filter – rozhraní pro antivirové programy a indexovací služby

◦ 4 5 FilterDriver – používá se pro úpravu již existujících 

souborových systémů

� Z 67897: ;< >?@6C 6D E9 6 DG 67H I ?CJKJE?D 6LN ?C >?D PCJ

� QR� �T�U WX Request Packet pro komunikaci



IO O Requestst Packet

Verze 1.0

� Y[\] ^ [] \_ `a] bcd _eg ^h ^a i] eĵ _kj ih lj a d m_o _ph i

zařízení a OS

� qrs tuv wx s ry z{ z| }~� }�x �� ux � zw� ux s �r| �u �

� �g d _�c �h oa �\ae [�� ^ [h \a] �j �Y i� bh `�h] �`a �g o _[

� �� [�jea ] �h d �[dg �c ��� manager podle volání 

souborových funkcí z uživatelského adresového 

prostoru

� ��x � r� rv wx | ~ �| ��x � t { z��� � �u �t� � zs �� u~ u ��� � us r �~

h eh \�jh �] oh k � [c [ ` �j eh pje ea �[ d �`ea ] [ oj � ^

IO O Requestst Packet

Verze 1.0

 ¡¡ ¢£¤¥¥¡¦§ ¨¦¡ ©ª«§ ¬£®¡ ©§ ª¥¦¨-us/library/cc776371%28WS.10%29.aspx

Filterer Manager

Verze 1.0

� ¯^ [jd ]�h �h `�j e _p [he c ijej �jm[\]

� °�j̀ a �c �h oa file system stacku daného disku

◦ ± ²³´ ²µ¶·̧ ² ¹º» ²¼ ·³¶»½¾² ³² ´ »¿ ÀÁÂ ¿´ ²»ºÃ²Ä µ ¶²»Å Æ ½Ç ² ÃÉ ¶Ê ¶

filtrovat

� ËÌÍÎÏÐ ÑÒ ÓÔ ÕÖ stacku podle priorit, např. antivir má větší 

prioritu než indexovací či replikovací služba

Filterer Manager

Verze 1.0

 ¡¡ ¢£¤¥¥ª£×¨ ©ª«§ ¬£®¡©§ ª¥¦¨-us/library/windows/hardware/ff541610%28v=vs.85%29.aspx

Fast I/O

Verze 1.0

� ØÙÚ ÛÜ ÝÞ ßàáâ ã äÜ ßàåæç èäé è êëá Ý ìÜ ßàæá

◦ íîï ðñòóïï ô õ ö÷îï ðñò óïï ô øù úï ó÷îû üöýö þ cache i mimo ni, 

výpadky stránek

� ÿA� ��� ���� �����	 � �� �
�� �
� �
 ��  cache lze použít Fast 

I/O

� Då�å Û èáé êå � ê�ÜæÜ èÜæå ê�ãäá äÜâç buffery procesů přes 

systémovou cache

◦ Z �ò öý�öû �ýúò� ó� ú�üú ðú�� fs a hw stack – něco jako loopback

na localhostu

� F
 �� ��� � �A�  ��	 �
� � ��� ���� �� fallback na IRP

Filee Allocationn Table

Verze 1.0

� °\de c d h \lh �� m_ e _ �_ lh e _ \a ^] P�   e _ ! `_ mka d "k �

disketách, v dalších verzích se používá dodnes

◦ # ·¼ ·¶$%&Ê µ º' ²»(Ä bootování UEFI, USB čitelné různými OS…

� �j � ^ � )¯* ig bootovací sektor, alokační tabulku

souborů, její kopii, kořenový adresář a zbývající 

adresáře a soubory

 ¡¡ ¢£ ¤¥¥¡¦§ ¨¦¡ ©ª«§ ¬£®¡ ©§ ª¥¦¨-us/library/cc938438.aspx



FAT T –– položka adresáře

Verze 1.0

� O+,-./0 1

◦ J2 345 67 85 92 :; < =>?

� @B5 <C: E2 34 G H 7IK LMNQ G R5 STUEIK 679 S7

◦ VWX Y[ \W ]

� ^_̀ ab cde f `gh b `i jkie

� lae mno b `m`n p qi ro b sft af un ftv

◦ Èc `irg ec wvn ac

◦ È v̀ xi ye r tvzi {x j`n fe jb ad f wc uv tc sv dcnc yixi |am cde f `gh f

◦ }~������ ������ �

◦ � d cx� v

FAT alokace souborů

Verze 1.0

� ��� � ��� � �� ��� � � ��� � �� ��� �� �� ��� �� � ����   �� � ¡� �

◦ ¢£¤ ¥¦§¨ ©ª «¬ ¥® ª̄° °± ² ¬̄¨ ³ °± ´µ±°¶ ·¯̧ §¹ª« ³

◦ º »¼½¾¿ÀÁ Â¿Ã¼½Ä ÅÄ ¾ Æ Ç ½ ÇÉÊ => problém fragmentace

� ËÌÍ � �   �� � ¡� � ��� ÌÎ� �� Ï�� �� �Ì �Ð�Î �   ��� ¡� �Ñ Ò ¡� ��

obsahuje další data daného souboru, anebo značku 

konce souboru

https://technet.microsoft.com/en-us/library/cc938438.aspx

New Technology y Filee System

Verze 1.0

� ÓÌ� �Í� � � �� Ô �� ��Õ� ÓÖÑ Ì �× �Ì ��� �� � �� ØÙÖ Ì ÚÛØ �

Üfs vyvíjený s IBM pro OS/2) uměl

◦ ÝÞßà áàßà, ACL, journaling, datové streamy, atd.

◦ ± ª̄ â ±̄µ °® ã ±² ³ § ª µ´ä¦ ±̄ « ³·â ¬̄§¹ã §å¬ ª̄â¯¦µ¬§¹ ±  ª̄åä¦ ¬̄ §ª

µ³¸ æ¦¹ç è ç§¹± °± ¥¦§¨¸

◦ é ±åêë ¬ ¥ ì¦§¹± ȩ̀ ç ¦ ¹«±°§ ±¨· ª

� í� ¡Ì ���� � ��� � ��� �Ì��î ÓÖØ �Ñ � ï ¡ð Ñ Ï � btrfs je mimo 

rozsah a je ponecháno na laskavém čtenáři „as 

needed“

NTFS disk

Verze 1.0

� í�� Ò �Ìñ� ��� ¡�� Ì �� � ÓÖØ � �� � �� �� �� ��  � � ¡�� Ò ¡� �� ò

◦ óôôõ sektor

◦ öà÷ßÞø File Table

◦ ùúûõüý File Table zóna, do které může MFT růst

◦ þ ³§ ¹¶è¬µ¶ §¬¸²¬ «³

◦ ÿ å«¬ §¹ê ª¥ ¥¦§¨¸ © ª ¨¬ å¦ª U��§ ¹¦� �¢ ¤

◦ Z² ´µ ±©ç· ç è ç§ ¹¬ ©ª ¸ «�ª°¬ å«¬ §¬¸²¬ «³

NTFSS’sss MFT

Verze 1.0

� ËÌÍ � � �� ��Í ÒÌ ��� �� ¡Ì�� �� �� �� � � �� �� �

h��������	 
������	 
-mft.htm

MFT položka

Verze 1.0

� Û� ��Í ÒÌ �� �� � ¡�� � � �� �� �  <atribut, hodnota>, takže ji 

lze dynamicky rozšiřovat, a obsahuje

◦ S ¾� Â�� À� ÂÄ �Â�ÇÀ Ã��¿

� P« �µ±ã �±§¬µ � « ± ç¹̈ ±ã â ±«¥-link count (kolik adresářů na 

soubor ukazuje)

◦ Jè ¶ °¬ §¬¸²¬ «̧

◦ �ü��ý �õ � descriptor

◦ Dàßà

http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html



� K�� �� � ��  �! � " � #$% �% �$"� & �' ( )" �*� +� � �, � stream

◦ t-./ soubor.txt:druhytext

� 012 34 56 13 7 89: 4 ;< ; 6 1 3= 1>3 ?@<A B C 8E FB6< 1 ? GH IL

pak položka data odkazuje na další místo na disku, kde 

jsou data uložena

� M��, �, "N *O Q �$ R � ��  � !� )� �� �$ �� " *T &VWQ � X Y[\

◦ ] _̂ àbt symbolic link u ext2

MFT položka souboru

Verze 1.0

� c�d *, "!T * � ��,� )� �� & �d*, "!T * � & �� $ �� & * �� , $ �edf #�f +

f $�� ," !g *� �d� #� iextent)

� j;E4 : k 16 91 3kC 16< F:

◦ ]lm – virtual cluster number, první cluster souboru

◦ nlm – logical cluster number, první logický cluster jedné 

sekvence

◦ o pqrs u vwxyz {qz|y}~ �

� GH I 1=6 ;� 3 58 9�6< k19 1E 82 k1 k�6 35B7 B7� extent

◦ � � �̂-like používá strom

MFT data pointer

Verze 1.0

MFT data pointer

Verze 1.0

��� ������������ ���� ����������� ��������� ������ ��������� ��

�  � !"� %V )" � & "fd% $*W � ��  � ! � � � +� )Wf W � "( *�Q � ��  � !g

�  � !"� %V Q% )Q R* � � !"¡" !" *f d

◦ ¢ £¤£¥ £¦§£ £̈ ©ª ¥ <číslo souboru, sekvenční číslo>

◦ È «| qw |w z¬w ~ z  } w®®|}y ¯w °± ²

� ³´{w  srw x«| qw inode uzlu ve VFS

� c�$ �� #� �� !"� %V " �  � �+� )" � "( *�Q � ��  � !g X µ ¶

stromu

◦ ·̧ ¹¦º »º ¼½º ¥ ¼ £̈ ¾̈¿ À ©ºÁºÂ§ £ ¾Ã ¥£»ª Ä £Å Æ ¾¿ Ç À ÉÊ Ë

� c� #� � )" ( %( *�Q �� !"� %V " � �� ,�,"N *O Q �$� Ì )" X Y[ \

MFT položka adresáře
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MFT položka adresáře
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KIV V Operarační systémy
V/V zařízení
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Konfigurace směrovače konzolí

� ÍÎÏ ÐÑ ÒÓÔ Õ ÒÓÖ ×Ø Ù ÚÛÜÝÞßÛà á âã äåÒ ÎÖ æÔ × ç åØ èÓé ê äå Ò Îë Ï å

Ï ÐÓÏå ì ×Ø Ù ç åØ Ôå æå Ò íîå Ï å äëê áâã äå Ò ÎÖ × ïå á í äÓå Ò íîå

portu počítače

◦ ðñòó ôõö÷ øùôúûüýþ÷ ÿý Búö÷ ø �ù ø ��öõ ô÷ ô� �õù���õ øù �ü û� ��÷

jsou to rutiny pro real-mode, ve kterém není izolace procesů

◦ K	
������ �� ���	��
 �	� ��
 �� �� � 	���� ��� �	
	 ��

portů, na x86 instrukcemi in a out, což jsou privilegované 

operace

◦ S ������ � �� � 
 ��� �� ��� �� �	 �� �	
�� �	�� � �	�!� "���	

òó � ø �ùö÷ôO � ø÷ � õÿ÷ � õõ þ÷ Bù � virtualizuje
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Tiskárna

� Þå ç ê ï P#Õî åâ Ø ÎÏ ÐÑ â Ùáëå á âã äåÒ ÎÖ × êÒ Î$å Ò Î æÓ æå ç% æØ Ù

ëÓáç % äØ ê Ø Î tïØ ×á ìÓ$ ï ×-facto u PC nepoužívaném 

LPT), pak by současný přístup několika procesů 

k fyzicky jedné tiskárně vedl k promíchání příkazů 

a nesmyslnému výstupu z tiskárny

� J% ï äå &ß ë× ï# Ò ×ï æ× virtualizace hw zajišťuje i celistvost 

prováděných (tiskových) úkolů

◦ U � ����� ' serializuje tiskové úlohy

◦ ( ô� �õù�� )ù øù �üý øù�ù �* úù �ý Bõú �öõ þ÷ Bù � þ÷ +Bù �ý ø �ùö÷ôý
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Disk

� Cå ç ï#$ P êï × Õ îë Ùë Øã çå æÓç Ï äåÕ ×á , Ö Ùá ë Ô ïÓá ç ê-

� ßë ×ìØ í ì Îç å á ëÓá ç% äØå ê Î á í äÓå Ò .â Ïå äë ×â

� /0 12 3 45 3 67 689 : 8;< 8=<>6 45> 14? 3@prioritizace

◦ N �ø AD Eý +÷ �÷ �*ü ��F B÷ü õöú� +õôú ô ø �ùü B��õ � G� GB��ù�ùý

hHILMQ

◦ òó ø �ú �O R÷ ø A÷ýôøù A� +�ü øù R�+��ú û B� +õôú ü �ú� �E û ô÷

s hlavou hýbalo co nejméně => tišší a rychlejší chod

� TVW�W ���X Y Z	��WW Netware

� [ B÷ô B� üù ��þ* +õôúû Native Command Queuing
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VGA A –– provedení akce

� \]^ _̀ abc dè fg ij ` kli mnoe _ od pk qkr s pù fvw `x sc e od

pomocí zápisů na porty

� yz{|} ~���z ��z ���kého režimu

mov ax, 13h ;320x200px a 256 barev v paletě

int 10h

� �opu. změna barvy v paletě

outportb(0x3c8, 1); //číslo barvy v paletě

outportb(0x3c9, 255); //červená složka barvy

outportb(0x3c9, 0); //zelená složka barvy

outportb(0x3c9, 0); //modrá složka barvy
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VGA A –– počkání na dokončení

� � ��� � ������������� �� �������� ���� ��� �� ��� �� ���� ��

v době, kdy se svazek elektronů přesouval z konce obrazu na 

jeho začátek

◦   ¡ ¢£¤¥£¦§¨ ©¨§ª ¤¢« ¬ ¢¤ ®̄ ª ¤ ¨ ®̈ ° ± ¤ ¤ ²£³§´̈ £µ¡« ¬¤ ¶ ·¸

s obnovovací frekvencí monitoru

� ¹º» ¼½ ½¾¿ÀÁ ÂÀ½ÃÂ ÄÁÅ ÆÇÀ È ÉÊËÌ ¼ÍÎÏÀ ÐÀ Â Ñ¼Â Ò ÓÔÕÍ¼ polling

stavové informace

do { //čeká, dokud se svazek nevrátí zpět

} while (inportb(0x3DA) & 8); //nekreslí se obrazovka

do { //čeká, dokud se svazek nezačne opět vracet

} while (!(inportb(0x3DA) & 8)); //kreslí se obrazovka
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Bloková a znaková zařízení

� Ö× ØÙØÚÛ ÜÝÞßÜàáß – ovladač zařízení komunikuje s hw pomocí bloků dat 

velkých několik bytů

◦ âãäåæ ç èéêëì êí îïðç

a zapisují celé sektory

◦ ñ òð ç òóôõö í÷ø ä òù ôí êí

zařízením, je-li to možné, 

se cachují právě tyto 

bloky dat

� ú�zû üýþ ~z|ÿ~Z� ÿ

◦ K��������� se sekvenčně 

po jednom bytu, nemá cache

� �z 	
� � �þ � ý� �
 � �
 �� 	Z � ÿ� ����û����

◦ N��� � ��� ��� � ���� � ������  � !" #�$�% ���&'� ���#
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I/O API

� PABC ADEF GBA HIJ AD LM OI J QRE B S T BH TAU GH RE VWX D Y I [ BYF

fM H TL I BJ IAD \ HRV B S ]S GUEM

◦ ^ _`ab cd eg ijk _l mnopqg `rj slg ot _ uv`wx yj xj nzjr n{

přičemž je konkrétní, pro uživatelský proces virtualizovaný

hardware identifikovaná pomocí souborového deskriptoru

◦ | }~ �� ����� � ������� ���� ���� ����� �� ����� � }��� �� }� � ���� ���

u souborových systémů

◦ �� �� �� ��� � ��� ����� �� �� �� }� � � ������ ����� ��� ��� ��

pracuje se skutečným, nevirtualizovaným hw

Verze 1.0

I/O subsystém

1. �� ��� ��  ¡¢ £¤¢¥� ¦§ ¡¨©� ª �«¬ ® �¯°� �¤¢ « ± £�²� ³�� ´µ

(request), který předá dál (block) I/O subsystému.

2. ¶· ¹̧º»¼ » thread se pozastaví, než bude I/O požadavek 

dokončen. 

3. ½¾¿ À·Á ¹Â¹Ã ÄÅ Æ Ä Ç ¹È¹Â» Â· ½¾¿ ÉÊ·ËÌÍÎ ÏÁ ÀÈ Ðº ÂÄ Ë ¹ È¹ÂÑÒ

ovladač provede požadovanou akci s hw.

4. Ó· Â· Å·Ë Ô ÄËÕ Æ Ä ÀÈ »Æ Ņ̃ÖË× thread převede do stavu 

runnable. 

◦ Ø ÙÚÛÜÝÞ ßàá âã äå Üæ åá àç å è ÜßÜéêå éà ëì éåè æ Ü æ í åèî éÚ æ í Úßàïð

ì ñò óôå éàæ íò õ èë Ùßõ öð ÷å ì ñ æ á ÜÝîè ø â à ßçë èîô å à ä åä Ú

dokončení teprve oznámí – např. pomocí IRQ.
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Ne2000 (NIC)

� ù Iú HB úM L VûX AI fI AI H\ HR ú IS üC H chipsetu síťové karty od 

Novellu, který se stal populárním

� ýú IS RYF HR úD G

◦ þjc zwo_qg j yg xtk vot `atp_ud o_ pj opr ÿl ot `jr lK _ sg pvot{

až budou konkrétní stavové bity shozeny či nastaveny

� PQü OREF HR úD G

◦ ^g Ǹ r ig �� iK�g ogr nNg �� �{ stc e ju ovc t `awNgl t y_l

◦ A lg `r ig `jl ÿ xg iKpj ov j zxk n� _{ plgr v y_l _ `agslg
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Obsluha IRQ

� J ¹Å� Ð Ä̧ Â· ºÂÄ Ñ Å· Ë ÅÊÕÌË »�· �� Å Ë	º ¹ÅÕ ÑÂ
 ·̧ ÆÌ Ð Ò ÅÌ ÄÊ· Ñ º Ä

třeba obsloužit pomocí sw, tento hw vygeneruje tzv. interrupt

request – IRQ

◦ S�� � � ��� ��� ��� � ��� � ��� ���� �� � ��� �� � ����  �� �!� � �  �� �� � ���"

� ½I# ºÄ ÌÄÂÍ �� ÆÐ$Ë
¸ Ò ÅÌ ÄÊ× ºÄ Ç ¹Æ 
̧Ë %Ó&

� C�' ¡ ¥�́ ³¡( ��¥°�� ¢ � µ°¦  � ¡( � ¯µ�¡ �� ¡) £*�+ *�, �

vykoná obsluhu přerušení, která přísluší danému IRQ

◦ - . �/� 0 ��� 0� �� � �1��� � � ��� ��2 �� ���3 � � � ���� �0 �  � � �� � .� � � ���

 �/ ���� � n čísla jednotlivých IRQ
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PIC

� P456 478879:; Interrupt Controller

� D· Å
Á Ä · <Æ ·̧ ÑÁ ÐÌ = ½I# Ò À· ÑÁ »Ã ¹ Í̧ ÆÄ À Ê·Ì· >

◦ M?@BEF GHL

� OQRT U� ��� �V �0 OQ R W UXYZ[V \ OQ R] �� � �� �� �� ! S� �� � YÔ

◦ _ àb c def

� ghij khlmo pq g h irs ktuvwxyz{ x| }l} vpxz~o
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�������������� ����� ������� ��������������-w4118/lectures/l04-syscall-intr.pdf

IRQ konflikt/sdílení

� %· Æ Ä ÆÌ ¹Ë ÄÒ Å ÂÍÁ <ÑÂ· Ñ ¼�Ì »Ì ÂÃ 	 ÀÄÊÐÉÄÊÐÄ Æ Â» Ä̧Ì Ì· Æ ¹�Õ

IRQ?

◦ ����� ��� ¡�¢   �£¤� � ¤¥¦ ¢ £§ � § � ©̈ ª« ¬ � ¡� ¦® °̄ ¤ ±²³´

◦ © ¡  � ¦° §° ¬ � ¡� ���®�°§® � ¡�µ® ��¤ § �¶°§ ¡�·̧ ¹µ° ¤¡ � £¡¶®¤· � ¡  � ¬ � ° ¡¬¦ �̄º �

přerušení správně reagovat (známé jako IRQ sdílení)

◦ »§°¬ ¡ ¤� ¼ ¸½µ°  ¡¶® ¤   ¤¡̧ �· µ° ¦° ¾° ¿̄ � ¡À®¤�À Á� �̧ £�§°Â

� ÃÄtÅÆÇÈÉÊ t u tËÅwpÌu ÉÄÍ uÎË~ p ÏÈÇ ÈÌ|

◦ ÐÑÒÒ ÓÔ Ñ-Signaled Interrupts – zařízení už nepředpokládá, že má dedikovanou linku 

do PIC, ale že je tato linka možná sdílená, a proto po ní vysílá své ID

◦ Õ Ö×ØÙÚÛ Ö PIC
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Advancedd PIC
� ÜÝÞßàáâã äÝåæ Þçèé ÝêÞëã Ý çìíã îï ð êãß ñî ò

� óôõö÷øùú ûõüýþÿøûU� ���

◦ K� �� � � 	
 �� ��� Local APIC 

� 22 � �� �

� p� ����� �-31 IRQ je 

vyhrazeno

� V���� �� � Message-

Signaled Interrupts

� N�� ! "# $%& '(� )

Virtual IRQs

◦ V �*+ �� � �

ještě I/O APIC

� ,-è.æ Þ/æ èÝÞç 0êì Ý1 34ã

směrovat jednotlivé IRQ 

na jednotlivé CPU

Verze 1.0

h5567889:;:<=>?@A 8=@@B C 8DE8F>FGH>I>IGF8I8

Top p Half

� PJLMOQLRS TOWS XYZ [XW\ [O]LR [ ^ [ RL_M̀ ^ a\ L_b c _bR de Rf T

může „počítač zmrznout“ stejně jako u IRQ konfliktu

� gi`] j [ klm nPo Wj OWZS j JS W\ OQR [O [XW\ OaO j JLMOQLRS c Z dZ[

[XW\ Oad q` e [Rf _LR [T Z [ RL_ ROZRr_ QS d s X`ZL e tbRR [WZb WL

odloží na pozdější dobu

◦ uv w xyz{|}x ~x� �� ��y ����� �y x�|~� �} ��}x�{

◦ ��� �� �� ������ �� ���� ��� ��� � � ��� �� ���� �¡� �� �¢

� £XW\ Oad j JLMOQLRS q` e [Rf qf _ LR [T Z sq¤ ¥¦[j Half“
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Bottomm Half

� § ¨ ©¨ª«¬ ®¯° ± ²¯³ ´µ¶³ ·̧ «¬´ ²¹º» ³ª ¼½± ¾ ¼¿¶́ ¸¶ À³ © Á ©³´ ²Â ÁÃÄ ±

´¸ µ́ ° ¼²« Å¶ ²²´¨ª¶» ³ª ¼¿« ÁÆ ²¶³ µ © Á ¸ ¹¨ µ¼¸³  Ç´¾ Half obsluhy 

přerušení

◦ ÈÉÊËÌ ÍÎÏ Ð ÑÎÎËÒÓ Ôdeferred work) se jmenuje Bottom Half

◦ ÕÖ×Ø Ù ÚÛÜ ÉÖÓ ÖÝÞÖß ÎÍÉËÒÓÖÎÍÓ Í àÖá ×Ø ÑàÉÍâ ÖÊ Í ÖÌ se vykoná 

příslušná Bottom Half!

� ã¼ ³ Ã°¸Â Bottom Half má stejnou důležitost => tj. prioritu

� äåæç èéè Bottom Half můžeme rozdělit do dvou skupin:

◦ êÞ ÑÓ Ñë áÏ – v Linuxu se jí říká SoftIRQ

◦ Ü ÊÏ ÎËìÖÓ ÍÊÎÏ – v Linuxu se jí říká Tasklet a vykonává ji SoftIRQ

Verze 1.0

Linux: x: SoftIRQQ vss Tasklet

� íîïðñòó

◦ ô õö õ÷øùú ö ûüùüýöþ ÿ ö S�÷ �ö ��þ ÿ ùüþ ù�� õþ ��� �	 


◦ O ��û� � � � �ö �üý� ù �÷ õ÷øù � � ��ûü �õ÷ � �ö �üýö �� �ö ý �÷þ��� ��� ö ô �ô ��

◦ � ����� stejného typu může zároveň běžet na několika CPU v SMP

◦ J!"! # $! SoftIRQ vykonává tasklety

� T%& '()*

◦ L$! +! "!,-./ �0.� 1�.�23,4 2 " 4#. 523, 4

◦ 6. 1,-!� 4 mohou běžet zároveň, ale musí být různého typu

� 7� 8 �9:� �ÿõ �S� ;õ�þ �ö�÷ ��ûþ � � �� �þ Tasklet konkrétního typu

◦ V �÷þ��� �� ��û � � �û � þö �ý� S�÷ü �÷ õú <�=ôO >7�?@ ö 7Aô B �C7= ôO >7�?@

◦ M� �� �üùüþ �÷ õ �ýü� �÷þþ ü �õ ö õü �÷øù ú� þ �û� � ü � �Sö õ

◦ 	ü ��:� þö õü � �ö ��� �	 
� ù õ��� ü þö Sû �þüýöûü
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Linux: x: Workqueue

� Ddeferred work) SoftIRQ a Tasklet „co nejdříve“ vykonává 

jádro při různých příležitostech

◦ Nö S�8 S�÷ �üùüþ ��þ � Sü �û ��þ � ü ��û� ú S�� �� ;�þ � � �ô?� � þ ÷ø��þ � ùüþù ��õþ � Eù �úF

závisí na konkrétní architektuře a jádru

� Gdelayed work) Workqueue je také odložená práce, ale už nemusí být 

vykonána „co nejdříve“

◦ H � õü ��ø ö þ÷ ��� �� ùõ��ÿ� �÷ � � ��ü ��ùþ �� : � �ö þ � S ��ø � �� � ��û � þ �ù �ú ý

budoucnu

� êÖÌ ÉÏ Workqueue má v jádře svůj vlastní thread

◦ ?� �S �ùõ÷ý�� �9:� ��õ � ���þ thread na každý jeden CPU v SMP

� ÜÞ ËÓ ËÌ Í áÖÌ ÉP Ëì ÊÖ ÉÖÐ ÎÍ×ËÓØ ÍIKàÍ Òì ËK ì ÊÖÒÓ ÎQ Workqueue, v systému 

existuje tzv. Shared WorkQueue
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IRQ Q Polling

� ãÃ¾ ½R UWX Y´¸¶ ²» ¸¯ µ¼²± ² µ́  ²¼®´ ÁZ¾ Ã¸ ¼³ ¨ ª¿Â ²³ © ®¸´

Á°¸ © ´®¨ µ́ ° ¼²© ¾ ¬́´ À ± ¾ ½¼¿v ¼²±

� [µ ¼ Ä¶ ²Â UWX ¬´Y´ ® Zª ´®¨ µ́ ° ¼²Ã ¾ ¬́´ À ± ª Æ ÁR pollingu

◦ ÕÖ×Ø Ù ì Ñ\ ×Ø Qá ÊÖ É Ò ÉÑÒ áÍß K ] È̂ ÒKI Ò_ÒÓ̀ ßKâ ÉÞ Ñì ÍÞ ÎÍßK ÒQ Ð ÍáÖÓ ÖÌ

ÉÑ Òá Ë\ ÎÏ ßQ ÉËá ËÎÐ ÍÎQ Öáë Í ×ËßËë Q ]daâ ÖÊ Í ßbÌ Í ×ÍÞ ÑËÉÑë á_ Ð QÒÓ

(tzv. poll) jeho stavové bity

◦ Õ ÍÊ \Í Ò Ñë Í ÖKÓ ËßÖÓ Ñë á _ ×Ëì cÉcÓ â Ì Í ]da à Í e ×ÖÓ ÎP Ö ËáÖßÌ ÑÓ c

zavržení hodný

◦ fghi jkjh-li obsluhovat obrovské množství I/O požadavků, polling

řeší několik aspektů, nad kterými je třeba se zamyslet
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Interruptpt vs. s. Polling

� lm n op q pollingu ovladač čeká ve smyčce, dokud není práce 

vyřízena – respektive, dokud nemá prázdnou frontu I/O 

požadavků

� rstu w x yxzx{| }x ~ x��� � z� uw �~ � ��� �� � �|w � s{u x� � {��

�� s� �� ��| ��� z �� z� x��| � �� � � ���

◦ ��� �� ������ ��� �� � ¡ ¢£ � ¤�¥¦§ ¥ � � £ ¤̈ �© ¦£ � �¦ ¤� ª ¥«� �¤¬

◦  ®̄ °± short-wait by se zase I/O thread uspal, plánovač pak spustí 

jiné vlákno a to začne přepisovat cache CPU, což zpomalí I/O 

thread, až bude čekat na opětovné nahrání svých dat do cache

◦ ² ³®́ µµ ¶·® coalescing – hw generuje IRQ až od nějakého počtu 

událostí nebo dojde k timeoutu, po který se na ně čeká

Verze 1.0

DMA A -- motivace

� ¸¹ º»¼ ½ Memory Access

� È� xz� s�� � x � �¾�� x z� ���� � � �� {� ¿ � �¾ x{|À xz� � ¿ux

fungovat rozumně pouze tehdy, pokud se jedná o malý počet 

dat

◦ ÁÂÃÄ Å ÆÇÉÊÆ Ë ÌÍÎÏÐ ÇË ÑÒ ÓÔÕÕ ÖÂ ×ÉØ ÙÍÙ ÇÐÚ ÃÄ ÊÌ×Û ÊÜÒ ÎÎÂ ÝÂÞÉß

2ms při přenosu cca 1 znaku každou milisekundu

◦ ² disketová mechanika přenáší příliš velký objem dat

◦ à ÎÇ Ñ ÊÃÌÙ Ê ÆÇÉ ÊÌÜÒ ÉáË Ý ÜÊÖ Ç Ë ÒâÇÙ Ú Ý ÂÌÑÂã

◦ ä> potřebujeme mechanismus, který přenese data z paměti systému 

do paměti zařízení – DMA
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DMA A -- použití

� å æçæèéêë ìí îêí ïíð ñ ò îóíè ôõö ÷øð ùúû ø ðí úïí ìí æüý úíè

◦ þÿO ���� ���� ÿ��� 	
�� �� �� � � ��� ���� � ���O ÿ 
O ��

◦ A �� ����� ���� ���� ���� 	
��� � O ��
ÿ 
O�� � �A � ���O

◦ => jádro si udržuje seznam DMA kanálů a mj. ke každému zná jeho číslo 

a stav, zda je volný

� C�� � !"#$ %& '()* +  ,  + "-' *' %  . /01' 23 ()2 , #4(5 64(()*, 4

� zařízení oznámí konec přenosu přes IRQ

◦ L789:; hardware (disketa, paralelní port, IrDA,…) používají 16-bitovou 

adresu – DMA je pak omezen na prvních 16MB fyzické paměti

◦ � �A � D<> �� ����?� ÿ� ÿ�? @
�� � ��� ��� 	
���ÿ � BE-bitovou adresu, ale v 

double-address cycle mapping umí 64-bitovou adresu

Verze 1.0

KIV V Operarační systémy
Virtualizace

Verze 1.0

Motivace

� MFGHI JK N JPQ RNS K TIP UVN S WX WRQ H

a konkrétní procesor

◦ YZ [\Z ]̂ _ `a[̂ bcd[e]fg bZ [ h]fi bZ [jkl[Z ] Z kmĉ n ek aokZ ĝ

okf o[ bZ [j kl[Z tpmqn tpmq `] o]a [eijr b[ĥ qf ka f] ocef p

◦ suv wx yz{| }x~� v� ��v� v �}��~�~ }� x�� ��� y~v� � �{u �� }��� �

pro jiný režim procesoru, nebo jiný procesor, nebo dokonce 

pro jinou procesorovou architekturu?

◦ Y]a b [o� kt��k̂ k t�� k̂ �d]j c f kt[ virtualizaci
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Emulace

� ��� ����� ��� ������� �  � �¡�� �� ¢£¤¥¢ ¦§¤��¨�©ª�

«¬®̄ ¬ °

� ±²³ µ́´ ¶·¸ ¹·¶º» ¹· ARMu spustit DOSBox –

tj. staré programy pro x86

◦ ¼ ½¾¿ ÀÁ ÂÃ Ä¿ ÅÆ½¾ ÇÈ½É ½ ÊÄ ÇÊ ÅËÅ ÌÍÎ ¿ Ï Î ¿ ¾ÍÃ Ð ÌÑ

hardware, který (už) nemáme k dispozici

� Ò� Ó�¡ ¦� ¦¢Ô� � ¤�¢ ��� ¥¡£�� Õ �£� ��Ö�¨� �� ×

náročné řešení

◦ Ø ½É ÇÙ¿ ÚÑ ÌÛÉ Ä Ü¿ ÊÅÆ ½Á Ð Ù Ý ½ ÅÑ ÀÛ Ä Ü¿Ú ÞÁÍ Å virtualizaci
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Virtualizace

� ßàáâãäåàæ äç è hw neemuluje, ale využívá hw, na 

kterém sama běží

◦ é ê ëìí îí výkonější než emulace

◦ ï ðñ òó ôõ öñ ð÷ø÷òù úó ûü ûó ýþù ÿ þó øA� ô òñ þõ � AðA

zkompilované pro daný hw
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Hypervizor

� T�� � ���� 	
�� Virtual Machine Monitor (VMM)

� (�� ������ ���� ��� 
 � �� �� �� � ��� ����� � ���	� (��� ���

� �� ! – běží přímo na hw

◦ X"#, VMWare ESX, Hyper-V

� �� $ – sám je hostován v OS

◦ V%& ')*+ Box, WMVare Player
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Mainframe

� P,-. /012 P3 . 14561789: 48 56;084:< =>- 0/ 4?9 : @ 68

>- t.- BCD . 1E 2 F G>HI t 8J K G> HIt 9-> L 7-9= H 7HM 1N-> 6D

vO QRS U WYZ [SZ \S ]S ^ _̀ U abc dW R Z \]R ve SfW RgSh

aplikace..

� i- 61 4J- 6- E :9 : 7jk B- 46? = 14M 8> 5E 596D – jak tedy 

spustit software pro jeden mainframe na jiném?

◦ l mn System/360 oddělila (virtualizovatelnou) architekturu od 

implementace

◦ o pqr s uwx y xz{| {q }~� {xy mainfraimu provozovat několik OS 

zároveň…  až dnešních IBM zSeries, které se stále používají
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PC

� �� 	� � ��� � �� ��� � ��� ���� ��� 
 spolihlivé

než mainframe, ale zato je také daleko levnější

� ���� � �� �� �� �� � � ��� �� �� �� �� �every desktop“

� � PCs se dá navíc postavit cluster, tj. distribuovaný 

systém

◦ � ���� �����   ¡¢£� ¤� ¢¡¥¡  ¦�§¥ §¥ ��¨

◦ ©� ¤¦ª¢� ¥ «¡� ¬¢£ ¦£¦  ��§¥ ®§£�� ¦  ¯ ¦ °¡ «

◦ ± ²³́ ³µ¶ virtualizace pak lze efektivně vytvářet a spouštět 

virtuální stroje v takovém clusteru (dnes se říká cloudu)
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V86 6 –– motivace (1)

� ·6-E B8= 1 > 1 j8N 891 68 ¸¹º » 75j M 076D M,-. 6kC= 8

o MS-DOSu

� ¼ \g\½ ¾Y v¿ [À v̂\] protected-mode kvůli většímu 

adresnímu rozsahu a izolaci procesů, jenomže…

◦ ÁÂÃÄÅ ÆÇ È ÆÉÊ ÆËÌÍ ÎÅÏÍÐÍ ÈÑÅ ÈÒÓÎ Í ÔÉ protected-mode, ale bylo 

potřeba je i nadále spouštět

◦ ÕË ÃÇ Ï ÍÐÉ Î ÖÄ ÎÇ É× ÐÓÔËÄ zařízení,počítač nemá jenom jeden BIOS

� ØÅÒÃË Ì Ó Ò× ÙÚÛ Ê ÆË ÜÝÞÃ Ó ÃË ÆÄË ÄËÃÇ Û Ý ÒßàÉ× ÓÛ áâáã Û atd…

� äåæçæ èé êëìí îïîðîñ òîóôõ é óñ ö÷ó éï÷ ñ øùú ûçñ åçôõ é ü å éý òïþ ÿ

režimu, BIOS obsahoval programy zkompilované jen pro reálný 

režim
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V86 6 –– motivace (2)

� B��� ��� ��� 	
�� �� ��� 
���� �� ���� �� ���� � � 	�� � ��

i ���i�� ��� ��  � �!"#$ #� %

◦ Nñ& ö' & öé& ïôç ÷ ü î( éæ ûç åý ï)* í+,- &æ( òé +.í- – viz první 

přednáška

◦ A È ÆÓ×Â ÄÉ /É /É ÚÎÂ ×ÍÖ0ß ×Ë ÐÍ É× ÐË ÔË 1Å – bylo pohodlnější zavolat 

již implementovanou funkci, než si ji napsat

� P����2� 3� 4"� protected-mode od real-mode 

zásadně liší adresováním, nelze spustit v protected-

mode program pro real-mode

◦ =>x86 se musí přepnout do virtuálního režimu V86
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V86 6 –– popis

� V56 789 : ;< >; ? @C 5 8D EF6C: GFHI : 7J @9 FJ F6 GKH L

protected-mode u 80286

� MO QR ST virtualizace 8086

◦ UWXY Z[\ ]^_̀ ^abcde fcgW real-mode, tj. 20-bitové adresy, ale ty už 

podléhají mechanismu stránkování v protected-mode

◦ U ^abeX̀ f̂ hb j klemc nW k\o [pn̂ kh ^a Zq Virtual 8086 Mode 

Enhancements – redukce režie s obsluhou přerušení

◦ rs t u-bitových procesorech je dostupný už jenom v legacy-mode

◦ v wxy-mode dokáže spustit program pro 8086 pomocí VT-x
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V86 6 –– princip

� z{|}~ ���� {� �����}�� ��{� ��{� � protected-mode do 

real-mode, přijdeme o paměť a celý běžící OS by spadnul

� ����� ��

◦ ������� ��� ����  ¡¢£¤¥��  ¡¦�§� �¦ ¡¦� real-mode program, který poběží 

s CPL=3

◦ ������� §� £�¨©��¦ª protected-mode task, s CPL=0

◦ « ¬®̄ °± ²³ ´µ ¶· real-mode program pokusí o privilegovanou operaci, 

rízení dostane monitor – CPU generuje vyjímku, ISR patří jádru 

◦ � ��¢£¸ ©� ¹ª � º� real-mode program volá službu OS, jádro převezme 

řízení – real-mode program generuje instrukci int, ISR patří jádru

◦ » ¼½ � �¢¸º¾£ ¡�� ¡¢º¤ £ ¿ ¼¿º¦ � ÀÁ £�¸¨�§� � ���¨¢� ¡¦ ©� ©��Â��¢¨�¹

operaci jak potřebuje, a real-mode program nic nepozná

Verze 1.0

V86 6 –– důsledky

� ÃÄÅÆÄÇÈ ÉÊËÌ ÄÍÎÏÐÑÒ ÓÄÅÔÅËÑ ÕÑ ÏÅ Ö ×ØÔ ÄÙÚÎÑ ÛÍÚÅ×Ü ÛÜ

přímo CPU – tj. není emulován

� Ý��Þ ß �� �� ��ß ��ßà~ßá â� � � real-mode program nemusel 

poznat, že je virtualizován

◦ ã äåæçè é êëìæè í åîç æï ðïñïí òèï óè ôõêæö ëçë ÷-li použito VT-x 

nebo speciální technika, která takové instrukce z programu 

vyřadí před tím, než je spuštěn

◦ øæ ôè ù òè ïúè ôð æï ôûç ü äõäæ ëç ýí õçö òèïæï þç ü õï ýä ÿçñï

vzniku tyto instrukce neexistovaly
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Problém dvou OS
� J�� �� ����� �� �	 �	 
	 � ��� �� �� �� �	��� 
� �� �� �� �� ���

� G�������, „Formal Requirements for Virtualizable Third 

Generation Architectures“, 1974

◦ P�� �!"#$ %&' �& ()�* +," – CPU generuje vyjímku, jakmile se 

pokusí o vykonat instrukci, 

která neodpovídá CPL 

hostovaného OS

◦ S- x./0/1- instr. – mění 

hw konfiguraci a jejich

výsledek závisí na 

aktuální hw konfiguraci

Verze 1.0

h223455 66678929 h:;<7=9589 29>=<?2@<>;: @2A9B: C92: D?7 h2EB

Privilegované vs. sensitive

� FHÑÚÔÖ Û×Ê Ç ÉÑI ÓÑK×Ê Ð IÑ virtualizovat pouze tehdy, jsou-li 

sensitive instrukce podmnožinou privilegovaných instrukcí

◦ L$ M NO ,Q$ R* T& )"! UV-x a AMD-V toto nebylo na x86 splněno

� Wckl X YZY[ \pnc ]^a ]ebe [a Zq c n̂ a ^ koe[e n̂ _W [ca \

� ]m ^W [j [ê ] _Z Z̀abc d e Y k oW ` ceaf oc̀ ^

◦ rgi-sensitive instrukce jsou vykonávány přímo CPU – jejich 

virtualizace má zanedbatelnou režii

◦ S- x./0/1--instrukce – pokus o jejich vykonání generuje vyjímku, 

která se musí obsloužit – tj. zde dochází k emulaci v rámci 

virtualizace, a to je pomalé
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Paravirtualizace

� jÑÈÜ ÈÑ-li k dispozici obdobu VT-x, jedním z možných 

řešení je modifikovat hostovaný OS tak, aby nepoužíval 

instrukce které jsou sensitive, ale ne privilegované

◦ kW ]bW [ca l eY ]e f̂ [jmẀ q Y ^ ` ^^e a Z̀ c mn \ jY Z f̂ hb j b̂ [X

hypervizor

◦ L$ ()%& "o "  p +$&&$ ()&O M$ )"& ,� q! virtualizace, ale…

◦ rW ]^ ]b ca ^q gmpY ]^ a \̀ mW eY mW ]bc a ^ c ]kX ]b Z koW_ oc̀ q gb̂ ol

\Xm ^ bpbW ^cg \^ca s ea ]b oXgd ^ W \]c mW [cb t

� _^^ k ^uaW ]ba Z k oW \ns̀ t
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Binární překlad
� vwxy wz {x| y }~ �z~��xw� y ���wx ��-plan VMware, který Intel 

VT-X a AMD-V zničily

� ��� �� ���� ����� �� ��� � � ����� ��� � �� �����������

a všechny sensitivní, ale neprivilegované instrukce se nahradí 

sekvencemi instrukcí, které dělají to samé, ale bez nežádoucích 

vedlejších efektů

◦ ���  ¡  ¢£¤¥ ¦ ¥ §¨© §ª«¬ « ¬  ®  ¯° ¥ ±  «¥®¬ ©² ¯±³ ´ ¯¬  ©¦ ¡«¥ §¯ ° ª£²

µ ¶·¸¹º»¼ – tj. když privilegovaná instrukce generuje vyjímku

◦ ½  ¬£ ¥ ¬ ©« °«� �¥³ ¾� � ¤«¬£® ¬ ´ ¿©£¬£¤  ¥ §¨ ©§¾£ °§¥� § ¥ §¨© §¾² ¡³±³

sekvence instrukcí nemusí mít stejnou velikost a v nahrazované 

sekvenci může být i cíl skoku
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Binární překlad
� vwxy wz {x| y }~ �z~��xw� y ���wx ��-plan VMware, který Intel 

VT-X a AMD-V zničily

� ��� �� ���� ����� �� ��� � � ����� ��� � �� �����������

a všechny sensitivní, ale neprivilegované instrukce se nahradí 

sekvencemi instrukcí, které dělají to samé, ale bez nežádoucích 

vedlejších efektů

◦ ���  ¡  ¢£¤¥ ¦ ¥ §¨© §ª«¬ « ¬  ®  ¯° ¥ ±  «¥®¬ ©² ¯±³ ´ ¯¬  ©¦ ¡«¥ §¯ ° ª£²

µ ¶·¸¹º»¼ – tj. když privilegovaná instrukce generuje vyjímku

◦ ½  ¬£ ¥ ¬ ©« °«��¥³ ¾� � ¤«¬£® ¬ ´ ¿©£¬£¤  ¥ §¨ ©§¾£ °§¥� § ¥ §¨© §¾² ¡³±³

sekvence instrukcí nemusí mít stejnou velikost a v nahrazované 

sekvenci může být i cíl skoku
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Binární překlad d –– intnt 10h

� ÀÁÂ|x ÃÄ� ÅÄ z| ÃÄ� real-mode, který se snaží změnit mód 

obrazovky do textového režimu CGA 80x25x16/8

mov ax, 3

int 10h

� Æ��� � ÇÈÉ � ���É� �� �����ÊË ��� ÌËÊ ÇÍ Ç��� �� �� Ç�� Î �Ê ��� ��

mohli rovnou nahradit sekvencí, která volá rovnou náš emulátor 

gr. karty, aniž bychom museli nejdříve přepínat kontext

mov ax, 3

pushf

call EmulatedISR10h

Verze 1.0

Binární překlad d –– skok

� ÏÐÑÒÓ ÔÕÖ×ÓØ ÙÑ ÚÛÚ ÖÒ ÜÝÞ Ù Ö ßàáâá×Ó ãä âåÔ äÙ áÔÖ æ àÙÞ ÛÚ çèé, která 

nechá jádro CPU zastavené, dokud není signalizováno jinak

db flag

….

@skok:

HLT ;opcode HLT je 0xF4 – tj. 1B

test byte ptr [flag], 0

jz @skok:

� êëì vyžaduje CPL=0, jenomže, když se jí pokusíme nahradit 

pomocí call, máme problém – instrukce call má sice opcode také 

veliký 1B, jenomže následuje alespoň jeden další byte cíle skoku

◦ í îïðîñòóô õö÷ ø ùîúú ûüý îþÿNò ��ð îû ÿ � îðî�ò� ð� � óø� ðÿ�ùô� �� òð� îþðòø ÿN ô

�î�p	 – jmp, jnz, call, test, mov, inc, dec….   Toto není triviální
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Binární překlad d –– pasti

� M
�� �� ��� �� � ���� ������ � ���� ��� �� ��� �� 
� ����

inženýrství, pro jednoduchost uvažujme následující 3 byty

◦ d  0ebh, 0ffh, 0c0h

◦ J! "#$ %! & ' #%() *+,! jmp -1 a inc eax, které sdílejí byte 0ffh

� 0--. /1 23 245 -1 jako relativní adresa skoku a zároveň je to 

opcode instrukce inc

� T) '+ 6! 7 ( &89 :! %! "'%;% %! 8<=!) > & jmp -1 nevrátí o 1 byte 

zpět, a proto pro něj bude mít další instrukce opcode 0c0h a 

diassemblovaný kód pak po těchto třech bytech nebude dávat 

smysl

� A?1@3 @ B C 1 D4C ECC 1F@G 1H F 3.G IH K 242 3 LO PQR 2S EG 1 23 U 5

vyžaduje heuristiku simulující chování procesoru
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VTVT-TTTT-TTTTT x

� VWX� �  X���� �Y�� � �� Z �� paravirtualizace a binárního 

překladu

� [\ ]^_` ]\ abce f_ gf]h \_ cij_ ^kl mnoc_ ]gq ng r q ]ms_a n jbt im

CPL – nicméně je třeba minimalizovat přechody mezi nimi

◦ uvw root; přechod VM Entry

◦ uvw x yx-rooot – hostovaný OS; přechod VM Exit

� z{| }{ ~��� �� ��� ���� �{ �� ~ ����~� ��� � ~ � ��� �{ �-root

režimu. a ani z žádného stavového bitu to nepozná. Jakmile 

se pokusí o operaci, kterou nemá dovolenu provést, dojde 

k tzv. VMX-transition. Řízení přebere hypervizor, který 

provede, co je třeba, ve VMX-root režimu procesoru.
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Pree & Post Intel VTVT-TTTTTT-TTTTT x
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����� ���� �� ��� ¡¢£¤�¡¥ ¢¦ �§ �� £�¡� �̈ ¡��©¥ ��� £¥¡� �§ �ª�«�¬�� �¬ª«®-Virtualization.pdf

TLB

� ¯°±²³ by se při každém VMX transition měla v rámci 

bezpečnosti vyprázdnit TLB, mělo by to vliv na výkonost

◦ ´µ¶·¸¹ ¶º» ¼· look-aside buffer – viz stránkování, druhá přednáška

◦ ½ ¾¿ÀÁÂ ÃÄ ÁÄ ¿ÅÆÄ ÇÈ-x to i dělala

◦ Ç ¿ÉÊÆË ÀÌÍÄ ¾ÎÄ ÁÂ ÊÉ ÏÅÐÑÒ ÇÓÔ ÁÕ Á-root host VPID – Virtual

Processor ID

◦ ÖÕÍÕÐ ÏÌ À È ×Ø ÊÅÙÂ ÇÖÚÛÜ Ý ÅÏÐ ÞÄ À ÂÜ ÏÕ Êß ¾ÅÝà Â Å ÁÄ ÁÂ ÁßÝ Áá

È ×Ø À Ì¾¿ ÉâÑÁËÝ
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Stránkování

� ãäå³°æ page-table jsou tabulky stránek hostujícího OS

� çèéêëìè íîïðñòì óôíî êõö÷öóô øù õò éòú û ç-x read-only, což 

umožní zachytit pokus o její modifikaci a následně 

synchronizovat shadow verzi

◦ üý þÿJ�ý � ÿ�� � ÿ �� ��� �	 
ý þý �ÿ�� vyjímku, a to je pomalé

� V�-x má proto koncept zanořených/rozšířených tabulek 

stránek, který toto eliminuje
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Stránkování

� Hôíî �ôê�ö� ð î èé êëìê íîï ðñòì� õèì é�ë ú�� ìë� � èëò ��ú�÷ ìð

adresa hosta se ještě přes rozšířenou tabulku, tj. zanoření, 

převede na fyzickou adresu hostitele
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����� ���� �� ��� ¡¢£¤�¡¥ ¢¦ �§ �� £�¡� �̈ ¡��©¥ ��� £¥¡� �§ �ª�«�¬�� �¬ª«®-Virtualization.pdf

VTVT-TTTT-TTTTTT d/VT T foror Directedd I/O

� K �� ìôññ ôíîñö� �òñèëî ð� �ô÷ó ðúö õò�î � ��� ��öíî ê�ê ì ��ø

ú è�öúòñö – opět díky VMX-Transition do VMX-root

� � -d umožňuje přemapování IRQ a definuje další verzi 

architektury DMA

◦ I !" �# $�ý þ $ ��ý �# �#% �& �# $J ÿ � ÿþ� �'& þ$ J� ( ÿ�&�

◦ )	�%� *ý extended xAPIC
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VTVT-TTTT-TTTTT d/VT T foror Directedd I/O

Verze 1.0

� ���� ���software.intel.com/en-us/articles/intel-virtualization-technology
-for-directed-io-vt-d-enhancing-intel-platforms-for-efficient-virtualization-of-io-devices



Virtualizationn foror Aggregation

� N+,-./01 + ,+ virtualizovat jeden počítač pro několik 

hostů, ale naopak se snažíme virtualizovat několik 

počítačů pro jednoho hosta

� L+2-3 1 4/ +1 + 56,7.28 7 5690 7.9 , +-6:1 -01 1 -6/ ,7201

RAM a procesorových jader z běžně dostupných 

komponent

� ;6,762.-< => ?28@0 A+-61 B28: 7?CD -0 E >F G

� S vSMP padají náklady na údržbu clusterů, na portování a 

vývoj programů pro distribuované prostředí
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VfAA ––– jak?

� N. M./@O1 5690 7.98 VfA vSMP běží VMM, který používá 

např. VT-x a komunikuje s ostatními VMM

� PQRT UWXY RZ[ \][̂ Z_\ ` abcde _f Xg ^d aWXY hU[ aW \gc [ZWci

, A8 -<1 sFF j k.,0D C-01 k5: C2 l5m+,1 3: ?A+n k.opq o+-<

požadavek jinému VMM, který ho vyřídí na svém HW
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rttuvwxxyyy z{v|}~� z���x �| ����x|�|} tx{v |}~� ��x t| �rx�{ ���u�u|�v x �r�u ��}x �r�u ��} zu��

Rootkit

� ����-li k dispozici tak perfektní virtualizaci, jak složité by s ní 

bylo vytvořit rootkit?
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hostu

6. ÅÆ Ç ÈÉÊ Transition do VMX root se aktivuje rootkit a ví vše, co 

se děje v hostu

Verze 1.0

Detekce e rootkitu
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 ��� �� �� � ��� ý� �ü-x aktivní!
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