KIV Operacni systemy

Meziprocesova synchronizace
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Meziprocesova synchronizace

» Meziprocesova nebo mezivlaknova?
e V Linuxu je thread uvnitr OS reprezentovan s PCB, u

jinych OS s TCB

» Takze Ize univerzalne fici, ze se dale budeme bavit o
synchronizaci operacnim systemem planovatelnych
entit

* Vyhodou je, ze s timto pristupem pokryjeme
| synchronizaci threadu uvnitf procesu

> TJ. synchronizujeme thready v alespon jednom procesu
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CeloCiselny semafor

» Abstraktni datovy typ, ktery kontroluje pristup ke

sdilenému prostredku (sdili ho vice viaken)

(o]

o

o

(0]

O vlastnim, sdileném prostredku ale nevi nic

Ma limit, kolik threadd muUze naraz pfistupovat ke sdilenému

prostfedku
Binarni semafor ma tuto hodnotu nastavenu na 1
Ma pocitadlo, kolik threadl uz prostfedek sdili

Ma frontu ¢ekajicich threadu, které by chtély prostfedek sdilet
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Acquire

» ... téz znamé jako wait, down Ci P(passering v originale,
,Pust me dovnitr’)

» Thread zada, aby byl vpustén semafor a pocitadlo
semaforu bylo snizeno o n, kde n byva zpravidla 1

o Operacni system, ktery semafor poskytuje, musi
atomicky zajistit:
> Test, zda muze byt pocitadlo snizeno o n a zUstat nezaporné

> Pokud ano, snizi se pocitadlo a thread béezi dal

> Pokud ne, pocitadlo se nesnizi a thread se zablokuje
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Acquire — uniprocesor

» Operace acquire musi probéhnout atomicky, takze OS
musi néjakym zpusobem implementovat kritickou sekci,

ve které zméni stav semaforu a procesu

» Na uniprocesoru muze rovnou meénit pfislusné struktury

- Je vSak treba pohlidat, aby behem kritické sekce nedoslo

k pfepnuti kontextu

DocCasneé Ize pozastavit pfepinani kontextu (interrupt od
hodin se bude ignorovat — bud' se nastavi sw vilajka, ze jeho
obsluha nebude ovlivhovat prepinani kontextu, nebo se hw

interrupt zamaskuje)
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Acquire — multiprocesor

» Na multiprocesoru nestacCi zamaskovat preruseni pro
jeden procesor — muselo by se to udelat pro vSechny,

coz opét vyzaduje synchronizaci => tudy cesta nevede

» sw vlajka by musela byt v globalni pameti vSech
procesoru a nastavovala by se pomoci atomickych
operaci => to uz s nimi muzeme rovnou zmeénit

pocitadlo semaforu

» Kdd snizeni pocitadla je zaloZzeny na cyklu spinlocku
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Acquire — spinlock

spin:

trylock:

mov eax, [counter]

mov edx, eax
sub edx, 1 'n=1

jns trylock ; pokud je Cislo zaporné, neni misto a musime

call doblock ‘thread zablokovat, dokud se neuvolni

lock cmpxchg [counter], edx ; zkusime nastavit novou hodnotu
;pocCitadla (edx) je-li stale eax==[counter]

;nepredbéhnul nas jiny procesor?

jnz spin ; pfedbéhnul-li, aktualni [counter] je ted v eax
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Acquire — uspani threadu

» Neni-li mozné thread vpustit dale za semafor, OS ho
musi uspat
- Stav threadu se zmeéeni na blokovany

> Thread se pfida do seznamu threadu ¢ekajicich na dany

semafor

Pokud by bylo n>1, musi se do seznamu pfidat i n

- A do TCB se pfida semafor do seznamu entit, nad kterymi je

thread blokovany

e TryAcquire - Namisto toho, aby se thread v Acquire

uspal, TryAcquire vrati prislusnou chybovou hodnotu
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TryAcquire - SpinCount

» Spinlock acquire Ize vykonavat v uzivatelskéem

adresovém prostoru

» Lze se tedy pokousSet o ziskani pristupu pres semafor
predem stanovenou dobu, bez prepnuti do rezimu
jadra, a pak
> Acquire zavola jadro a to thread uspi

o TryAcquire vrati fizeni uzivatelskému kodu threadu bez volani

jadra, a to muze délat jinou, uzZivatelskou €innost

o Napf. viz RTL_CRITICAL_SECTION.SpinCount u WIinAPI
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Release

» ... téz znamé jako signal, up Ci V(vrijgave v originale,
,pust me Ven")

» Thread informuje, Ze opousti kritickou sekci, a ze se ma

pocCitadlo semaforu zvetsit o nejaké m, zpravidla m=n=1

» Funkce OS analogicky k Acquire atomicky zvysi
pocitadlo o m, ale pak se jesté podiva, zda na
opousténém semaforu neni blokovan nejaky thread,

ktery by mohl pokraCovat
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Release — vzbuzeni threadu

» V zakladé by stacilo:

>z neprazdné fronty Cekajicich threadd na daném semaforu

vyjmout ten prvni

o z pfislusné v TCB odkazované fronty tohoto threadu vyjmout

dany semafor
> a nastavit stav thredu na runnable
e Jenze...

> Co kdyz thread zadal o Acquire s n>1?

> Co kdyz je thread uspan jesté z jiného dluvodu?
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Release — vzbuzeni threadu

» Co kdyz thread zadal o Acquire s n>1?

- Pak je tfeba vybrat thread, ktery byl uspan s n mensim nebo

rovnym pocitadlu semaforu
> Jenze, co kdyz ho pfedbéhne thread s mensim?

Pak se musi fronta uspanych threadu projit znovu hledat

thread s vyhovujicim n.

Takze to ma ve vysledku takovou rezii, ze je lepSi

podporovat n=m=1
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Release — vzbuzeni threadu

» Co kdyz je thread uspan jesté z jiného duvodu?
> Napfr. je-li uspan z debuggeru
> Thread nebude preveden do stavu runnable, dokud ho bude

néco blokovat

o Atim padem musi OS z fronty uspanych threadu vybrat dalsi,

ktery by bylo mozné zkusit odblokovat

- Teoreticky by bylo mozné odblokovat vSechny na semafor
cekajici thready, protoze by se zase v pripadé neuspéchu
uspaly — ale je to moc velka a zbyteCna rezie navic

=> metoda vzbouzeni ma vliv na celkovou rezii



>
©

C

rEQGEQGEGEGEGEGEOREOEREQ

0

N

O o
©&0«

C

o

C

-

0

-

=
1040 C0COCOEO K

C

o

C

o

C

3

Producent-konzument

» Kruhovy buffer, binarni semafor pro pristup k

buffer[bufsize] , semafor pro zapis a semafor pro Cteni

> Oba inicializovany na limit bufsize, pocCitadlo pro Ctenina O a

pro zapis na bufsize

- Binarni semafor Ize nahradit atomickymi operacemi

Producent: Konzument:;

P(pro_zapis),P(buffer) P(pro_cteni), P(buffer)

vioz_do bufferu vyber z bufferu

V(pro_cteni), V(buffer) V(pro_zapis), V(buffer)
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Mutex

» Sice ma navenek tu samou funkcionalitu jako binarni

semafor, ale:

o MUze mit vlastnika — jenom ten thread, ktery ho zamknul ho

muze odemknout
> MUze poskytovat inverzi priorit

o Mulze zabranit ukonceni threadu, ktery mutex uzamknul
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Roura

» Roura je buffer, ktery ma dva souborové deskriptory,
jeden pro zapis a jeden pro cCteni

» Akdyz uz ma roura souborovy deskriptor, muze mit |
souborove jmeéno

> Pojmenovana roura je pak persistentni, jinak roura zanika

s poslednim procesem, ktery ji mohl pouzivat

» Roura se Casto vyuziva k presmeéerovani vystupu

jednoho konzolového programu na vstup druhému
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Roura — zapis a cteni
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» Buffer roury ma omezenou velikost, takze musime osetrit, aby

C

thready zapsaly jenom tolik, kolik je v ni mista

o

» Aplikujme ulohu producent konzument

0

N

- Buffer bude kruhovy

-

" > Producent bude zapisovat n bytu

-

- Konzument bude vybirat m bytu

(o]

=> a zname feseni/implementaci na bazi semaforu

>

Které ovSem musime osSetfit pro specifické pfipady — napf.

C

kdyz producent bude chtit zapsat vice bytl, nez kolik je velikost

o

bufferu

C

Producentl i konzumentt muze byt nékolik

o

C

3
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stdin, stdout, stderr - Linux

» V POSIXovem systému udélame close pozadovaného handle

» OS pak jeho Cislo pouzije jakmile vytvofime novy souborovy
deskriptor, anebo budeme duplikovat handle
dup2(fileno(newstdinopenedfile), STDIN_FILENO);
dup2(fileno(newstdoutopenedfile), STDOUT_FILENO);
dup2(fileno(newstderropenedfile), STDERR_FILENO);
fclose(newstdinopenedfile);
fclose(newstdoutopenedfile);

fclose(newstderropenedfile);



=

3

>

i0

>

 EQGEQGEGEQGEGEREGE QB A
000000000

)

>

«

Oadih O

3

=

i0

>

)

>

)

3

stdin, stdout, stderr - WInAPI

PROCESS_INFORMATION piProcinfo;
STARTUPINFO siStartinfo;
BOOL bSuccess = FALSE:;

ZeroMemory( &siStartinfo, sizeof(STARTUPINFO) );
siStartinfo.cb = sizeof(STARTUPINFO);
siStartInfo.nStdError = g_hChildStd_OUT_Wr;
siStartinfo.hStdOutput = g_hChildStd_OUT_Wr;
siStartInfo.hStdinput = g_hChildStd_IN_Rd,;
siStartinfo.dwFlags |= STARTF_USESTDHANDLES;

bSuccess = CreateProcess(NULL, szCmdline, NULL, NULL, TRUE, 0, NULL,
NULL, &siStartinfo, &piProcinfo);
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Zpravy

» Vyznamna forma synchronizace MS Windows

- Zejména u GUI
VSechny vizualni prvky jsou window, ktera pfijimaji a
posilaji zpravy
PriCemz v main je hlavni smycCka zprav
- Konzolové aplikace ji nepotrebuji, ale mohou pouzit
» Jeden thread doruci zpravu druhému threadu
- MUze i nemusi ¢ekat, az ji pfijemce zpracuje

» OS spravuje frontu pfichozich zprav per thread



Zpravy — hlavni smycka

int wmain() {
CreateWindow(....)
while(GetMessage( &msg, NULL, 0, 0)) {
TranslateMessage(&msg);
DispatchMessage(&msgQ);

}

return msg.wparam;

}

» Kazdé window ma svou WindowProcedure, ktera zpravy pfijima
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Zpravy — WindowProcedure

LRESULT CALLBACK WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM
IParam) {

switch (uMsg) {
case WM_SIZE: {
int width = LOWORD(IParam); // Macro to get the low-order word.

int height = HIWORD(IParam); // Macro to get the high-order word.

// Respond to the message:

OnSize(hwnd, (UINT)wParam, width, height);
}
break;

return DefWindowProc(hwnd, uMsg, wParam, IParam);
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Zpravy — odesilani

» PostMessage — odesle zpravu, nezajima ho vysledek

» SendMessage — odesle zpravu, ale je blokovan, dokud
ji prijemce nezpracuje a nevrati vysledek (int)

« WM_COPY data — jeden z parametru je ukazatel na
blok pameti, ktery je pri doruceni do jiného procesu
pristupny v paméti procesu pfijemce
o Lze pouzit prfi SendMessage

e Jak to implementovat?



PostMessage — implementace

» OS vola WindowProcedure a serializuje zpravy ji

Zpracovavaneé

» Po dokoné€eni WindowProcedure musi OS provést
vyjmuti zpravy z fronty zprav

» Pri PostMessage

o Zprava se pouze prida do fronty pfijemce, odesilatel

pokracuje s vykonavanim kodu

> Az ji pfijemce zpracuje, OS ji vyjme z jeho fronty zprav
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SendMessage — implementace

e Se zpravou musi byt svazany néjaky synchronizacCni
prostfedek, nad kterym se odesilatel uspi/bude
blokovan, dokud prijemce nezpracuje odesilanou
Zpravu
>V principu jde o to samé, jako u semaforu

» Az pfijemce zpravu zpracuje, tj. kod OS dostane fizeni
po navratu z WindowProcedure, OS prekopiruje eax
prijemce do eax odesilajiciho (tj. zkopiruje navratovou
hodnotu), a zruSi blokaci odesilajiciho nad
SendMessage
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o Specialni zprava, umoznuijici predat velké mnozstvi
dat
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* WInAPI rika, ze:

o

- odesilajici nema modifikovat odesilany blok paméti,

0

o

dokud SendMessage neskoncCi

> PFrijemce nema tento blok paméti modifikovat, jako by

=
1040 C0COCOEO K

pro ngj byl read-only

C

o

» Windows jsou sice privatni OS s uzavienym

C

kddem, ale moznou implementaci si uz lze dovodit

o

C

3
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WM CopyData— implementace

» Pri SendMessage OS doCasné namapuje stranky
odesilajiciho procesu do adresoveho prostoru prijemce,
a necha je jako read-only

» Pred volanim WindowProcedure prijemce ale OS musi
upravit pointer ukazujici na predavana data tak, aby
tento pointer ukazoval na predavany blok paméti na
adresy, kam byly stranky nhamapovany

» Po navratu z WindowProcedure OS stranky odmapuje

» Chce-li si prijemce data ponechat, musi si je sam
zkopirovat — coz fika i dokumentace WInAPI
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Signaly

* Vyznamna forma synchronizace v POSIXu

e Obsluha signalu je rutina, identifikovana Cislem, ktera
se vyvola pfi udalosti, jiz toto Cislo odpovida
> Podobnost s tabulkou vektoru preruseni

» Napf. uzivatel konzolové aplikace stiskne Ctrl+C

> OS transformuje stisk této klavesy na signal SIGINT (signal to

interrupt the process) a naplanuje vykonani prislusné obsluhy

- Co se stane dale, to zavisi na tom, co dana obsluha signalu

dela
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Signaly — default handler

» Co by se stalo, kdyby chtél OS vykonat obsluhu
signalu, ale proces by pro n€j nenastavil obsluznou
rutinu?

- Bud by doslo na Segmentation Fault (coz je signal SIGSEGV, u
MS vyjimka Access Violation), anebo by se zaCal vykonavat
nahodny kod, coz by nejspis také skoncilo vyjimkou

» OS kazdému procesu pfi jeho vytvoreni poskytne tzv.

default handler pro kazdy signal

- Dokud proces nenastavi svou obsluhu, vykonava se obsluha OS
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Signaly — user handler

» Napfr. default handler SIGINT ukonCi proces

» Kdyz ale proces bude provadet nejakou Cinnost,
napr. kopirovani souboru, jeho programator muze

chtit, aby Ctrl+C pouze ukoncilo aktualni Cinnost

¢ => proces si nainstaluje vlastni obsluhu SIGINT,

ktera pouze ukonci aktualni Cinnost



Signaly — ignorovani

» VétSinu signalu Ize také ignorovat — tj. pokud
nastanou, neprovede se zadna obsluha
> Ani uzivatelska, ani OS

* Vyjimkou jsou dva signaly, které nelze ignorovat, ani pro
neé nastavit vlastni obsluhu
o SIGKILL — ukonCi proces

o SIGSTOP — zastavi proces
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» Podle POSIXu vSechny jadrem planované thready maji mit
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stejny PID
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» Takze pokud se ma vykonat obsluha signalu, OS vybere

0

N

thread, ktery ji vykona — Process-Directed signal

-

» Nicménég, thread ma moznost pomoci pthread_sigmask

0

moznost ignorovat signaly pro sebe a své potomky

-

C

- Takze je mozné zpracovat signaly v jednom, konkrétnim

>

threadu

C

- Mnozina threadu, ze které OS vybira, se omezi na jeden

o

prvek

C

- Bude-li prazdna, ukonci se cely proces

o

C

3
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Signaly — Thread-Directed

Vedle Process-Directed signalu jsou také Thread-Directed
Funkce *kill ma jako jedne z parametru Cislo signalu

Funkce kill poSle signal procesu

> Napf. SIGKILL

Funkce pthread_kill poSle signal konkrétnimu threadu
- Napf. SIGSEGYV je signal pro konkrétni thread, ve kterém doslo k
neopravnénému pristupu do pameti

- Jestlize thread nema definovanou obsluhu pro signal, jehoz
defaultni akci je ukonCeni procesu, neni ukoncen thread, ale cely

proces
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Signaly — fork, exec

» Potomek nebude mit signalizovan zadny signal, i kdyby

jeho rodic mel

» Uzivatelské obsluhy a ignorovani signall je zdédéno

» EXec prepise stavajici kdd novym kodem

o}

o}

PrepiSe i kdd stavajicich uzivatelskych obsluh signalu
=> vSechny obsluhy signall jsou nastaveny do vychoziho

stavu

Jinak by se stalo to, co je popsano na slidu ,Signaly —

default handler®
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Signaly — implementace

» Per thread/proces, jadro si udrzuje

(¢]

seznam obsluh signald,

o

spinlock, ktery chrani pristup k nim,

(0]

64-bitovou masku ignorovanych signalu

(0]

64-bitovou masku signalt ¢ekajicich na obsluhu

(o]

Obousmérny spojovy seznam signalu ¢ekajicich na obsluhu
Kazda polozka jesté obsahuje OS-specifické info
» Standardni signal vzdy ¢eka jenom jeden

- Jesteé jsou rt-signaly
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Real-Time signaly

» Existuje 32 standardnich signalu (0-31) s pfeddefinovanym
vyznamem a 32 real-time signalu (32-63) bez preddefinovaného

vyznamu; akce neobslouzeného rt signalu je terminate process
- Real-time indikuje, ze maji byt obslouzeny ASAP — ne real-time

- Pouziva je napf. Native POSIX Thread Library pro béh programu
vyuzivajicich POSIX threads

» Od standardnich signalu se liSi
> Ve fronté muze byt nékolik instanci jednoho rt signalu
> Jsou dorucovany v garantovaném poradi

> QObsahuji dalSi systémoveé info
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Signaly vs. zpravy

» Konzolova aplikace ve Windows muUze nastavit obsluhu

napr. pro Ctrl+Z

» Ekvivalentem SIGKILL je ve Windows GUI zprava
WM_QUIT

» Linux ma 64 signalu, navrzené s ohledem na konzolovée
aplikace, Windows 2”sizeof(int) zprav navrzené s ohledem

na GUI aplikace

e GUI v Linuxu pouziva jiné mechanismy, napf. signaly

a sloty dle Qt, které se daji provozovat i pod Windows



