KIV Operacni systemy

Virtualizace
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Motivace

» Mejme konkrétni operacni system

a konkrétni procesor

> Programy zkompilované pro dany procesor a rezim, ve kterém
tento procesor bézi, bezi za takovych podminek nativné

> Ale co kdyz potfebujeme spustit program, ktery byl napsany
pro jiny rezim procesoru, nebo jiny procesor, nebo dokonce

pro jinou procesorovou architekturu?

- Pak potrebujeme bud emulaci nebo virtualizaci
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Emulace

o Softwarovym reSenim vytvarime iluzi skutecného
hardware

» Muzeme pak napf. na ARMu spustit DOSBox —
tj. stare programy pro x86

> Nebo kdyz potrebujeme spustit néco, co béezi na
hardware, ktery (uz) nemame k dispozici

» Jedna se sice o univerzalni, ale vypocCetné
narocné reseni

>V emulovanem prostredi Ize take provadeét virtualizaci



Virtualizace

 Virtualizace hw neemuluje, ale vyuziva hw, na
kterem sama bezi
- Je proto vykonéjsi nez emulace

> Ale take je limitovana na programy, které byly

zkompilované pro dany hw
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Hypervizor

» Téz znamy jako Virtual Machine Monitor (VMM)
» (Hostitel) Vytvari a spousti virtualni stroje (hosty)
e Typ 1 — bézi primo na hw

> Xen, VMWare ESX, Hyper-V

e Typ 2 —sam je hostovan v OS

> Virtual Box, WMVare Player
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vykon, redundantni hw, I/O pro datove narocné

C
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aplikace..
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» Jenomze nebyly vzajemné kompatibilni — jak tedy

>

spustit software pro jeden mainframe na jiném?

-

- IBM System/360 oddélila (virtualizovatelnou) architekturu od

C

Implementace

-

- Atak bylo mozné na jednom mainfraimu provozovat nékolik OS

C

zaroven... az dnesnich IBM zSeries, které se stale pouzivaji

-

C
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PC

» PC je sice mnohem méné vykonné a spolihlive

nez mainframe, ale zato je také daleko levnéjsi
» Pomér cena/vykon dostala PC na ,every desktop”

» Z PCs se da navic postavit cluster, tj. distribuovany
system
>V porovnani s mainframem stale levne
o Software umi zajistit spolehlivost systemu

- A pomoci virtualizace pak Ize efektivhé vytvaret a spoustet

virtualni stroje v takovém clusteru (dnes se fika cloudu)
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V86 — motivace (1)

* Aneb jako to zacalo na x86... viz prvni prednaska
o0 MS-DOSu

» Zacal se vyuzivat protected-mode kvuli vétSimu
adresnimu rozsahu a izolaci procesu, jenomze...
- Nékteré programy nebyly prepsany do protected-mode, ale bylo
potfeba je i nadale spoustet
- Takeé bylo nutné ovladat zafizeni,pocitaC nema jenom jeden BIOS
Deska ma svuj, graficka karta take, i sitova, SCSI, atd...

Protoze BIOS inicializuje zarizeni a x86 startuje v realném
rezimu, BIOS obsahoval programy zkompilované jen pro realny
rezim
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V86 — motivace (2)

» BIOS neobsahuje jenom rutiny pro inicializaci hw, ale
| rutiny pro jeho ovladani
> Napf. pfepnuti video stranky SVGA podle VESA — viz prvni
prednaska
o A prave toho hojné vyuzivaly ovladace — bylo pohodInéjsi zavolat

jiz implementovanou funkci, nez si ji napsat

» Protoze se ale protected-mode od real-mode
zasadné liSi adresovanim, nelze spustit v protected-
mode program pro real-mode

> =>x86 se musi prepnout do virtualniho rezimu V86
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V86 — popis

» Vznikl s 80386 po zkusenostech s implementaci

protected-mode u 80286

e Je to hw virtualizace 8086

(o]

Pouziva segmentaci jako real-mode, tj. 20-bitové adresy, ale ty uz

podléhaji mechanismu strankovani v protected-mode

Pentium jesté pridalo par vylepsSeni, Virtual 8086 Mode

Enhancements — redukce rezie s obsluhou preruseni
Na 64-bitovych procesorech je dostupny uz jenom v legacy-mode

Long-mode dokaze spustit program pro 8086 pomoci VT-x
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real-mode, pfijdeme o pamét a cely bézici OS by spadnul
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e Proto se
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o Vytvofi 1MB velky pameétovy prostor pro real-mode program, ktery pobézi
s CPL=3

-

C

> Vytvofi se monitor, protected-mode task, s CPL=0

-

>V okamziku, kdy se real-mode program pokusi o privilegovanou operaci,

rizeni dostane monitor — CPU generuje vyjimku, ISR patfi jadru

-

>V okamziku, kdy real-mode program vola sluzbu OS, jadro pfevezme
0

fizeni — real-mode program generuje instrukci int, ISR patfi jadru

-

o Tj. v kazdém pfipadé ma jadro OS moznost vykonat privilegovanou
0

operaci jak potrebuje, a real-mode program nic nepozna

o

0

3
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V86 — dusledky

» Program bézi rychle, protoze jeho instrukce vykonava

pfimo CPU —tj. neni emulovan

* Neni ale zcela pravda, ze by real-mode program nemusel
poznat, ze je virtualizovan
> Neékteré instrukce to mohou prozradit, neni-li pouzito VT-x

nebo specialni technika, ktera takové instrukce z programu

vyradi pred tim, nez je spustén

o Stary program to ale védét nebude, protoze v dobé jeho

vzniku tyto instrukce neexistovaly



Problém dvou OS

» Jak zajistit, Ze jeden hostovany OS neposkodi jiny host. OS?
» Goldberg, ,Formal Requirements for Virtualizable Third

Generation Architectures®, 1974

> Privilegované instrukce — CPU generuje vyjimku, jakmile se
pokusi o vykonat instrukci,

ktera neodpovida CPL

Your Application(s) Your Application(s) Your Application(s) Your Application(s)

hostovaného OS

o Sensitive instr. — méni
hw konfiguraci a jejich
vysledek zavisi na

aktualni hw konfiguraci

CcPU Memory/RAM Hard Drive Network Interface
http://www.datahive.ca/data_centre_virtualization.html
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Privilegovane vs. sensitive

» Efektivné a bezpec€né Ize virtualizovat pouze tehdy, jsou-li
sensitive instrukce podmnozinou privilegovanych instrukci
> Do prichodu Intel VT-x a AMD-V toto nebylo na x86 splnéno

Napr. SMSW byla sensitivni, ale ne privilegovana
|ldeové viz IBM VM/370 OS pro mainframe
> Non-sensitive instrukce jsou vykonavany pfimo CPU — jejich
virtualizace ma zanedbatelnou rezii

o Sensitive-instrukce — pokus o jejich vykonani generuje vyjimku,
ktera se musi obslouzit — tj. zde dochazi k emulaci v ramci

virtualizace, a to je pomalé



>

00000000

C

\EQEQEQEQEQEQEQEQEA
o

Paravirtualizace

>

C

s

 Nemame-li k dispozici obdobu VT-x, jednim z moznych

C

feseni je modifikovat hostovany OS tak, aby nepouzival

>

instrukce ktere jsou sensitive, ale ne privilegované

0

N

- Hostovany OS si je vedom, ze mezi nim a hw bézi jeste tzv.

0

hypervizor

o

- Dostaneme vykonnostni potencial virtualizace, ale...

- Co se stane, kdyZz se nam do OS dostane a spusti program, ktery

>

C

bude tyto zakazané instrukce obsahovat?

o

Bezpecénostni problém?

C

o

C
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Binarni preklad

* Aneb na Cem byl zalozeny business-plan VMware, ktery Intel
VT-X a AMD-V znicily

» Nez je hostovany program spustéeny, je analyzovany
a vSechny sensitivni, ale neprivilegované instrukce se nahradi
sekvencemi instrukci, které délaji to samé, ale bez nezadoucich
vedlejSich efektu
- Dale je mozné nahradit i ty sekvence instrukci, které jinak vedou
k emulaci — tj. kdyz privilegovana instrukce generuje vyjimku

- Je to netrivialni zalezitost, protoze nahrazovana a nahrazujici
sekvence instrukci nemusi mit stejnou velikost a v nahrazované

sekvenci muze byt i cil skoku
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Binarni preklad

* Aneb na Cem byl zalozeny business-plan VMware, ktery Intel
VT-X a AMD-V znicily

» Nez je hostovany program spustéeny, je analyzovany
a vSechny sensitivni, ale neprivilegované instrukce se nahradi
sekvencemi instrukci, které délaji to samé, ale bez nezadoucich
vedlejSich efektu
- Dale je mozné nahradit i ty sekvence instrukci, které jinak vedou
k emulaci — tj. kdyz privilegovana instrukce generuje vyjimku

- Je to netrivialni zalezitost, protoze nahrazovana a nahrazujici
sekvence instrukci nemusi mit stejnou velikost a v nahrazované

sekvenci muze byt i cil skoku
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Binarni preklad — int 10h

Mejme program pro real-mode, ktery se snazi zmeénit mod
obrazovky do textového rezimu CGA 80x25x16/8

mov ax, 3

int 10h

Tento koéd vyzaduje emulaci grafické karty, takze bychom ho
mohli rovhou nahradit sekvenci, ktera vola rovhou nas emulator

gr. karty, aniz bychom museli nejdfive prepinat kontext

mov ax, 3

pushf

call EmulatedISR10h
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Binarni preklad — skok

* Méjme nasledujici smyCku s privilegovanou instrukci HLT, ktera
necha jadro CPU zastavené, dokud neni signalizovano jinak
db flag

@skok:
HLT ;opcode HLT je OxF4 —tj. 1B
test byte ptr [flag], O
jz @skok:
e HLT vyzaduje CPL=0, jenomze, kdyz se ji pokusime nahradit
pomoci call, mame problém — instrukce call ma sice opcode také
veliky 1B, jenomze nasleduje alespon jeden dalSi byte cile skoku

o Nahrazeni HLT s call vyZaduje Upravu parametru instrukci, které adresuji
pamét — jmp, jnz, call, test, mov, inc, dec.... Toto neni trivialni
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Binarni preklad — pasti

» Mejme program, ktery obsahuje ochranu proti zpétnému
inzenyrstvi, pro jednoduchost uvazujme nasledujici 3 byty

> db Oebh, Offh, OcOh

- Jedna se o instrukce jmp -1 a inc eax, které sdileji byte Offh

Offh je totiz -1 jako relativni adresa skoku a zaroven je to
opcode instrukce inc

Trik je v tom, ze se disassembler po jmp -1 nevrati o 1 byte
zpét, a proto pro néj bude mit dalSi instrukce opcode 0cOh a
diassemblovany kod pak po téchto trech bytech nebude davat
smysl

Anebo by se disassembler mohl vratit o 1B zpét, ale to uz
vyzaduje heuristiku simulujici chovani procesoru
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VT-X

» Cilem je eliminovat potfebu paravirtualizace a binarniho
prekladu

» Procesor bézi ve dvou rezimech, takze odpada potreba meénit
CPL — nicméngé je tfreba minimalizovat prechody mezi nimi

- VMX root; pfechod VM Entry
> VMX non-rooot — hostovany OS; pfechod VM EXxit

» Hostovany OS bez jakékoliv upravy bézi ve VMX non-root
rezimu. a ani z zadného stavového bitu to nepozna. Jakmile
se pokusi o operaci, kterou nema dovolenu provést, dojde
k tzv. VMX-transition. Rizeni pfebere hypervizor, ktery
provede, co je treba, ve VMX-root rezimu procesoru.
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Pre & Post Intel VT-x

Virtual Machine Monitor

Intel® Virtualization Technology

Siared Fliysical Hardwase Shared Physical Hardware

. Ring 3
Ring 0

VMX Root

https://software.intel.com/sites/default/files/m/0/2/1/b/b/1024-Virtualization.pdf

Verze 1.0
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TLB

o Pokud by se pri kazdéem VMX transition méla v ramci

o

C

o

C

bezpecnosti vyprazdnit TLB, melo by to vliv na vykonost

o

0 o Translation look-aside buffer — viz strankovani, druha prednaska

N

o

> A prvni generace VT-x to i délala

0

>V ramci vylepSeni ma kazdy VMX non-root host VPID — Virtual

>

Processor ID

C

>

> Polozky v TLB maji VPID, takz se vi, komu patfi a neni nutné

C

TLB vyprazdnit
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Strankovani

» Shadow page-table jsou tabulky stranek hostujicino OS

» Tabulka stranek hostujiciho OS je bez VT-x read-only, coz
umozni zachytit pokus o jeji modifikaci a nasledné
synchronizovat shadow verzi
- Jenomze pokus o zapis by generoval vyjimku, a to je pomalé

» VT-x ma proto koncept zanorenych/rozsirenych tabulek

stranek, ktery toto eliminuje
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Strankovani

» Host pouziva tabulku stranek, jak byl zvykly, ale fyzicka
adresa hosta se jesté pres rozsirenou tabulku, tj. zanoreni,

prevede na fyzickou adresu hostitele

CR3 EPT Base Painter
Guest . Host Physical Address
Guest Linear Address Infel® 64 Guest Physical Address Epgzgied
Page
Tables Tables
| Guest Linear Address | —
T
—I--\'/—+ )
N
—r 1A-32 Page
Extended Directory
Page - I1A-32 Page
Tables — Extended Table
—-n\+ —m=  Page
— Tables - Extended
- +)T> Page
0 Tables
o 5
Guest
Physical Page Guest Physical
Base Address Address

https://software.intel.com/sites/default/files/m/0/2/1/b/b/1024-Virtualization.pdf



VT-d/VT for Directed 1/0O

» K vykonnostnim penaltam dochazi jesté pfri pristupu k /O
zarizeni — opéet diky VMX-Transition do VMX-root

» VT-d umoznuje pfemapovani IRQ a definuje dalSi verzi
architektury DMA
> |/O zarizeni |ze pfifadit pfimo konkrétnimu hostu

> Vyzaduje extended XAPIC
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Virtualization for Aggregation

Nesnazime se virtualizovat jeden pocitaC pro nékolik
hostu, ale naopak se snazime virtualizovat nékolik

pocitau pro jednoho hosta

Levné muzeme postavit pocitac s enormnim mnozstvim
RAM a procesorovych jader z bézne dostupnych

komponent
Hostovany OS uvidi jenom (virtualni) SMP

S vSMP padaji naklady na udrzbu clustert, na portovani a

VyVvoj programu pro distribuované prostredi
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VIA — jak?

» Na kazdém pocitaci VA vSMP bezi VMM, ktery pouziva

napr. VT-x a komunikuje s ostatnimi VMM
o Kdyz zachyti pristup k neCemu, co se nachazi na pocitaci
s jinym VMM, zasilanim zprav ,pfesméruje” zachyceny

pozadavek jinému VMM, ktery ho vyfidi na svem HW

Operating system and applications

=

Virtual machine (4 CPUs, RAM, disk)

>

Hypervisor | Hypervisor | Hypervisor | Hypervisor
Node 1 Node 2 Node 3 Node 4
(1 CPU, RAM, disk) (1 CPU, RAM) (1 CPU, RAM) (1 CPU, RAM)

C

>

C
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https://www.usenix.org/legacy/event/usenix09/tech/full_papers/chapman/chapman.pdf
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Rootkit

Mame-li k dispozici tak perfektni virtualizaci, jak slozité by s ni

bylo vytvorit rootkit?

Inicializace VT-x

Vytvoreni VM a VMM

Zkopirovani hostitelského OS do VM

Predani fizeni do VM

UkoncCeni Cinnosti v hostitelském OS, nyni jiz bézicim jako
hostu

Pri VMX Transition do VMX root se aktivuje rootkit a vi vSe, co

se deje v hostu



gdHe

™1 )
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S é o » Sice neni k dispozici oficialné dokumentovany stavovy bit,
& ; ktery by host mohl pouzit, ale...

¢ » Napf. CPUID vzdy zpusobi VM Exit

d é e o Tj. ma podstatné vétsi latenci, kdyz je VT-x aktivni!
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