DATOVE PRENOSY V
MOBILNICH SITICH
GSM, UMTS, (WIFI)

KIV / MKZ
2016




RYCHLOSTI DATOVYCH PRENOSU

@ EDGE

téemeér vsude, kde mame GSM signal
rychlost az 236kbps

® 3G
HSPA+ az 21,6Mbps
HSPA+42 az 42Mbps

@ LTE
stahovani az 150Mbps / upload 50Mbps
zalezi na sirce kanalu (1.4-20MHz)
nizsi latence




LTE

® aukce kmitoctu v pasmech 800-1800-2600MHz
® lze i v pridelenem 900MHz (Vodafone)

@ sdileni siti T-Mobile a 02

mimo Prahu a Brno
rychlejsi pokryti uzemi

® T-Mobile: LTE 800MHz (Plzen-jih se zacalo)a
1800MHz

@ download az 225Mbps, upload 50Mbps
® Sirka pasma 10 ¢i 20 MHz




LTE POKRYTI (T-MOBILE), 2015

Superrychly internet vSude, kam se podivate
95 % z vas Je pokryto'
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Posledni aktualizace probéhla 30.4.2015, pied 7 dny. 8 LTE 3G
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POKRYTI - WEB LTE.CTU.CZ, 2015
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Cesky telekomunikaéni iad

Operator:

02
T-Mobile
Vodafone

Viechna pasma
LTE-800
LTE-1800
LTE-2100
UMTS-2100
LTE-2600

Aktualizovano: 04.05.2015

Pokryti okrest

apa po
Vybér dzemi Uzemi =

=] Liberec ~ | Dydina

=] LitoméFice Chrést

=l Louny Chvélenice

=] MElnik KySice

=| Mlada Baleslav Letkow

=[Most Lhéita

=] Machod Losing

=] Movy Tidin Mokrouge

=] Mymburk Mezbavétice

=] olomouc Mezvéstice

=| Opava Plzeri

=]| Ostrava-mésto Stary Plzenec

= Pardubice Stahlavy

=] Pelhfimou Sténovicky Borek

=] pizek Tymakow

=] Plzefi-jih Plzefi-mésto

=| Plzeri-mésto

Skupina Chyvatel
1791
1804

635
856
582
189
1110
203
204
1449
167 303
4797
2 366
470
817

B 184 561

Klojod

Pokryt
55,4%
89,4%

100,0%
100,0%
100,0%
93,1%
595,0%
75,7%
100,0%
100,0%
86,5%
82,6%
100,0%
100,0%
78,8%
87,0%




LTE V PASMU 1800MHZ (T-MOBILE),
2015
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Vodafone

VEechna pdsma
LTE-800
LTE-1800
LTE-2100
UMTS-2100
LTE-2600

Aktualizovano: 15.04.2015
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POKRYTI 2016

Ly S

Hledejte lokaci

Swiebodzice
2 Swidnica

Wajbrzych

Cernobila Barevna

|| Mobilni internet

Rychlost [ Typ sité

(] W LTE Advanced (a2 225 Mbit/s)
(v W LTE 1800MHz (aZ 150 Mbits)
() W LTE 2100MHz (a2 75 Mbits)
() W LTE 800MHz (a2 75 Mbitis)
() W HSPA+42 (a2 42 Mbitis)

(] ® 3G aHSPA* (a2 21 Mbit's)
() m GPRS a EDGE (az 240 kbit's)

(] m volani 263G sit
() W VolniLTE sit (VoLTE)

() m Pevnjinternet (xDSL)

Body zajmu

() BB znackové prodejny a partnefi

() # Dobijeci mista

T w
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POKRYTI 2016

Cernobila Barevna

|| Mobilni internet

Rychlost Typ sité

(| W LTE Advanced (aZ 225 Mbitis)
(v| W LTE 1800MHz (aZ 150 Mbit's)
(v] B LTE 2100MHz (a2 75 Mbitis)
("] M LTE 800MHz (a2 75 Mbit's)
| W HSPA+42 (aZ 42 Mbit/s)

| W 3G aHSPA+ (az 21 Mbit/s)

B GPRS a EDGE (az 240 kbit/s)

sle

(

O

() W Volani 2G/3G sit
(] M Volani LTE sit (VoLTE)

() ® Pewnjinternet (xDSL)

Body zajmu
[:] Znackové prodejny a partnefi
() # Dobijeci mista

. .»‘*ﬁ Landau
- PNSMG Vilshofen®




LTE-A

® Technologie LTE-A je zalozena na spojeni dvou
pasem (funkce Carrier aggregation).

® U 82 novych vysilacu v Praze jde o pasma 800
MHz (o sirce 10 MHz) a 1 800 MHz (o sirce 15
MHz), ktera po spojeni nabizeji maximalni
rychlosti 187,5 Mbit/s pro stahovani a 37,5
Mbit/s pro odesilani.

® LTE-A spustil operator v hlavnim meésté vloni na
podzim na trech mistech, konkrétné na Cerném
Mostée, v Hornich Pocernicich a na Roztylech.
Spojil pri tom pasma o sirce 10 a 20 MHz, ktera
poskytuji teoretické maximalni rychlosti 225
Mbit/s pro stahovani a 50 Mbit/s pro odesilani.




VOLTE
® VoLTE

® IP hovory v siti LTE
® Spojované okruhy x prepinani paketu

® Nedochazi k omezeni navazanych datovych
spojeni v prubéhu hovoru

® Podporujici telefony:



https://cs.wikipedia.org/wiki/VoLTE

YOWIFI

® VoWiFi

® WiFi sit’ s internetovym pripojenim
® Alespon 100kbps download i upload

® Zatim ne v roamingu

® Postrehy:



http://smartmania.cz/vyzkouseli-jsme-t-mobile-vowifi-volat-muzete-i-bez-signalu/

LTE PASMA V CR

LTE se 3ifi v nékolika vysilacich/pfijimacich frekvenénich pasmech. V Ceské republice se LTE miZe Sifit v pasmech 1, 3, 7, 8 a 20; na
Slovensku minimalné v pasmech 3 a 20.

Nazev | Frekvence Poznamka

B&ii na ném 3G, ale Vodafone b&hem prosince 2014 planuje spustit LTE v méstech Kladno, Slany a
Pasmo 1 2100 MHz | Olomouc. Do konce 1éta 2015 se pfidaji dalsi mésta, kde je v soufasnosti 3G internet. RozSifeni LTE v
tomto pasmu maji i daidi v Cesku plsobici operatofi.

Pasmo 3 1800 MHz | Uréeno do mést s vysokymi datovymi naroky (Brno, Praha, Karlovy Vary, ...)
Pasmo 7 2600 MHz | Toto pasmo vzeslo z aukce. V souéasnosti se v ném nevysila.
Pasmo 8 900 MHz | Vodafone toto pasmo pouZiva k poknyti svym turbo internetem mimo velka mésta.

Toto pasmo, kieré pokryva vEtSinu Ozemi republiky, bylo pfidéleno LTE po uvolnéni frekvenci pfi

Pasmo 20 800 MHz | . L . .
prechodu na digitalni vysilani. Bylo souiasti nedavné aukce.

zdroj: wikipedia, operatori ©

Nejcastéjsi pokryti v CR je LTE v pasmu 800MHz
Praha, Mlada Boleslav - pokryté LTE v pasmu 1800MHz
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NENI LTE JAKO LTE

Ip5 09.07.2014 12:54

Zdravim, nefunguje mi LTE od 02, SIM jsem vyménil na uSIM, nainstaloval
poZadavek operatora a pofad nic. Nem{zZe byt problém v modelu? Cislo
modelu na zadni strané obalky je A1428. Ip 5 je koupen v USA, nemZe to byt
problém?

S5 02 Guru Mirek  10.07.2014 18:25

Dobry den,

bohuZel vas nepot&sim. iPhone 5 (model A1428 - americka verze)
podporuje LTE na frekvencich 700 a 1900 MHz, kdezto na3e LTE v Ceské
republice funguje na frekvencich 800, 1800 a 2600 MHz. 5 timto
telefonem se tak k LTE v CR nepfipojite.




LTE

® Sirka pasma
1.4MHz, 3MHz, 5MHz, 10MHz, 15MHz, 20MHz
pro srovnani - UMTS: 5MHz
pri 5SMHz - srovnatelné rychlosti s HSPA+

® antenni konfigurace
MIMO (Multiple Input Multiple Output)

vice vysilacich a prijimacich antén
2x2, 4x2, 4x4 (vysilaci x prijimaci)
® modulace
QPSK, 16QAM, 64QAM
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GENERACE SITH

Pouze orientacni razeni
(V ruznych pramenech se isi)

1G

2G

2.5G
2.75G
3G

3.5G
3.9G-4G
4G

NMT (analogove systemy)

GSM 900, DCS 1800, PDC 1900
GPRS

EDGE

UMTS (EU), CDMA 2000 (US)
HSDPA

LTE (Long Term Evolution)

LTE-A (Advanced) - 1Gbps pro 4G




HSCDS
(HIGH SPEED CIRCUIT SWITCH DATA)

® Standardni prenosova rychlost GSM 9.6kbps
® Kodovani dat misto 9.6kbps na 14.4kbps
Snizeni rezie
Maximum, vic na 1 slot nedosahneme
® Pridéleni vice slotu soucasné
Downlink, uplink
Napr. 3x14.4 = 43.2 downlink, 1x14.4 uplink

® Vyhrazeny kanal
Plati se za Cas, ne za prenesena data!




PRIORITY PRENOSU V SITI

® Omezena zasoba slotu, kanalu

® Nejvyssi
hlasové prenosy
Z nich jeste prioritni Cisla v pripade krize -
hasici, starosta, ...
® Nizsi
Datové prenosy s prepinanim okruht CSD, HSCSD

e VV/

paketové datové prenosy GPRS




GPRS
(GENERAL PACKET RADIO SERVICE)

® Prepinani paketu
Vice uzivatelu - stejny prenosovy kanal
Uétovana za prenesena data, ne za ¢as!
® Tridy zarizeni
Class A - simultanné GPRS i hlas

(Dual Transfer Mode)
jen nektera zarizeni, nase sité neumi

Class B - data nebo hovor
vétsina mobilnich telefon( v sitich 3G lze data i

Class C - pouze data
datoveé karty,..

hovor soucasné
(jen se zpomali)

http://forum.mobilmania.cz/viewtopic.php?f=1&t=1101472




GPRS - KODOVA SCHEMATA

® Vybira se v zavislosti na odstupu signal/ruseni
@ lisi se mnozstvim ochrannych informaci
® velké ruseni => CS-1

Rychlost kbps

CS-1 8,0
CS-2 12,0
CS-3 14,4

CS-4 20,0




GPRS
TIMESLOTY PRO DOWNLINK A UPLINK

Tridy telefonu - kolik slotu umi pouzit:
pro downlink
pro uplink
Soucasne

Napr. trida 10, 5 timeslotu soucasné
konfigurace 4+1
konfigurace 3+2




RYCHLOSTI GPRS

® Kodové schema + konfigurace

® 80 kbps GPRS
CS-4 a konfigurace 4+1
20*4=80kbps
(EDGE pri 4+1 .. 236,8kbps)




RYCHLOST GPRS DLE POCTU TIMESLOTU
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ROZSIRENI GSM SITE O GPRS

® PCU (Packet Control Unit)
v BSS, oddéleni hlas x data

® SGSN (Serving GPRS Support Node)

Doruceni dat z a na mobilni stanici uvnitr
obsluznée oblasti

® GGSN (Gateway GPRS Support Node)

Router mezi GPRS siti a externi siti

® CG (Charging Gateway) - data pro uctovani




GSM SIT S GPRS
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GPRS ARCHITECTURE

L MSC-VLR HLR-AUC EIR
AUC - Authentication Centre

BSC — Base Station Controller
BTS — Base Transceiver Station
Cl — Cell Identity g
EIR — Equipment ldentity Register
GGSN — Gateway GPRS Support Node G Gr
HLR — Home Location Register S
LAl — Location Area ldentification
MS — Mohile Station

MSC — Mobile Switching Centre

PCU — Packet Control Unit

PDN — Packet Data Network

RAC - Routing Area Code

RAU - Routing Area Update

SGSN — Serving GPRS Support Node
VLR - Visitor Location Register

PDN

External Host

GGSN

;o R

Cl2 Cl3
RAC 1 RAC 3
& J==Cell UpdatemD =m=Cell Updatemp ==Inira SW"W SGSNRAUSSS
e LAI 1 i

Obrazek viz
http://uk.geocities.com/ehan19/GPRS/gprs_architecture.jpeg




SGSN
(SERVING GPRS SUPPORT NODE)

® vice SGSN uzlu

@ obsluhuje GPRS provoz
@ overeni totoznosti, Sifrovani, tarifikace

@ analogie MSC

® pripojeni na BSC

@ konverze sit GSM <-> [P
® komunikace s GGSN




GGSN
(GATEWAY GPRS SUPPORT NODE)

® brana do dalsich siti
Internet
podnikove site

@ pridéeluje IP adresu zakaznikovi
dle nastaveni v HLR




GPRS

® Ruzné vyssi protokoly, prakticky ale jen IP
® Vyber, do ktere sité se pripojit
APN (Access Point Name)
Internet (internet.t-mobile.cz)
WAP (wap.t-mobile.cz)

MMS (mms.t-mobile.cz)
podnikova sit’




GPRS

® GPRS Attach
Signalizace mobil - SGSN

@ Aktivace PDP kontextu
Signalizace mobil - GGSN
Nastaveno APN (Access Point Name)
Mobilu je pridélena IP adresa

.. Komunikace..
@ Deaktivace PDP kontextu, ev GPRS detach
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GPRS, EDGE SPOJENI

§ L
MS BSC SGSN HLR GGSN
(1) >
(2) 5
e GPRS attach e ;’
P T NETTI———] SECpe— t
- > ;
* PDP kontext E = o4 "
(©) > o
/I 4
e GPRS detach (R
( .........................

zdroj: Internet, e-ident laborator prezentace




MMS - DATOVY PRENOS

MMS

=
{z) 5
1€ (4) >
(4) q

zdroj: Internet, e-ident laborator prezentace




KOMUNIKACE CELKOVE
HLAS:

MS - BTS - BSC - MSC - BSC - BTS- MS

GPRS DATA:

MS - BTS - BSC (PCU) - SGSN - GGSN - Internet

hovor ma prednost pred daty




EDGE (EDHANCED DATA RATES FOR
GLOBAL EVOLUTION)

® Vicestavova modulace na radiovém rozhrani

GSM, tj. GPRS - 2stavova GMSK (Gausian
Minimum Shift Keying)

EDGE - 8stavova 8PSK (Phase Shift Keying)
3 informacni bity na 1 symbol

® Jinak neni rozdil
SGSN, GGSN stejné
Na BTS je EDGE TRU (transciever unit)




GPRS, EDGE

zdroj: Internet, M.Storek - Datové prenosy GPRS, EDGE

BTS

BSC

EDGE
TRU

PCU

SGSN

GGSN




GMSK, 8PSK

GMSK klicovani 8PSK klicovani
(GPRS/EDGE) (EDGE)
Im (0,1.0
L 000 e’ | " 0,1,
J'J.II ffh_\‘-\, ‘hﬂl l“ ."-.I.
/ Re (0.0.1 i He?_m”
0 | /
\‘H ,—“ {1.0,1 3‘& 110
-------- '--..-,.,-u"
(1.0.0)

GPRS - modulace GMSK, modulacni rychlost rovna prenosové
1 nebo 0 - zména hodnoty faze

EDGE - modulace 8PSK, tri bity kddovany do jednoho symbolu
trojnasobna prenosova rychlost
ale mensi vzdalenost mezi symboly (obtiznéjsi rozlisit
pro prijmac)




E@@E - KODOVA SCHEMATA

MCS-1 GMPSK
MCS-2 11.2 GMPSK
MCS-3 14.8 GMPSK
MCS-4 17.6 GMPSK
MCS-5 22.4 8-PSK
MCS-6 29.6 8-PSK
MCS-7 44.8 8-PSK
MCS-8 54.4 8-PSK

MCS-9 59.2 8-PSK




EDGE - POCET TIMESLOTU

Konfigurace
Timesloti
1 1 1 2 1+1
: b 2 1 3 b 2+1
P R e R S o AECRIEE S
] JUSVOIOR: OSSN S o N S O 5= S
5 2 2 4 2+2
6 32 e e
2 30 3 4 341,242,143
8 4o Lo 5 L
9 3 : 2 5 3+2
10 A s A
L S SO s SR D 3. > .. At1,372.253
12 4 4 5 4+1, 3+2,2+3, 1+4

Tabulka: 2.4-e Rozdéleni poétu timeslotu v EDGE




EDGE EVOLUTION

® Snizovani latenci
transmission time interval z 20ms na 10ms
latence klesla na 80 ms

® Lepsi modulace (32QAM, 16QAM)




UMTS (UNIVERSAL MOBILE
TELECOMMUNICATIONS SYSTEM)

@ Treti generace (3G)
® paketovy vysokorychlostni prenos dat
® moznost handoveru UMTS a GSM
napr. pri pretizeni GSM
® Nejbéznejsi air-interface W-CDMA
(Wideband Code Division Multiple Access)
Direct sequence spread spectrum

® Standardizovan 3GPP, splauje ITU IMT-2000




RYCHLOST!

technologle rychlost

9,6 kbps (CSD) nebo nasobky pri pouziti

HSCSD
2.5G GPRS az 52 kbit/s
2.75G EDGE az 384 kbit/s
3G UMTS az 2 Mbps
3.5G HSDPA az 14 Mbps
3.9G LTE az 326 Mbps

4G LTE Advanced az 1 Gbps



STRUKTURA UMTS

@ UE (User Equipment) - mobil

® GERAN (Generic Radio Access Network)

Node B (base) - zakladnova stanice (jako BTS)
RNC (Radio Network Controller) - ovladac radiove site (BSC

® CN (Core Network) - jadro sité

GERAN

UTRAN (UMTS Terestrial..) - pozemni, nejcastéeji
USRAN (UMTS Satelite..) - jen na papire
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UMTS

Global

= Satelk
’ .\\ale te

Suburban
Urban

bl

Macrocell

-

Basic Termmal
PDA Terminal s
Audio/Visual Terminal




Vs N

CN (CORE NETWORK) - JADRO SITE

® Okruhove spinana doména (CS)

Vyhrazeny kanal; hovory
VLR, MSC, GMSC

® Paketovée spinana domena (PS)
Prepinani paketu; e-mail, web
Nejsou naroky na realtime
SGSN, GGSN
® IP Multimedia subsystem (IMS, Release 5)

Moznost VolP
Online hry (nizsi latence)




UMTS - VYVOJ - RELEASES

R3 (drive R99)
R4 (drive R2000)
R5 - HSDPA donwlink

R6 - HSUPA uplink + Multimedia BMS
(broadcast, multicast)

R7 - HSDPA, HSUPA
R8 - LTE (Long Term Evolution), HSPA evolution
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UMTS - DUPLEXNI KOMUNIKACE

@ FDD
Frequency Division Duplex
Uplink, downlink oddélené frekvence
Mobilni telefony, hlas i data

@ TDD

Time Division Duplex

Uplink, downlink stejna frekvence
Stridani timeslotu (pingpong)
T-mobile:

drive Cisté datova sit TDD (Internet 4G)




KMITOCTY
FDD se pouziva
® Parové (FDD) -

1920-1980MHz uplink
2110-2170MHz downlink

® Neparoveé (TDD)
1900-1920MHz
2010-2025MHz

® Druzicové parove
1980-2010MHz
2170-2200MHz

® Sirka kanalu: 5SMHz




WCDMA

® Wideband Code Division Multiple Access
® Japonského puvodu
® Prevzat jako UMTS FDD

® GSM .. 200kHz sirka pasma na 1 kanal
© WCDMA .. 4,2 - 5,4MHz kanal

® Fast power control

Na uplinku i downlinku 1 500x za sekundu update
vysilaciho vykonu




POZNAMKY

@ DS-CDMA (Direct Sequence Code Division
Multiple Access) - DSSS

® Vsichni uzivatelé pouzivaji totez spektrum a
mohou komunikovat simultanné

@ Oproti TDMA neni potrebna precizni
synchronizace

® Mobilni terminal prijima data a snazi se
rozpoznat, zda jsou pro néj



http://www.umtsworld.com/technology/cdmabasics.htm

PRINCIP

frequency frequency frequency
time

FDMA ime  rDmA time — cpmA




FREQUENCY

FREQUENCY
TIME

Obr viz: http://www.umtsworld.com/technology/cdmabasics.htm




WCDMA

® SMHz kanal (25 GSM kanalu)

® Provider muze dat vice 5MHz kanalu na
stejnou bunku

® 5MHz kanal je sdilen vice uzivateli pomoci
CDMA

® Max. chip rate 3.84 Mchips/sec
® Soft handoff (muze mluvit s vice BTS)

® Znovupouziti frekvence: 1
® QPSK modulace




HISTORIE:
T-MOBILE INTERNET 4G

® 3G UMTS TDD
® Na 1900MHz - Praha
©Na 872MHz - Zbytek CR pokus o datovou sit’ nekompatibilni s

® Jen datova sit telefony, bylo treba specialni datove
modemy

uz je historie

Od prosince 2008 zména:
,» 1 -Mobile zprovozni klasickou 3G sit FDD,
jakou podporuji telefony a provozuje 02
Praha - castecne, léto 2010 dalsi méesta



02, T-MmOBILE, YVODAFONE

® Klasicka UMTS FDD sit’
® Pokryti - vetsi mesta
viz mapy pokryti operatoru

UMTS neni celoplosné pokryti,
,0struvky*

dale datové modemy
CDMA 1x EV-DO




UMTS RYCHLOSTI

144 kbps - mimo mésto

384 kbps - meésto, mirny pohyb

2 Mbps - mésto, neménna poloha ....
10 Mbps - HSDPA (RELD) ....




HSDPA, HSUPA

® High-Speed Downlink Packet Access (HSDPA)
Az cca 21Mbps, HSPA+42 az 42Mbps

® High-Speed Uplink Packet Access (HSUPA)
Az cca 6Mbps

Prenosoveé rychlosti - orientacné, lisi se dle

kategorii, verzi




HANDOVER

® Soft

Mobilni stanice komunikuje s vice NodeB
soucasnée

Nedojde k preruseni spojeni

® Hard
Mobilni stanice komunikuje jen s jednou BTS
Kratké preruseni pri zmeneée kanalu




DUAL CARRIER

®

® dveé nosné frekvence
®1 az 21Mbps, 2 az 42Mbps
® v béznych podminkach cca 30Mbps

® 5 MHz pro UMTS (jedna nosna) a
5 MHz pro GSM (25 kanalu)



http://zajic.v.pytli.cz/2012/10/08/pravda-o-vodafone-hspa-42-dual-carrier/

TECHNOLOGICKA NEUTRALITYA
900 MHZ

® frekvence tzv. technologicky neutralni, je
na nich tedy mozné provozovat jakoukoli
technologii (GSM, UMTS, LTE), pokud tato
nezpusobuje ruseni ostatnich provozovanych
technologii.




L TE (LTE ADVANCED: 4G)

®

@ LTE
cisté IP sit’, paketova
® GSM a UMTS site

prenos hlasu - prepinani okruhi mezi telefonem a
jadrem sité o vyhrazené kapacité odpovidajici
kodeku

kanal aktivni po celou dobu hovoru



http://zajic.v.pytli.cz/2012/06/18/lte-na-1800-mhz-ma-pro-operatory-smysl/

LTE

® stahovani 172.8 Mbps
® odesilani 57.6 Mbps
® napr. severske zeme

®12.6.2012 Telefonica - Jesenice u Prahy




LTE

® flexibilita spektra
1.4, 3,5, 10, 15, 20 MHz kanaly

® W-CDMA potrebovala 5MHz

® podpora alespon 200 aktivnich klientu v
kazde 5MHz bunce

® prepinani paketu

® jak vyresit hlas

ruzné strategie, napr. VOLTE (Voice over LTE)
HD Voice kodek

® frekvence
800, 900, 1800, 2600 MHz v Evropé




LTE

@ E-UTRA .. RAN (radio access network)
pouzivana v LTE

® GSM, UMTS, LTE

AN
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WiF

® 802.11a - frekvence 5GHz
Do 54 Mbps

® 802.11b - 2.4GHz
1,2, 5.5, 11 Mbps
® 802.11¢g - 2.4GHz
1,2,6,9,12,18,24,36,48,54 Mbps
®802.11n - 2.4(5)GHz

72.2Mbps pri 20MHz bandwidth
150Mbps pri 40MHz bandwidth




WiFl - 802.118B

® 14 kanalu
Dle riznych statu,
USA, Kanada 11 kanalu (1-11)
Evropa 13 kanalu (1-13), vyjimky..
® Pozor na prekryvani kanalu
3 které se neprekryvaji- 1, 6, 11

1 2 3 4 2 5 T & 9 10 1 12 13
2412 2417 2422 2427 2432 2437 2442 2447 2452 245 2462 2467 2472

T.["[T T TT--I;'T

14  Channel
2484 Center Frequency

'[ (GHz)

22 MHz

&02.11bwg channelz in 2.4 GHz band




WiF |
® piggybacking

Pristup k bezdratovému sitovému pripojeni bez
souhlasu jeho vlastnika

® Wardriving
Vyhledavani wifi siti z pohybujiciho se vozidla
Na rozdil od piggybackingu zde neni vyuziti
pristupu k siti, jen mapovani prist. Bodu

Pasivni (program Kismet) - jen posloucha

Aktivni (prog. NetStumbler) - aktivné posila
probe messages




WIFI - BEZPECNOST

® Znackovani siti (grafiti) - warchalking

ssid
pen nod
bandwidth
ssid
I d node O
ssjd  Aaccess
contact
WEFP node @
bandwidth

Warchalking symbols &




WiF

@ Hotspot
Misto, které nabizi internetovy pristup

@ SSID

|dentifikator site
Muze byt viditelny nebo skryty
AP muze vysilat vice SSID




ZABEZPECENI WIFI

® MAC filter

Seznam povolenych MAC adres zarizeni
(ale u notebooku lze snadno zmenit..)

® WEP(Wired Equivalent Privacy)
Staticke klice, symetricka sifra
Pomoci programu lze snadno ziskat

® WPA
Vyuziva WEP klice, ktere jsou dynamicky meneny
Specialni program suplikant
Autentikace - PSK (pre-shared key) nebo RADIUS
overovaci server




ZABEZPECENI WIFI

® WPA2

Kvalitnéjsi sifrovani AES
Vyzaduje vyssi vypocetni vykon

® Sifrovat i na aplikacni urovni

® Rezim bezpecnosti
Nastaveni firewallu
doma, work, public




