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ORGANIZACNI INFORMACE

o Courseware
texty prednasek a cviceni
budou prubézné aktualizovany pro rok 2016

o E-mail kontakt
pesicka@kiv.zcu.cz
predmét zprdvy zacit MKZ

o Uredni hodiny
St: 14:00 - 15:00
Pa: 10:00 - 11:00




POZADAVKY NA ZAPOCET

o Vytvoreni funkéni aplikace
programovy kod + dokumentace + osobni predvedeni

o Jakeé je typické zadani?
hra ¢i jind uzitecna aplikace pro mobilni telefon
rezervace u vyucujiciho (e-mailem)
rezervovand zaddni budou uvedena na coursewaru

o Do kdy musim mit zapocet?
Mezni termin je 1.7.2016.
A samozrejmé je potreba jej mit pred zkouskou. e




SEMESTRALNI PRACE

Zadani
Do 5. tydne véetné, zadané prdce budou
uvedeny na coursewaru (platforma, dloha)

PrubéZna prezentace semestralni prace

Cca 9. tyden v semestru (bude upresnéno),
vyhrazeno na nepovinné konzultace postupu.

Dokumentace k prdci
Programdtorska, uzivatelska dokumentace

Osobni predvedeni prace
Emuldtor nebo fyzické zarizeni



CVICENI

Limitovana doba 45 minut

Tutoridly (nejvetsi ¢ast)
dvod do technologie
tvorba jednoduché dlohy
rozbor hotové dlohy

Samostatna prdce na zadani SP

Predvedeni praci



7ZKOUSKA

o Pisemna (cca 60 minut)
o Pohovor nad pisemkou
o Nutnost splnéni podminek zapo¢tu pred zkouskou

o Budou 4 terminy zkousek, z toho posledni koncem
srpna




NAMETY NA SEMESTRALNI PRACI

Hry
AkCni (zdvody aut, tenis, bludiste,...)
Logické (piskvorky, Sachy, pexeso, ddma, lodé, ...)
Sit'ové (pro vice hrdéi pres sit’)

PIM

Strukturované zaznamniky
(Fazené do slozek, ochrana heslem, synchronizace..)

Komunika¢ni aplikace
Chaty (Bluetooth, EDGE/3G/LTE, Wifi)
Optimalizace dle dané prenosové technologie



NAMETY

Vyukové aplikace
Vyuka / testovani ciziho jazyka (slovni zasoby,..)
Testy pro zopakovani znalosti
Synchronizace databdze testl/slov se serverem

Multimedialni aplikace
Prenos videokoference, inetové rddio, ...

Dalsi ndméty najdete na courseware
Nutnost predvést funkcionalitu, staci emuldtor
MoZnost zmény zadadni v odtvodnénych pripadech



TEMATA MKZ

o Obecné vlastnosti MZ
» Limitované moznosti
» Bezpeclnost
o Programovani pro mobilni zarizeni
e Android
e Windows Phone / Windows 10
* iOS (iPhone,iPad)
« J2ME

o Mobilni komunikace
« Technologie mobilnich siti - GSM, UMTS, LTE, ...
o« PAN - Bluetooth, IrDA, NFC
. WiFi - 802.11n, WPA, AES, ... °

zdroj obrazku: http://mymindstalk.blogspot.cz/2011/02/android-vs-iphone-fair-unbiased.html




POHLED DO HISTORIE

PDA HP iPAQ h5550

Windows Mobile 2003

CPU: Intel PXA255

128MB RAM, 48MB ROM

Barevny display 240x320, 65535 barev
Bluetooth

Wifi




POHLED DO HISTORIE
PDA HP iPAQ hx2790

Microsoft Windows Mobile 5.0

CPU: ARM920T PXA27x

RAM Memory: 64MB (56,62MB)

ROM Memory: 192MB

Barevny display, 240x320, 65535 barev
Bluetooth

Wifi




VIRTUALNI NAVSTEVA OPERATORA

<t

Obrazkova

navstéva pracoviste
mobilniho operatora -
Vodarna, Plzen

 technologické saly
« BTS




PLATFORMY MOBILNICH ZARIZENI
ZAKLADNI OBECNE VLASTNOSTI




PLATFORMY MOBILNICH ZARIZENI

Google Android Telefony, tablety

i0S 1Phone, 1Pad

Windows Phone 8/ Win 10 Telefony, Lumia

Windows Mobile PDA zarizeni

J2ME Aplikace do telefonu
Symbian Nokia, telefony
BlackBerry OS RIM, telefony pro business
Bada, Bada 2.0 Samsung




ROZSIRENI PLATFOREM

Spodni tabulka zdroj
http://www.engadget.com/2014/01/29/strat
egy-analytics-2013-smartphone-share/

Tr7ni podil 2010

Symbian
Android

10S

BlackBerry OS
Windows Mobile
Jiny OS

platforma

Android
10S
Microsoft

Jini

37,6%
22,7%
15,7%
16%
4,2%
3,8%

Trzni podil 2013

78,9%
15,5%
3,6%

o



http://www.engadget.com/2014/01/29/strategy-analytics-2013-smartphone-share/

ROZSIRENI PLATFOREM - 2012

Mobile Platform Market Share
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Souvce: Gartner, 10, Strategy Analytics, Bl Inteliigence estimates, and company flings

zdroj: http://www.businessinsider.com/mobile-platform-market-share-2012-8
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RENI PLATFOREM - 2014

Worldwide Smartphone OS5 Market Share
(Share in Unit Shipments)
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http://www.idc.com/prodserv/smartphone-os-market-share.jsp

ROZSIRENI PLATFOREM - 2015

Worldwide Smartphone OS Market Share
(Share in Unit Shipments)
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TABULKA ROZSIRENI PLATFOREM

Period Android
2015Q2 82.8%
2014Q2 84.8%
2013Q2 79.8%
2012Q2 69.3%

Source: IDC, Aug 2015
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METODY VYVOJE

nativni vyvoj
nejlepsi prizpusobeni (vzhled, ovladani)
pro kazdou platformu vyvijet zvlast

cross-platformni vyvoj
nekdy nevyuzije vsech moznosti platformy
pripadna vykonova omezeni
Vyvoj napr. v HTML 5
Apache Cordova
(PhoneGap, Titanium, Sencha Touch, Corona,...)
Jquery Mobile
Xamarin (vyvo] v C#)



XAMARIN

o vyvo] pro 10S, Android, Windows v C#

o vyuziti Objective-C , Java API

o Mono Touch, Mono for Android

o stale potrebujete Mac —10S SDK a Xcode

NET : NET
c# Al C# 4 Compile

and Link

Bindings AR Bindings IL+IIT
BINARY

Runs
Natively

zdroj obrazkd: http://xamarin.com/tour




XAMARIN
INDIE 1 BUSINESS g ENTERPRISE

STARTER
$299 ! year $999!year $1 899fyear
FREE
xamarin iDS Per platform, per developer Per platform. per developer Per platform, per developer
DEVEIUp r‘lati‘u’E |DS apps iI"I C# Permitted Use Individual Individual Organization Organization
Deploy to Device (] (] (] (]
Deploy to App Stores (] (] (] (]
Xamarin.Android Xamarin Studio ° ° ° °
Develop native Android apps in C# Unlimited App Size (] (] (]
visual Studio Support (] (V]
Business Features (] (V]
Xamarin.Mac | 25000
Prime Companents (]

Develop native OS X apps in C#

Xamarin Studio
The ¥Xamarin IDE for cross-platform development

Visual Studio integration

Develop i0S & Android from Microsoft Visual Studio




XAMARIN PRO STUDENTY

Zdroj: https://xamarin.com/student



https://xamarin.com/student

XAMARIN — INFO Z WEBU

What are the minimum sgﬁgm ﬁg“';ﬁm@ﬁ?

Xamarin requires the platform SDKs from Apple and Google to target iOS or Android, and our system
requirements match theirs. To build for iOS, you'll need the latest iOS SDK (currently iOS 8.1), which ships with
Xcode 6.1 and requires Mac OSX 10.9.4+ (Mavericks) or 10.10 (Yosemite). Our Visual Studio Extensions for iOS
and Android support any non-Express editions of Visual Studio 2010, Visual Studio 2012 and Visual Studio

2013.

Can | use Xamarin to develop high performance apps?

Yes! Unlike other cross-platform frameworks, your Xamarin app is compiled to a native binary, not interpreted. Native
compilation gives users brilliant app performance for even the most demanding scenarios like high frame rate gaming and
complex data visualizations. With a small footprint (2.5 MB added to your application code), and negligible impact to app

startup time, you can build apps that run fast on any device.




APACHE CORDOVA (PHONE GAP)

web-based mobile development framework

vyuziti HTML5, CSS3, JavaScriptu
pro cross-platformni vyvoj

aplikace uvnitr ,, wrapperu® pro kazdou platformu

config.xml — info o aplikaci
aplikace jako webova stranka index.html
aplikace jako WebView (okno prohlizece)



APACHE CORDOVA (PHONE GAP)

jaké platformy a jaké vlastnosti podporuje?

platformy:
Android, 10S, WP8, BlackBerry, Firefox OS...

vlastnosti:
akcelerometr, kamera, kompas, kontakty, geolokace,
notifikace, uloziste, ...

odkaz:

http://docs.phonegap.com/en/edge/guide support index.md.html#Platform%20Support



http://docs.phonegap.com/en/edge/guide_support_index.md.html#Platform%20Support

APACHE CORDOVA

Platforma pro tvorbu mobilnich aplikaci s
vyuzitim HTML, CSS a JavaScriptu

Pristup k nativnim funkecim (kamera,
akcelerometr aj.)

http://cordova.apache.org/docs/en/4.0.0/guide platforms android index.md.ht
ml#Android%20Platform%20Guide



http://cordova.apache.org/docs/en/4.0.0/guide_platforms_android_index.md.html#Android%20Platform%20Guide

POZNAMEKA

Q: What is the difference between PhoneGap and Cordova?

A In October 2011, PhoneGap was donated to the Apache Software Foundstion (ASF) under the name Apache Cordova. Through the ASF future PhoneGap

development will ensure open stewardship of the project. It will remain free and open source under the Apache License, Version 2.0.

PhoneGap is an open source distribution of Cordova. Think about Cordova's relationship to PhoneGap like WebKit's relationship to Safari or Chrome.




NATIVNI VYVOJ

Android
dnes Android Studio (based on InteliJ IDEA)
drive Eclipse + ADT plugin
Emulator zarizeni - AVD (+tHAXM urychleni)

10S
Mac OS X (El Capitan)
Xcode
Béh na emulatoru
Béh na zarizeni - Provisioning Profile



NATIVNI VYVOJ

Windows Phone 8
Visual Studio Express 2012 for Windows Phone
Obsahuje WP SDK 8.0
Vyzaduje Windows 8 OS

Windows Phone 7

Bézi 1 na Windows 7



OBECNE VLASTNOSTI

zivotni cyklus aplikace
reaguje na vnejsi podnety
vypnuti aplikace, otoceni pristroje, dochazi pamét..
sand-boxing
adresare, které ma aplikace jen pro sebe
bezpecnost
usnadni uklid pri odinstalaci aplikace
uzivatelské rozhrani
drive programove
dnes deklarativné XML soubory
pristup k datiim
databaze, kli¢ — hodnota, soubory, cloud, ...



OBECNE VLASTNOSTI II.

notifikace

misto aby kazda aplikace kontrolovala spojeni se
vzdalenym serverem => spolecny notifikacni kanal

UI pro notifikace

toast, stavovy radek, dialog

vyzaduji ruznou miru pozornosti uzivatele
orientace zarizeni

podpora x zakaz ruznych otoceni
ruzné Ul, napr. kalkulacka

hlavni vlakno aplikace (Ul vlakno)
vénuje se Ul, nezatézovat dlouhotrvajicimi operacemi
napr. stazeni souboru —> jiné vlakno

problém interakce s Ul z jiného vlakna



PRENOSITELNOST APLIKACI

ruzné typy, dokonce i tvary zarizeni
vizualne atraktivni x pouziti na vice zarizeni

rozmisteni klaves
herni klavesy 4, 6, 2, 8
spec. nazvy LEFT, RIGHT, DOWN, UP

mapovani akénich klaves

optimalizace Ul
dotykové ovladani prstem x stylusem
prst pohodlnéjsi, vétsi a min presnéjsi
potvrzovani nevratnych akci (,smaz vse®)

omezeny prostor pro Ul
zakryti casti Ul sw klavesnici (scrollovani?)



J2ME, JAVA ME

Java platforma pro embedded systémy (vcetne
mobilnich zarizeni, set-top boxy aj.)

napr. ,non-smart® telefony (5S40),
dale se Symbianem aj.

siroké spektrum zarizeni

neni jedinou entitou, ale souborem specifikaci

konfigurace + profily (napr. MIDP 2.0, MIDP 3.0)
rozsirujici knihovny (JSR...)



Java ME Configurations, Profiles, and Optional Packages

JSRs with reference | JSR 248 249 JSR 226

impiementations and MSA Clanf,
Test Compatibsiity Kits

are highlighted with

red frames

Supp

JSR 238
International-
ization

JSR 82
Bluetooth

JTWI

JSR 205 JSR 120

M
Messaging Moisaiing

Java Card

zdroj: http://developers.sun.com/mobility/getstart/




UKAZKA MIDLETU

o trida HelloMidlet vypise: Ahoj, svéete

newy )

@ wiafﬂpp(}

startApp() Tpauseﬂppm
Anyﬂppﬂ




1import javax.microedition.midlet.*;

1mport javax.microedition.lcdui.”;

public class HelloMidlet extends MIDlet {

private Display display;

TextBox box = null;

public HelloMidlet() { }

public void startApp() {

display = Display.getDisplay(this);

box = new TextBox("Prvni pokus", "Ahoj, svete", 20, 0);
display.setCurrent(box);

h

public void pauseApp() {}

public void destroyApp(boolean unconditional) {}

b



SW — VYVOJ PRO ANDROID

o Google Android SDK
» Volné dostupné

o Vyvoj v prostredi Android Studia
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ANDROID ukazka jednoduchého

programu, ktery vypise

package pokusna.pesi.cz; Ahoj, svete ©
import android.app.Activity; UI tvoreno programove

1mport android.os.Bundle;

public class pokus extends Activity {
/** Volano pri prvnim vytvoreni aktivity. */

@Override

public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
android.widget.TextView tv = new android.widget.TextView(this);
tv.setText("Ahoj, svete");

setContentView(tv);




IPHONE

10S 9.2 (prosinec 2015)

Zalozeny na systémovém jadre Darwin,

jako Mac OS X

Velmi priblizné cca 1GB

Pro vyvoj 1iPhone SDK (Xcode)
Jazyk Objective-C, nove 1 Swift
Stahovani aplikaci pres AppStore
Stahovani hudby 1Tunes (lokality)
Senzory

akcelerometr, priblizeni, GPS, (kompas), ..

Dotykovy multitouch displej (kapacitni)
Neobvyklosti: restrikce na pouziti API

napr. senzor priblizeni x hlasové vytaceni



kazka Objective-C
10S (IPHONE) R

o Cocoa Touch - API pro tvorbu programu pro iPhone
o Objective-C jazyk ; ApplicationSandBox

#import <UIKit/UIKit.h>
int main(int arge, char *argv]|])

d

NSAutoreleasePool * pool = [[NSAutoreleasePool alloc] init];
int retVal = UlApplicationMain(argc, argv, nil, nil);
[pool release];

return retVal;




7ZASILANI ZPRAV OBJEKTU

[prijemce zprava |

[[prijemce zpraval | zprava2 ]

[myObject setMyInt:1];
myQObject.myInt = 1;

[myArray count]; // pocet objekt1 v poli
[[INSMutableArray alloc] initWithCapacity:1];



RozDIiL OBJECTIVE C VS. SWIFT

NSString *str = @"hello,";
str = [str stringByAppendingString:@" world"];

VS.

var str = "hello,"
str +=" world"

zdroj:
http://cs.wikipedia.org/wiki/Swift %28programovac%C3%AD jazvk%29



http://cs.wikipedia.org/wiki/Swift_(programovac%C3%AD_jazyk)

IPHONE

Multitasking

Od verze OS 4.0 podporovan 1 pro uzivatelské
aplikace

VVVVVV

baterie, notifikace stale dulezité

Jailbreaking
Plny pristup k zarizeni
Instalace aplikaci 1 mimo AppStore

Aplikace

instalace — vytvoren pro ni domovsky adresar

podadresare kam muze zapisovat, zalohuji se pres
1Tunes



APP STORE

vyhledavani, stazeni, nakup aplikaci
z 1IPhonu nebo iTunes (PC)
proces schvaleni aplikace
vyvojar stanovi cenu
70% dostane vyvojar, 30% Apple



UKAZKA PUBLIKOVANE APLIKACE

+ CEE— ) 4

Download v

£3 This app is designed for both iPhone
and iPad

Category: Health & Fitness
Released: 13 February 2012
Version: 1.0

Size: 3.3 MB

Language: English
Developer: Ludek Vik

® Ludék Vik

Rated 4+

Requirements: Compatible with iPhone
3GS, iPhone 4, iPhone 4S, iPod touch (3rd
generation), iPod touch (4th generation)
and iPad.Requires i0OS 5.0 or later.

A Music Films

Ludék VIk Web Site >  Menzy ZCU Support >

Screenshots iPhone | iPad

Operator = 3:36
Menzy ZCU

Zapadoceska Univerzita

’ v Plzni

Bory

Kollarova

Bufet Bolevecka

_ Bufet Univerzitni

App Store v

& Operator

i

= im Q menzy z¢u

Books Podcasts iTunes U pesicka@kiv.zcu.

= 3:36 ==

Menzy ZCU ut 7. Gnora 2012

Hlavni jidla

BIO Téstoviny s tofu, rajéaty a syrem 400 g

Stu: 28,-, Zan -, Ext: 71

Vyberte si pozadovane da

Bramborové knedliky s cibulkou

Stu: 9,-, Zam: 14,-, Ext: 53,

Hovézi peené burgundska 100g, houskovy
knedlik

Stu: 23,-, Zam

27,-, Ext: 66,-

Masové krokety zapedené se syrem
100g,bramborova k

Stu: 19,-, Zam: 23,-, Ext: 62,-

Pivovarsky tokén 100g, téstoviny

Stu; 15,-, Zam: 19,-, Ext: 58

Rizoto s kriitim masem 100g a syrem
Stu: 28,-, Zam: 32,-, Ext: 71,-




UKAZKA PUBLIKOVANE APLIKACE

Hra: DoubleMatch

Autor: Tomas Balicek




SYMBIAN

Drive velmi rozsireny

Vyvoj nativnich aplikaci v C/C++

Prevazné Nokia, ale 1 dalsi

Series ( S60, S80, S90, UIQ)

Symbian 3 (S*3 .. Nokia N8, E7)

Symbian Anna

Nokia Belle

Problém:
Skodlivy kéd diive prevazné pro Symbian
Nokia

prechod k platformé Windows Phone 7/8
Prodej divize mobilnich telefont



WINDOWS PHONE 7, 7.1, 7.5, 7.8, 8

naslednik Windows Mobile (5,...,6.5)
od roku 2010

novy Ul — Modern Ul (drive Metro)
od Windows Media Center
text jako zakladni forma navigace

home screen ve forme Live Tiles
linky k aplikacim, funkcim, polozkam
lze je pridavat — presouvat — odstranit

dynamicky updatované
— statusy FB, posledni e-maily

Snaha MS postupné sjednotit Windows 8 a WPS8
aplikace pro Modern Ul (dnes sjednoceni Win10)



KONCEPT: HUBS

agregace lokalniho a sitového obsahu

kontakty
lokalni
ze socialnich siti (Windows Live, Facebook)
gmail

obrazky

lokalni nafocené zarizenim
fotoalba facebook



HW POZADAVKY (VLIV HLAVNE PRI
UVEDENI PLATFORMY)

Microsoft specifikuje minimalni hw pozadavky,
které zarizeni musi splnovat

cilem:

neinstalovat systém na nevykonny hw, kde by
pomala odezva skodila poveésti systému

cast pozadavkul (uz pred néjakym casem):
2566MB RAM, akcelerometr s kompasem, proximity

senzor, svetelny senzor, asistovana GPS, gyroscope,
FM tuner (x 1Phone)




WIN PHONE 7,PR. TLACITKO: XAML + KOD

XAML:
<Button Height="150“ Width="300"
Name="FirstButton®“ Content="Tap" />

C#:
private void FirstButton_Click(object sender, RoutedEventArgs e)

{
if (FirstButton.Content as string == "Tap")

{
FirstButton.Content = "Tap Again"; }

else {
FirstButton.Content = "Tap"; }




MOTIVACE — PROC MOBILNI ZARIZENI?

o Notebook je vétsi, pohodlnejsi, vykonnejsi
o Mobilni zarizeni je vzdy po ruce ©
* ... kdyz nema vybitou baterii ®

* ... od roce 2012 vsechny mobily jednotny typ nabijecky
(opravdu? ©)

o Prace nemusi byt vzdy pohodlna, ale pro
jednorazové akce to neni prekazkou

B




PRIKLLAD — SPRAVA SITE

Pouziti nejen pro zabavu, ale 1 pro praci.

Ukazka programu zdarma pro spravu sité pro
1Phone, pro jiné platformy podobné aplikace:

TCPinger
FreePing

Touch Term
RDP

Oveéreni, zda sluzby bézi (napr. TCP 80)
ICMP Echo — doba odezvy, packet loss
ssh klient — napr. restart sluzby

Remote desktop protocol — vzdalena plocha Win



LLOKACE ZTRACENEHO TELEFONU

Pro firmy muze
byt vétsim
problémem data
na ztraceném

= zarizeni
Fakuta pesi’s iPhone v
';1k9 Located 1 minute ago (napr. hesla),
univerzity v Fizn ) neé Cena
Play Sound or Send Message Vlastniho
Univerzitni ® k Za ‘ﬁzenf

Remote Lock | | Remote Wipe

https://www.icloud.com/



PRIKLAD — vYUZITI GPS

Lokace na mapeée (kde jsem?)
Spoluprace GPS a vysilaci mobilnich operatoru
Nespoléhat v krizovych situacich!

Najit zpet cestu k fixnimu bodu (houbar, auto)

Najit nejblizsi muzeum /restauraci/fotky na
flickeru/zajimavosti v wikipedie

Google Latitude / Foursquare — sledovani pozice
pratel, poznamky k misttim, restauracim...



PRIKLAD VYUZITI GPS — TAGOVANI FOTEK

Tagovani fotek (razeni dle lokace)

Vyfoceno
mobilem

11.2.2015, cca
18:10
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D
PRIK1LAD — VvYUZITI GPS NAVIGACE

Program Waze aj.

navigace tvorena vcetne map lidmi, projedou
trasu se zapnutou aplikaci a dokresli se silnice

na jeden klik mohou nahlasit dopravni problém v
daném misté a sdilet s ostatnimi uzivateli

Dalsi aspekty:

Francie zakazala varovani pred radary (napr.
databaze POI pevnych radart na cestach)



NAVIGACE A INFORMACE O HUSTOTE
PROVOZU

Zapnuta navigace muze sbirat data (Jak dlouho
vam trva prujezd urcitym tsekem silnice)

>

vytvareni mapy hustoty provozu



PRIKLAD — VYUZITI SENZORU

Akcelerometr
Hry rizené naklonem zarizeni
Neopravnény pohyb se zarizenim (proti kradezi)
Fotka v okamziku ustaleni polohy telefonu

Svételny senzor
Optimalizace podsviceni displeje

Proximity senzor
Telefon u ucha zhasne disple;j

Licencni politika — zakaz pouziti senzoru pro urcité
ucely (iPhone)



DALSI SENZORY

teplomeéry, tlakové senzory
kompas

GPS
gyroskop (pohybovy senzor)



VSTUPY - VYSTUPY

Klavesnice
Fyzicka QWERTY nebo telefonni
rozmisteni klaves — mapovani hernich klaves
Externi pripojitelna
Virtualni, dotykova
Pamatovat s designem aplikace (zakryti plochy)

Rotace zarizeni (vetsi klavesnice)
Slovniky pouzivanych slov (moznost vypnout)

Rozpoznavani napsanych znakl
Promitana klavesnice
bezdotykova — rozpozna prsty tésné nad obrazovkou

w99
»MyS

Touch, multitouch, stylus (,tycka na psani®)



DOTYKOVY DISPLEJ

odporovy (tlakovy)
letité telefony, navigace
mensi presnost a pohodlnost ovladani

1ze pouzit libovolny stylus (,tuzka®)

kapacitni
u novejsich zarizeni
lépe ovladatelny
nelze nahradit napr. tuzkou
specialni stylusy pro kapacitni displeje
reseni problému typu ovladani s rukavici
3D Touch / Force touch



VYSTUPY

o Vestavény datovy projektor

o Elektronicky inkoust




VYSTUPY — ELEKTRONICKY INKOUST

E )
nulova spotreba energie pri kindle

nemenném zobrazeni

PROLOGUE

minimalni naroky na napajeni
(Ize 1 solarni clanky)

hough I often looked for one, I

, v / A\ finally had to admit that there could be no cure
Ohebny a pruzny 1ze StOClt do rOle for Paris. Part of it was the war. The world had
9 ended once already and could again at any

moment. The war had come and changed us by
° ) ) happening when everyone said it couldn’t. No one
11b OVO 1 ny‘ uh el p O hl e du knew how many had died, but when you heard the
numbers—nine million or fourteen million—you

i thought, Impossible. Paris was full of ghosts and

the walking wounded. Many came back to Rouen

vhodné pro statické zobrazeni, |
zatim ne moc pro film, akéni hry, ..

Cross-Section of Electronic-Ink Microcapsules

Top Transparent enables hi-resolution
Electrode \ display capability
Positively —— Negatively
charged white charged black
pigment chips pigment chips
Clear Fluid—
- Botom Electrode zdroj:http://www.phosphorwatches.com/v/

+ - - - - -

Light State Dark State site_pages/einktechnology.asp




VYSTUPY — DALSI ASPEKTY

citelnost z co nejvétsiho naklonu

citelnost jen z omezeného thlu
napr. Sharp Foma 9021, bezpecny rezim (2005)

projektory pro mobilni telefony

3D zobrazeni bez potreby stereoskopickych bryli



@)

,Internet v kapse“ — zpravy, encyklopedie, ...

SITOVA KONEKTIVITA

proc¢?

vzdalena sprava zarizeni (napojovy automat)
nestalost pripojeni
promeénliva dostupnost a rychlost

off-line zpracovani dat
(doma nacist zpravy, v metru precist)

aplikace se s tim musi vyporadat (nespadne)

typy pripojeni
WiFi (zdarma, rychlé, bez FUPu, energ. narocné)
3G/LTE (pausal, FUP, energ. narocné)
EDGE/GPRS (pomalé, FUP, energ. méné narocné)



PRENOSITELNOST APLIKACI

ruzné typy, dokonce i tvary zarizeni
vizualne atraktivni x pouziti na vice zarizeni

rozmisteni klaves
herni klavesy 4, 6, 2, 8
spec. nazvy LEFT, RIGHT, DOWN, UP

mapovani akénich klaves

optimalizace Ul
dotykové ovladani prstem x stylusem
prst pohodlnéjsi, vétsi a min presnéjsi
potvrzovani nevratnych akci (,smaz vse®)

omezeny prostor pro Ul
zakryti casti Ul sw klavesnici



UDRZBA APLIKACI, SYSTEMU

smartphony
update systému 1 aplikaci
sledovani novych verzi

embedded zarizeni
updaty Windows (stolni PC x vydejni automat)
zmeéna sw kosmickych sond (over the air)
zajisténi funkcionality (napr. resetatory)
presmeérovani zapisu
o chei zapsat do c¢: \windows slozky v RO pameéti

o zapise jinam a tvari se, ze jsou data v c¢: \windows



N0
NAPAJENI (POWER MANAGEMENT)

starsi PDA — smazani obsahu (zalozni baterie jen
na udrzbu pameti)
naroc¢né aplikace
WiFi, 3G/LTE p¥ipojeni
GPS zjistovani polohy
multitasking
rozumnéeé pouziti

opravdu vzdy, kdyz budete hrat sachy,
potrebujete znam pozici na mape, kde hra

probéehla?

nekdy volba: ,,c/ici senzor polohy, nevadi mi tolik
presnost, ale aby nebyl energeticky narocny”



7ZIVOTNT CYKLUS APLIKACE - OBECNE

béhem svého zivotniho cyklu aplikace reaguji na
ruzné udalosti (spusténi, ukonceni, do pozadi, ...)

udalosti — napr. prijem sms, prijem hovoru

casto hlavni vlakno aplikace musi vykonavat jen
casoveé nenarocné akce, vénovat se Ul

napr. dlouhé stahovani souboru — presunout do
jiného vlakna, notifikovat uzivatele po skonceni

pokud je hlavni vlakno delsi dobu zaneprazdnéno
—> napr. Android tresta ANR obrazovkou



BEZPECNOST




BEZPECNOST

Viry pro mobilni zarizeni

épehovéni
Odposlechy
Preposilani SMS

Financni ztraty
Posilani premium SMS
Volani na placené linky

Rozpor — funkcionalita dostupna programatorim x
zneuzitelnost



MOBILNIMALWARE 2004-2010

Platforma

Symbian 74 311
J2ME 45 613
Window Mobile 16 54
Android 7 15
10S 1 2

Jiny OS 10 68




ANDROID - 2012

140,000

120,000
“As of June 2012, TrendLabs has collected

100,000 over 25,000 Android malware samples.
That's more than double than what we

80,000 Nl _ 2
initially predicted!
60,000
40,000
20,000
0 -

04 2011 012012 02 2012 Q3 2012 04 2012
PREDICTIONS 900 3,000 11,000 38,000 129,000

1,000 6,000 25,000




ANDROID 2013

While no single Android malware family is currently dominant, today's most widely detected Android malware

is Andr/BBridge-A. This Trojan uses a privilege escalation exploit to install additional malicious apps on
your device. Andr/BBridge-A has demonstrated real staying power—it was

second on our list of Android infections way back in June 2012.

w

= =] =] =]
&= o= o= o=

O Andr/BBridge-A
O Andr/Fakeins-V
O Andr/Generic-S
O Andr/Qdplugin-A

m

(%]

O Andr/Adop-A O Andr/SmsSend-BE
O Andr/Boxer-D © Andr/MTK-B

O Andr/SmsSend-BY @® Other

O Andr/DroidRt-A

MNote: Percentages rounded to nearest whole percent

Source: SophoslLabs

vyhyba se detekci a odstranéni
obfuskace ndzvu tfid
kryptovani URL a C&C instrukci
polymorfni techniky

zd FOj: http://www.sophos.com/en-us/threat-center/security-threat-report.aspx



http://www.sophos.com/en-us/threat-center/security-threat-report.aspx

ANDROID - SOUHRN HROZEB, 2014

Impersonation
» SMS redirection
350,000 Audio » Sending email messages
Camera » Posting to social media
Call logs

Location
SMS messages {j

Sending premium rate SMS messages
Stealing transaction authentication
numbers (TANS)
\ Extortion via ransomware
Account details Fake antivirus
Contacts Making expensive calls
Call logs -
Phone number
Stealing data via app vulnerabilities
Stealing international mobile
equipment identity number (IMEI)
Botnet activity
“Source: SophosLabs v Launching DDoS attacks

'Source: 2013 Cost of Data Breach Study, Ponemon Institute v Click fraud
2Source: What's the Worst U.S. City for Smartphone Theft?, Mashable " Sending premium rate SMS messages




SKODLIVE CINNOSTI

vV /V

sireni se
Bluetooth, MMS, pameétova karta (hlavneé starsi)

odesilani SMS a MMS zprav
nakaza souboru
znemozneni ovladani telefonu

modifikace nebo presun ikony nebo systémové
aplikace

instaluje nefunkcéni fonty nebo aplikace
blokuje antivirové programy

nainstaluje po spusténi dalsi skodlivy sw

blokace pameéetové karty

kradez dat — IMEI, IMSI, info o operatorovi,
udaje o poloze, nainstalované aplikace



SKODLIVE CINNOSTI II.

nici data uzivatele
maze nebo sifruje soubory v mobilnim zarizeni

vydira uzivatele (vratim data, az zaplatis)
randsomware — malware, zabranuje pristupu k
infikovanému stroji do zaplaceni

stahovani nevyzadanych soubort z Internetu
volani na prémiova placena cisla
polymorfismus

odlisny kod malwaru



ZPUSOBY SIRENI (HISTORIE)

Procentudlni podil

Uzivatelska instalace 79%
Prenos pomoci Bluetooth 14%
Siteni pomoci MMS zprav 5%
Sireni pomoci MMC karet 2%

zdroj: komunikace se spolecnosti F-Secure,
Petr Fabry v ramci své bakalarské prace




BEZPECNOST — VIRY

DoS — denial of service (,nefunkcni zarizeni®)

o italer

Mes agecJ Phn annb f‘_. i o

‘ Eammwurr or?

Image Copyright @ F-Secure Corporation Image Copyright & F-Secure Corporation



BEZPECNOST — SPEHOVANI — PR. FLEXISPY

» Komercni nastroj dostupny za penize

» Bézi na Android, Apple, Windows Mobile, BlackBerry aj.
» Nutna osobni instalace

» Ul rozhrani po zadani specialniho kédu

Odposlouchavat telefonni hovory

Poslouchat okoli, kdyz se s telefonem nepracuje
Sledovani pohybu telefonu pomoci GPS
Sledovani pohybu telefonu pomoci bunék GSM
Cist véechny p¥ichozi a odchozi zpravy (SMS, IM)
Sledovat historii hovort

S A e S

Sledovat e-maily




FLEXISPY — WEBOVE STRANKY, 2014

http://www.flexispy.com/en/android-spy-app-flexispy.htm

How it works

Purchase license Activate target phone All data gets Data goes to View everything
through our site - just takes 5 min captured immediately FlexiSPY server through web account
w o
Watch Them Track Them Catch Them
Read SMS Bug their room Listen to phone calls
Read emails Locations on a map Record conversations
Read IM View their habits Generate Evidence
View Address Book Changed their SIM? Search Keywords
Wheo are their friends ? Undetectable °




FLEXISPY - 2016

: Ty
Now available foriOS

Spy on Mobile Phones, Cellphones & Tablets

(& Monitor all cell phone digital and audio communications
(& Works with Android, iPhone and iPad

(& 24x7 support

(& Money Back Guarantee

(& Installation Service

Zdroj: http://www.flexispy.com/




IPHONE — VYZADUJE JAILBREAK

FlexiSPY iPhone Tracker lets you: iPhone / iPad

+ Intercept and listen to live phone calls

* Open the microphone and listen to the iPhone's SUKoRE & Btone Sad i mades

surrnundings. running 05 6.x — 7.0.4

. . B} . {lailbreak required)
* View all Pictures, Video and Audio stored on the

iPhone

Click here for more information

* 5py on instant messages such as Facebook, LINE,
WhatsApp, Viber, Skype, iMessage, BEM etc

» Remotely control the iPhone’s camera to take Android / Android Tablet
pictures

WwCnN>0ID

» View web history, bookmarks and app usage Shocoies 8F Qoadroid phones i

) . Android Tablets running on Android
+ 5py on the iPhone’s address books, notes and

calendars

version 2.2 1o 4.3.

Click here for more information

+ Receive alerts when keywords appear in messages

* Receive alerts when the iPhone enters prohibited
o
+ Over 150 iPhone tracker spy features http://www.flexispy.com/en/iphone-tracker-spy-

on-iphone.htm



http://www.flexispy.com/en/iphone-tracker-spy-on-iphone.htm

BEZPECNOST — SPEHOVANI — MOBSPY

(T J S A. Custamer purchazes Mabile Spy and downloads . .
A ; s g software onto the phone, Custorner configures m0n|t0rUJe

program according to their monitoring needs,

Fhane ta ké .
B. Phone user performs SMS and call activities,
Mobile Spy Records the activities and then
Adrmin zilently uploads logs to the Mobile Spy serwver,

lvB WhatsA
E\ [jﬂ C. Customer logs inta their online account fram PP

any I.rut.er'ruat -:-:-rurua-:.ted FLC. Her'e.theg Can Wisw |Message
activities recorded in near real time, FacebOOk
Twitter
aj.

Our Server

PRO-X PRO LIGHT BUG

Cran B

W
%
&

(N
r

Remote Listening

Control Phone By SMS

SMS and Email Logging

Call History Logging

A
I_l

A8 S NS

Location Tracking

Call Interception v

GPS Tracking

qr
€LLLLKS

& €

zdroj: http://www.squidoo.com/spyphone_flexispy



SOCIALNI INZENYRSTVI - REDBROWSER

BHMMATEMbLHO NPOYTHTE R s Ha6T coegeHedte C SMS
CAeAyoEees DnﬂEaHHE flaHHaA TIpOrpanma E;E&Eﬁggfamern T 1";}5!-:.-:;1;r:1b51 :
e T o ir |[N03BONAET NPOCHATPHBATL i MTC R :

L WAP CTpaHMUbl HE HCNONL3YA = all licati
J1aHH3A NporpaMMa s O bMnNaWH 0w application |:|
[ S R CoeHHEHHE C GPRS. RedBrowser[16]

P P RedBrowser ceaznigaeTca c @ Merago
WP CTpaHHLEI HE HCNONL3YA to send text
coefgkHHeHMe C GPRS. ok message to 1615
RedBrowser CEAZLIBAETCA C Exit [16]7
SHS Cepeepom BalIEro
Options - Select CancellOptions Yes ND

ohile

v, Beeline,

Pro J2ME, vyzaduje potvrzeni uzivatele
Zdroj: http://www.fsecure.com/weblog/archives/00000823.htm/



SOCIALNI INZENYRSTVI

prozvoneéni
kratce vas prozvoni vas neznamé cislo
ze zvedavostl zavolate zpatky => prémiové cislo

telefonat, SMS, facebook zprava

,omylem jsem s1 k vam poslal kod, miizete mi jej
preposlat, diky? ©

odecteni sumy z uctu za telefon, kreditu

mam predplacenku, tak co mi hrozi

http://mobil.idnes.cz/exekuce-predplacena-karta-09i-/mobilni-
operatori.aspx?c=A131216 104407 mobilni-operatori apo



http://mobil.idnes.cz/exekuce-predplacena-karta-09i-/mobilni-operatori.aspx?c=A131216_104407_mobilni-operatori_apo

BEZPECNOST — DALSI ASPEKTY

o tagovani fotek pozici z GPS senzoru,
tagovani zprav z facebook messengeru
» zjisténi polohy bez udani adresy
o ochrana dat

» Casto jednouzivatelska zarizeni s vypnutou ochranou
pred neopravnénym pristupem (x konta na tabletu)

» 1nformace ruzného stupné duvérnosti (telefonni
seznam, sms, fotky, ..)

API pro pristup k citlivym

o soclalni inzenyrstvi rozhranim

» prozvoni neznamé cislo
» zavolate zpét => Cislo se zvysenym tarifem =>
naklady




DUVERYHODNOST APLIKACT

aplikace podepsané vyvojarem
souhlas s pouzitim citlivych rozhrani

pouze z oficialniho ulozisté (napr. iPhone AppStore)



IPHONE —
SKODLIVA APLIKACE V APPSTORE

Prestoze jsou aplikace v App Store prisne kontrolovany,
podarilo se do nej dostat skodlivou aplikaci

Vyvojar Thuat Nguyen (Vietnam) pouzival hacknuté
1Tunes ucty k nakupu vlastnich elektronickych knih

cca 400 uctu, ztrata az 1000 dolart

vSsechny jeho aplikace z App Store odstranény

zdroj:

http://www.geekosystem.com/itunes-account-hack-thuat-
nguyen/



IPHONE — SKODLIVA APLIKACE NA
JAILBREAKNUTEM TELEFONU

Net-Worm.IphoneOS.Ike

listopad 2010
jailbreak — instalace aplikaci mimo App Store

nesmi byt zménéno heslo uzivatele root z
tovarniho nastaveni: alpine

¢innosti:
zmeni root heslo, shromazduje info o zarizeni,
umoznuje ¢ist SMS zpravy, vzdaleny pristup k
zarizeni



IPHONE — SOUBOR S POLOHOU UZIVATELE

an

duben 2011

telefon s1 do souboru prubézné ukladal pozici
uzivatele + cas

synchronizuje se pres 1Tunes na pocitac
pr1 vymene za novy telefon -> pokracuje dale

zdroj:

http://iphonemania.mobilmania.cz/A
pple+smiruje+uzivatele+iPhone+ukla
da+kazdy+svuj+pohyb

Obr: O'Reilly Radar


http://iphonemania.mobilmania.cz/Apple+smiruje+uzivatele+iPhone+uklada+kazdy+svuj+pohyb

10S7 — CHYBA — SLO OBEJIT LOCK SCREEN

brzy byl vydan patch -> opraveno
pokud bylo povolené ovladaci centrum na lock.s.

pustit ovladaci centrum

vyvolat budik

pouziti tlacitka pro spanek

zobrazi se moznost vypnout telefon
akel zrusime (Cancel)

dvakrat stisknout tlacitko

pristup k fotoaparatu a ulozenym fotkam



ANDROID — PRIKLAD INCIDENTU (3/2011)

Android Market => Google Play

aplikace nepodstupovali kontrolu jako na Apple App
Store (zména, viz dalsi slide)

muze byt vice marketl, odkud aplikace stahovat

skodlivé aplikace odstranény z Marketu (21),
zastaveny vyvojarské ucty

dotcené programy vzdalené odstranény z
postizenych zarizeni

technologii push (bez interakce uzivatele)

instalovana aktualizace, ktera zabrani
utocnikovi v pristupu k dalsim informacim

zdroj: http://www.svetandroida.cz/meli-jste-v-mobilu-skodlivy-program-
vime-co-vas-ceka-201103



http://www.svetandroida.cz/meli-jste-v-mobilu-skodlivy-program-vime-co-vas-ceka-201103

(GOOGLE PLAY- BOUNCER

kontroluje vse, co vyvojari nahraji, 1 zpétneé

malware, parazitujici aplikace
Viry, spamy

bez procesu schvalovani (x Apple)

V1Z napr:
http://mobilenet.cz/clanky/android-market-hlida-bouncer-
bojujici-proti-skodlivym-aplikacim-8500



2015 — ADULT PLAYER

o Mimo oficialni obchod

o Aplikace poustéla lidem specificka videa, fotila je
a nasledne vydirala

o Poplatek — 500 dolaru (12 000K¢)

o http://www.mobilmania.cz/aplikace-poustela-

lidem-porno-fotila-je-a-ted-je-vydira/a-
1331903/default.aspx



http://www.mobilmania.cz/aplikace-poustela-lidem-porno-fotila-je-a-ted-je-vydira/a-1331903/default.aspx

2015 — STAGE FRIGHT

Specialné upraveny video soubor poslany na
zarizeni ve forme MMS zpravy

Nekteré aplikace zpracovavaji video okamzité po
prijeti (napr. hangouts)

Utoénik ziskd pristup k mikrofonu, fotoaparétu,
pristup k souborum, elektronické posté, osobnim
udajim

Android 2.2 a vyssi, véetne 5.1, ...
http://www.svetandroida.cz/stagefright-201507



http://www.svetandroida.cz/stagefright-201507

POZOR I NA UPDATY APLIKACI

vyvojar vyda hru, ktera se stane popularni

vlastni hra je bezproblémova

po case vyda update aplikace, ktery jiz obsahuje
skodlivy kod (draha SMS aj.)

nebezpeci
zacne skodit, az kdyz je aplikace hodné
rozsirena mezi uzivateli



AUTENTIKACE UZIVATELE

4 ¢iselny pin

heslo, 1 neznakové heslo (obrazek — domecek..)

fingerprint

rozpoznani obliceje (Android 4.0)

v v @&F ' & 00:43

Pattern recorded!

Continue ki

v v @&F 2 .+ & 00:44

00:44
Wednesday, 23 February

€ Charged.

Emergency call

3

zdroj obrazku:
http://android.appstor
m.net/how-
to/customization/how-
to-secure-your-
android-phone/



PODPORA VICE UZIVATELU

Android Jelly Bean 4.2

vice uzivatelskych uctu na tabletu

kazdy uzivatel svoje aplikace (ale nestahuji se
zbytecné vicekrat)
kazdy svuj storage

pro vyvojare je transparentni



CHYBY SW

“ Provide a year

Android 4.2 Jelly Bean
v nastavovani datumu
narozenin chybi prosinec

Apple I0S 4.2.1

prechod na rok 2011
budiky nastavené na
prvni lednovy den se
nepustily

(pri opakovaném buzeni)
nékteri uzivatelé hlasi
problém i pri prechodu
na rok 2012 ©



CO JE TO EMBEDDED SYSTEM?

Libovolné elektronické zarizeni, soucasti jehoz
1mplementace je 1 pocitac

Uzivatel s1 nemusi byt védom, ze zarizeni pocitac
obsahuje ani jaky OS pouziva

pocitac — flexibilita, zjednoduseni navrhu zarizeni



VYZNAM EMBEDED ZARIZENI

pomer embedded zarizeni : desktop pc je vic nez
100:1

typicka domacnost muze obsahovat 50 embedded
procesoru

high-end car > 50 procesoru

embedded systémy tvori vétsinu svetové
produkce procesort



CILE NAVRHU SYSTEMU

Spolehlivost (Reliability)

Nemuze ,spadnout”, nemusi byt pak schopné restartu
{ resetator }

Neni mozné updatovat mnoho embedded zarizeni

Vykon & Napajeni
Real-timové problémy v mnoha aplikacich
Potreba napajeni z baterie
Omezena pameét a vykonnost procesoru

Redukce nakladu

Rychlé uvedeni novych produkti na trh
Velka konkurence raznych vyrobct



OCHRANA UDAJU

Bez hesla
PIN nebo strong password
Fingerprint
Natrénovat na otisk dvou prsti
P11 pristupu z PC stale vyzaduje heslo
Zapomeneme..
Hard reset zarizeni — smaze vsechna ulozena data

Lze ho jednoduse vyvolat
Soft reset — restartuje systém, dealokace pameéti ©



[ - 5550000 - DefaultColor... [= |[C1|(X]

MIDlet  Help

08:07:00 A
Wyisd, 19 May 2004

Description:

ukazka J2ME emulatoru

je dobré vyzkouset
funkcionalitu aplikace na
zatizenich s rdznym
rozlisenim displeje (viz tento
a nasleduijici slide), napt.

z divodu ovladatelnosti

také ovladaci tlacitka a
jejich poCet mohou byt
rizné umistény
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Record Input
‘Title: [ ”

Time:
05:11:00 A
Wed 19 May 2004
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