Distribuované systémy
statnicové otazky



1. Zakladni pojmy, modely distribuovanych systému, obecné
vlastnosti.

Déleni systémi:
e SISD - Single Instruction Single Data — jednoprocesorové
e SIMD - Single Instruction Multiple Data — vektorové procesory
e  MIMD — Multiple Instruction Multiple Data — paralelni a distribuované
0 pamét sdilend (multiprocesory) / nesdilena (multipocitace), propojeni sbérnice /
prepinace, zpozdéni — tésné€ vazané (paralelni systémy) / voln¢ vazané (distribuované
systémy).
Distribuovany systém - soubor nezavislych pocitacu, které se jevi svym uzivateliim jako jeden
souvisly systém.
Diivody pro zavadéni distribuovanych systémil jsou zvySeni dostupnosti, zvySeni vykonnosti a
zvyseni spolehlivosti.
Rozeznavame dva zakladni modely distribuovanych systémii:

e Model klient — server — sluzby implementovany na serverech, klienti pouze pfistup k
serverim
e Integrovany model — v kazdém uzlu ptitomen kod pro realizaci pozadovanych funkci

Predpoklady pro realizaci distribuovanych systémii

e Chyby — Uzly v siti musi vykazovat nezavislé chybové rezimy. Chyba v jednom uzlu nesmi
ohrozit ¢innost jiné¢ho uzlu.

e Jména — Zdroje musi byt jednoznacné oznaCovany a lokalizovany.

e Distribuované fizeni — fizeni je rozlozené na jednotlivych uzlech sité, neexistuje centralni
uzel.

e Heterogenita — pocitace s riiznym zobrazeni dat, riznym instrukénim kodem riiznou
architekturou a riznymi operacnimi systémy

Pozadavky na distribuovany systém

e Ochrana —ochranu svych zdrojii pfed neopravnénym pristupem uzivatelti obrana pomoci
specialnich prostiedkd, jako je ovéfovani uzivatele a jeho prav, obranné valy apod.

e Duplicita —zvySenim poctu kritickych zdroju (zdvojeni tiskaren, disku, atd.) -> zvySena
prachodnost systému.

e Transakce — Podpora transakci dovoluje provadét efektivné soub&éznou manipulaci se
sdilenymi daty.

Transparentnost v distribuovanych systémech

Transparentnost\ Vyznam

Pristupu Lokalni a vzdalené zdroje jsou ptistupné s pouzitim identickych operaci.

Umisténi Dovoluje pfistup ke zdrojim bez znalosti jejich umisténi.

Migrace Zdroj muize byt pfesunut v systému na jiné misto, aniz by se tim ovlivnil

(mobilita) vypocet.

Vykonnosti Dovoluje, aby byl systém rekonfigurovan podle toho, jak se méni vykon.

Replikace Dovoluje pracovat s vice instancemi zdroje bez toho, ze by uzivatelé véd¢li, ze
jde o repliky. Cilem je vyssi spolehlivost a vykonnost.

SoubéZnosti Dovoluje nékolika procesim soubézné pristupovat ke sdilenym zdrojim bez
interference mezi nimi.

Chyb Skryva chyby zdroje a chyb obnovu po chybach.

Skalovatelnosti Dovoluje rozsifovat systém i aplikace beze zmény struktury systému nebo
aplikacnich algoritmt.




2. Priklady aplikaci typu klient-server a peer-to-peer

Model klient-server
Architektura klient/server
e Server musi byt vykonny, spolehlivy, znamy zdroj dat
o IV(Iienti pozaduji data od serveri
e (asto pouzivany model
Omezeni architektury:

e Té&zko dosazitelna skalovatelnost
e Predstavuje uzké misto z hlediska chyb
e Vyzaduje administraci
e Mohou existovat nevyuzité zdroje
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Obrazek 1 — Obecna a alternativni (rizné rozdéleni ukonii obou stran) interakce mezi klientem a serverem
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Obrazek 2 — Piiklad, kdy server funguje jako klient

Model peer-to-peer
Zakladni déleni P2P systémd je na systémy sdilejici obsah, nebo na systémy vyhledavajici obsah.
Sdileni obsahu:
o Primy prenos mezi uzly — identické pro vSechny uzly
e Strukturované nebo nestrukturované ukladéani dat
o Automaticka replikace dat
Jiné déleni P2P systémui:
e Pro paralelni vypocty
0 Mnohonasobné vypocty
0 Rozdélené vypocty
e Pfistup k soubortim a informacim
0 Sdileni obsahu / Ptistup k soubordm
o0 Filtrovani, vyhledavani
e Kooperujici (RT)
0 Instant messaging, sdilené aplikace, hry



Rozd€leni podle decentralizace
o (isté P2P systémy
o Clenové jsou servery i klienti (servent)
0 Bez centralniho serveru, bez centralniho smérovace
e Hybridni P2P
0 Centralni server pro udrzovani informaci o ¢lenech
0 Odpovidani na dotazy (indexy)
o Clenové udrzuji informaci (soubory)
0 Smérovani pomoci pfevodu reference — adresa
e Kombinované
O oboji
P2P smérovani
¢lenové jsou uzly, sousedni ¢lenové jsou propojeni virtudlnimi hranami (TCP, IP adresa).
Periodicky ping zjist'uje dostupnost jednotlivych uzli.
Pii pfenaseni zprav je provadén test zivotaschopnosti.
Rekonfigurace topologie se provadi pfi pridavani nového uzlu nebo pii ztraté souseda.

Aplikace P2P siti
e sileni souborti (Napster, Gnutella, Kazaa)
e sitové hry (DOOM)
e sdilené aplikace (ICQ, sdilené tabule)

Napster
e centralni server -> problém z hlediska Skalovatelnosti a chyb
e pfi hledani je pouzit seznam od vSech uzivateli -> odpoveéd’ IP adresa pocitace, ktery soubor
vlastni
Gnutella
e decentralizované prohledavani -> dotazovani sousedl -> pocet urovni prohledavani je dan
TTL
Kazaa
e Hybrid
e Obsahuje tzv. super-peer (obdoba Napster serveru pro malou ¢ast sit€, vybirani na zakladé
parametr), coz jsou uzly vystupujici jako lokalni centra prohledavani.
Freenet

e Data jsou pfenasena v opacném sméru nez dotaz.
e Neni mozné pak zjistit, zda je uzivatel iniciatorem nebo pouze ptrenasi data dal nebo je
spotiebovava.



3. Komunikace mezi procesy, volani vzdalenych podprogram,
vzdalené volani metod.

Pro komunikaci se pouzivaji dva zakladni prostiedky — programova rozhrani:
e Systémy s posildnim zprav
e Volani vzdalenych podprogrami

Systém posilani zprav
1. Blokované/neblokované operace (synchronni/asynchronni)
Pti blokované operaci je proces vyvolavajici pozadavek pozastaven do doby, kdy volany
proces pozadavek nezpracuje. Blokovana operace je obdobou volani vzdalenych
podprogramtl.
Neblokované operace maji vyznam tam, kde je tfeba, aby volajici proces mohl soubézné
provadét dalsi operace.
2. S vyuZitim vyrovnavaci paméti / bez vyuziti vyrovnavaci paméti
Vyrovnavaci pamét’, obsahujici zpravu se mtize nachazet
e V paméti odesilatele
e V paméti komunika¢niho programového vybaveni odesilatele
e V paméti komunika¢niho programového vybaveni piijemce
eV paméti piijemce
3. Spolehlivy / nespolehlivy komunikacni protokol
spolehlivé - spojové orientované protokoly a spolehlivé diagramové protokoly, veétsi rezie
4. Pevna/proménna délka zpravy
5. Prima / nepiima komunikace
Pfimou komunikaci se rozumi komunikace mezi procesy, tj. cilova i zdrojova adresa je
vztazena piimo k procesu.
Pti nepifimé komunikaci se pouziva pro oznaceni odesilatele i adresata Cislo portu, tj. odkaz na
datovou strukturu, ktera mize existovat nezavisle na procesu.
6. Mapovani adres
Mapovani adres se provadi nasledujicimi zptisoby
e Zvlastnim protokolem — piikladem je DNS, dal§im piikladem pievodu jednoznacného
identifikatoru skupiny programii na port je portmapper (RPC).
e Pii pfekladu — tabulkou dvojic jméno — adresa.
7. Rendezvous
Synchronni pfenos zprav mezi procesy. Nevyuziva vyrovnavaci paméti, data jsou pfenaSena
piimo z paméti odesilatele do paméti piijemce.

RPC (Remote Procedure Call) - Volani vzdalenych procedur

e pii RPC je volajici proces pozastaven, parametry volani ulozeny do zpravy, a ta pfenesena do
vzdaleného uzlu -> zde je provedeno vyvolani pozadovaného podprogramu, vysledek volani
uloZen opét do zpravy, a ta pfenesena do uzlu volajiciho procesu

e volajici proces je po ptijeti zpravy a zpracovani parametrt aktivovan tak, jako by volal lokalni
proceduru.

e Jednoduchost ¢ini RPC atraktivnim jako primarni mechanismus pro komunikaci v
distribuovanych programech

Problemy RPC

e spojovani (binding) - jak bude volajici oznacovat volanou proceduru, a jak ji najde

e heterogenita - jak systém komunikuje s pocitaci riznych typi a s programy zapsanymi v
ruznych programovacich jazycich

e transparentnost - jak je tieba upravit sémantiku pii volani RPC oproti lokalnimu volani
procedury



e vzajemné pisobeni (concurrency) - jaky mechanismus je pouzit pro vzajemné ptisobeni, a
jak spolupracuje s komunika¢nim mechanismem.

Heterogenita

e volajici a volany se musi shodovat v typech argumenti a vysledku procedury -> spravna
deklarace rozhrani

e automaticky generované spojky (stub) — konverze mezi riznymi formaty apod. -> pfi
vyvolani vzdalené procedury se nejprve vyvola lokalni spojka klienta pro tuto proceduru. ->
Spojka klienta ulozi odpovidajici reprezentaci argumenti do zpravy a inicializuje vyménu
zprav s pocitatem serveru. Spojka obsahuje vSechny detaily konverze a komunikace.
Pro reprezentaci dat se pouzivaji tzv. specifikacni jazyky, které dovoluji kromé zakladnich datovych
typl obecné popsat i dalsi, uzivatelem zavedené strukturované typy. Mezi nejCastéji pouzivané patii:

e XDR (eXtended Data Representation) Implicitni vyjadieni typu dat, pouziva se u SUN RPC
ASN.1 Explicitni vyjadfeni typu, pouziva se napf. v SNMP
omezeni RPC oproti "normalnimu" podprogramu:

e parametry se pfenasi hodnotou
e v podprogramech nemohou byt globalni proménné
e jako parametry nelze prenaset odkazy na funkce nebo procedury

Sémantika volani

e funkci vyvolame pouze jednou - Nastane-li chyba, chybu nahlasime nebo vyvolame spravce
vyjimek, ktery zjisti, ve které fazi chyba nastala a sjedna napravu.

e neomezené ¢ekani - Po vyvolani funkce budeme neomezené dlouho ¢ekat na jeji ukonceni.
To vede k zablokovani procesu.

e opakované volani - Po uplynuti nastaveného ¢asového useku se volani opakuje. To mize ale
vézt k chybé€. Pouze u tzv. idempotentnich operaci (vicenasobné opakovani neovlivni stav
systému) nedojde k chybé.

Obecné rozeznavame nasledujici sémantiky:

e provedeni operace nejvyse jednou - Funkce se vyvola prave jednou. Po vyprseni
nastaveného ¢asového kvanta se ohlasi chyba. Operace nemusi byt ve skute¢nosti provedena
ani jednou (chyba pfi vyslani zpravy), nebo prave jednou (chyba po provedeni operace), nebo
zapocata a nedokoncena (chyba pii provedeni).

e provedeni operace alespoii jednou - Klient vyvola funkci a ocekava jeji vysledek
(potvrzeni). Nedostane-li do uréité doby odpovéd’, opakuje volani funkce. PoZzadovana
operace mize byt provedena jednou, ale i vicekrat. Je-1i pozadovana operace idempotentni,
odpovida sémantika lokalnimu volani.

e provedeni operace pravé jednou - Tato sémantika vyzaduje pouzit spolehlivé komunikace,
aby se vyloucila zbytkova komunikaéni chyba. V ptipadé vypadku serveru se jedna o
zavaznou chybu.

e ziskani vysledku posledni provadéné operace - Tato sémantika se blizi sémantice lokalniho
volani. Jako vysledek volani se chape vysledek posledné provadéné operace.

e provedeni operace jednou nebo viibec - Tato sémantika pifedpoklada, ze k provedeni
operace ve vzdaleném uzlu je vyuzit transakéni mechanizmus.

RMI (Remote Method Invocation)

e volani metod nad vzdalenym objektem transparentné

e komunikace ptes sitovou vrstvou, kterd je vytvorena podporovanym programovym jazykem
(Java)

e sitova vrstva zajistuje tplnou transparentnost (vyjimky, pfedavani odkazem apod.)



4. Spolehlivé protokoly pro vysilani (broadcast)

posilani pozadavka / zprav celé skupin€ najednou

pocet ¢lenti skupiny a jejich sloZeni se méni

¢lenové skupiny musi mit moznost komunikovat navzajem
zajisténi prevedni zpravy 1:N na N zprav 1:1

Atomicky broadcast protokol

Uzel (iniciator) posle zpravu v§em ¢lentim skupiny

Uzel po prvnim obdrzeni zpravy posle stejnou iniciator
zpravu ostatnim ( ‘:H /)
Po obdrzeni N-1 zprav je zprava provedena / HW -
Nevyhoda: velké zatizeni, vSe se musi provést C ), (O

N Q
v urcitém casovém okamziku, nutnost pamatovat \

piijemce prijemce

L

si v§echny zpravy do doby, nez nedostanu kopie Y i
od ostatnich

Protocol ABCAST

Iniciator posle zpravu s kodem operace vSem
Cl?num Skuplny r ~ ~ I"/_\:{ L m zprava uzlu A
Vsechny uzly odpovi s ¢asovou znackou = s ma oo FRHG T
navrh ¢asu na provedeni operace
Iniciator vybere nejvyssi hodnotu a odesle o

¥ o P 1 dpoved
vSem uzlum (Y g 21 odpored

. . . N viech uzli
Jednotlivé uzly obsahuji frontu pozadavkd, Ma,20 s navrhem casu
’ .y y v ’ ’ /- My, 21

které se maji provést (pred provedenim musi L} —

byt potvrzeny vSemi uzly) -> ve vSech Moy 2L — T

uzlech se provedou operace ve stejném o 31
poftadi, ale ne ve stejné dob¢

fronta

[ ] | [ra | | [ma ]
20 19 21

potvrzeni
s Casemn provedent

Modifikace ABCAST protokolu

kruhova topologie — iniciator posle zpravu v§em c¢lent skupiny, ty pfilozi ke zpraveé ¢asovou
znacku, po vraceni k iniciatorovi posle iniciator v druhé fazi zpravu s Casem provedeni ->
slozitost 2 ob&hy

stromova topologie — inicidtor kofenem stromu -> soub&zné vysilani po hranach stromu
dal$i moznosti: sbérnicova topologie, pfechod od potvrzovani pozitivniho k negativnimu
(posila se pouze nesouhlas s vlastnim navrhovanym ¢asem)

CBCast (protokol s oslabenym uspoiradanim)

Pozadavky:
1. Zpravy, generované nezavislymi procesy mohou do cilového procesu dorazit v riizném potadi.
2. Zpravy, generované jednim procesem mohou do cilového uzlu dorazit v rizném potadi, ale
cilovy proces je musi zpracovat v ptivodnim potadi.
3. Existuje-li mezi procesy zavislost a — b a b — c, pak je tato zavislost tranzitivni (a — c¢).

ReSeni: zprava prenasi svoji historii (napf. ¢isla pfedchozich zprav)

GBCast (broadcast protokol pro dynamicky se ménici skupiny)
nadstavbovy protokol, zajistuje dynamicky vznik a zanik skupin

1.
2.

3.

Kazdy uzel obsahuje tabulku se jmény existujicich skupin a procesii ve skupinach.

Pfi inicializaci musi uzel obdrzet vySe uvedenou tabulku. Tu opravi a vysle ji vS§em uzlim,
Opusti-li proces skupinu, musi se o tom dovédét vSichni ostatni clenové skupiny.
Provadi-li skupina operaci, musi byt pouzity zamky.
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5. Cas, synchronizace éasu, logické a fyzické hodiny, algoritmy
synchronizace, Casové servery.

obecné vlastnosti distribuovanych algoritmii:

informace potfebna pro rozhodovani je rozprostiena mezi nékolika uzly

procesy se rozhoduji na zaklad¢ lokalnich informaci

mély by byt vylouceny takové komponenty, jejichZ selhani zptisobi havarii systému
neexistuji spole¢né hodiny ani pfesné mefeni globalniho ¢asu

Usporadani udalosti a logické hodiny (Lamportuv algoritmus)
e Logické hodiny zajist'uji konzistentni méteni casu v celém systému, nezajistuji vSak zadnym
zptisobem méteni realného Casu.
e Dulezité je aby se procesy shodly na potadi v jakém se staly jednotlivé udalosti
e ((a)— cas, ve kterém se stala udalost a a na kterém se shodly vSechny procesy
e jestlize a — b, pak C(a) < C(b).
e T, ¢asova znaCka zpravy m
0 Proces i vysila v ¢ase Ci(a) zpravu m; T, = Ci(a)
0 Procesj pfijme zpravu m v ¢ase Ci(b). Pak C; = max(C;(b), Tn+1)

6 8 10 6 8 10
18] 24 30 18 24 30
24 [32] Y40 24| [32] a0
30 (20 50 30 20 50
36 28 o 60 " [ =1 Z/./ 60
42 % 70 C 42| 9 |70
(4815 |64 80 60 67 80
(a) (b)
Korekce hodin dle Lamportova algoritmu
Synchronizace fyzickych hodin
e Zavedeni externich fyzickych zdroji casu
Il
dt dc _ 1
dt ~
rychle
hodlny:___,.--' _gtg <1
C e

(lokalni hodinyj) .

-~ pomalé

hodiny

t (UTC)

Rozdilné rychlosti lokalnich hodin



Cristiantv algoritmus

T

K

| - doba zpracovani Zadosti

T, K
(o]

e jeden pasivni time server
e k synchronizaci dochazi periodicky
e T=Tyrc+ (T -Ty-D/2

Berkeley algoritmus
(Berkeley UNIX)

e aktivni time server
e periodicky se pta ostatnich na rozdil ¢asu, pocita pramér, vrati rozdil

3:00 3:00 3:05

S By B

3:0& gzoo +2571 I\m -2?/ &15

SIS NGRS NGRS

3:25 2:50 3:25 2:50 3:05 3:05
() (b) (©)

Obrazek 3 - (a) Casovy server zahaji synchronizaci hodin (b) Odpovédi obsahujici ¢asovy rozdil (c) Zpravy s uréenim
opravy lokalnich hodin

Casovy server

e slouzi k prenosu informace o pfesném Case

e problém: pii prenosu informace mezi dvéma pocitaci dochazi ke zpozdéni, které neni
konstantni
jednoduché feSeni: zpozdéni se nebere v uvahu, je vracen ,,ptiblizny* ¢as

e ke zvyseni piesnosti nastaveni Casu se vyuziva spoluprace nékolika nezavislych casovych
serveru, které ziskavaji informaci o presném Case od primarnich ¢asovych zdroju (¢asovych
etalontl) prostrednictvim piimého radiového spojeni, u kterého lze predpokladat takika
konstantni zpozdéni Sifeni signalu



6. Transakce, jejich realizace, zajiSténi konzistentnosti, vnorené
transakce, distribuované transakce.

Transakce — provadéni Cinnosti, které nelze (nebo nechceme) od sebe oddélit, po odsouhlaseni
uzavreni transakce od vSech ucastnikli transakci provedeme, jinak se provedené zmény neprojevi

Vlastnosti transakci

Atomicita - pro vnéjsi svét je transakce nedélitelna, provede se bud’ cela nebo viibec
Konzistence - transakce neporusuje vnitini konzistenci

Izolovanost (sekvencnost) - konkurentni transakce se navzajem neovliviiuji
Trvanlivost - po uspé$ném ukonceni transakce jsou zmény trvalé

Vnorené transakce

Uvnitf transakce mohou byt volany dalsi transakce -> pti neprovedeni vnéj$i musi byt zruSeny i vnitini
-> nutna rezie

Zotaveni z chyb
1. Zpétné zotaveni - Navrat do posledniho konzistentniho stavu, tj. v§echny zmény vyvolané
transakci se zrusi.
2. Dopredné zotaveni - Nastaveni vysledného konzistentniho stavu, tj. v pfipad¢ dostate¢ného
mnozstvi informaci nasledné dokonceni transakce.

Transakéni komunika€ni primitiva

T_begin | Mos Zacatek transakce

T end M=S Explicitni konec transakce
T_ready |Mes Pfipravenost na commit
T_commit | MeS Commit - potvrzeni transakce
T_abort | Mes ZruSeni transakce

Dvoufazovy commit (potvrzovani)

e Pro zabezpeceni atomicity uzavieni transakci
e Master posila vSem ostatnim pozadavek o ukonceni -> kazdy slave po obdzeni zjisti zda je
transakci schopen uzavfit
0 Pokud ano, uzamkne vSechny objekty a vrati potvrzeni
0 Pokud ne, posle zpravu o zruseni transakce
e Jestlize master obdrzel od vSech kladné potvrzeni, vysle vSem slave uzliim commit
e Uzly provedou ukonceni a uvolni objekty -> poslou zpét potvrzeni o ukonceni
e Poté co master obdrzi vSechna potvrzeni je transakce ukoncena

Obnova transakci po chybé

e seznam poZadavki — co se ma udélat po chybé

e stinové stranky — kopie originalu, v§echny zmény se provadi na kopii, je-1i vSe v poradku,
prehodi se odkaz z kopie na original

e ziaznam do souboru logii — ukladani informaci potebnych k ,,vycouvani“ nebo dokonceni
transakce

Soubézné provadeéni transakci
Zamky

e Objekt se pti provadeni transakce uzamkne, ¢imz je k nému znemoznén ostatnim procesim
pristup -> prili§ omezujici
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e Rozdéleni zamki: pro Cteni a pro zapis
e "many readers / single writer" (vice ¢tenaiti / jeden zapisovatel).
Read | Write
Read |OK |-
Write | - -
e granularita zimki — zamky vztaZeny bud’ na cely soubor nebo databazi (hruba granulace) anebo
na jeden zaznam Ci blok souboru (jemna granulace) -> vétsi rezie, vetsi stupén paralelismu,
snadn¢ji dojde k deadlocku (uviznuti)

Dvoufazové uzamykani

e v prvni fazi vS§echny poZadované objekty uzaméeny, poté jsou na nich provedeny pozadované
operace
e v druhé fazi, jsou vSechny zamky odstranény, provadi se az pti ukonceni transakce, at’ jiz
uspésném nebo netspéSném
Optimisticka kontrola konkurence

o kazda transakce provadi cokoliv bez ohledu na jakékoliv jiné transakce

e pouze v pripade, ze dojde ke konfliktu, je transakce abortovana.

¢ Implementace pomoci lokalniho pracovniho prostoru -> pii commitu kontrola, zda k nékterym
objektim nepfistupovala zaroven jina transakce -> potvrzeni nebo zruseni transakce

e nedochazi k deadlockiim

¢ nevyhoda: pti velkém zatizeni mnoho konfliktdi -> mnoho transakci se provadi nékolikrat

Casové znacky

kazda transakce pii startu dostane svoji ¢asovou znacku T.

Kazdému souboru jsou pfitazeny dvé ¢asové znacky TR a TW, které urcuji transakci (resp. jeji
¢asovou znacku), ktera ze souboru naposledy cetla, resp. do n¢j zapisovala.

T<TR T<TW

¢teni | OK, novéjsi transakce Cetla spravna data | abort, data jsou prepsana novéjsi transakei

zapis | abort, novéjsi transakce Cetla stara data | OK, ale data nezapisovat, nov¢jsi transakce uz
zapsala nova data

Ukoncovani transakci
e postupné uvolnovani zamku se d&je v potadi, ve kterém byly pfidélovany.
e nevyhoda: dojde-li k chyb¢ v transakci po uvolnéni nékterych zamku, musi se opravit i ty
transakce, které mezitim opravenou hodnotu pozily

e soubéZné uvolnéni zamku odstranuje predchozi nedostatky - zamky jsou uvolnény teprve v
okamziku, kdy je jiZ jasné, jak provedeni transakce dopadne

Distribuované transakce

Jsou provadény na vice uzlech -> problém: ukonceni mlize nastat v lib. uzlu

Metoda dvoufazového ukonéovani

musi byt zvolen koordina¢ni server, ostatni jako cohorts (sluhové), protoze musi poslouchat
koordinatora

oznaci transakci jako podminéné spachanou

posle v§em sluhim zpravu pfipraveni na commit?

pokud jsou sluhové pied abortem, nebo jiz transakci zrusili, poslou negativni odpovéd’

v opacném pripadé se sluhové pfipravi na commit zapsanim seznamu zmén do logového
souboru. Stav lokalni transakce je oznacen jako podminéné spachani, transakce neni dosud
spachana. Sluha pak posle koordinatoru kladnou odpovéd'.

e jestlize koordinator obdrzi tieba i jedinou negativni odpoveéd’, zrusi ptislusnou transakci a
vsem sluhlim posila zpravu abort. Sluhové pak rusi vlastni transakce.
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e pfi obdrzeni kladnych odpovédi ode vSech sluhti, oznaci koordinator stav transakce commited
(spachana) a posild vsem sluhtim zpravu pokracuj a spache;j
e kazdy sluha po pfijeti této zpravy oznaci transakci jako spachanou a ukon¢i ji jako v ptipadé
jednoho serveru.
Tti skupiny ukoncovani
e centralizované — koordinator posila vSem
e linearni — koordinator posila prvnimu uzlu, ten dalSimu atd...
e distribuované — uzly si posilaji navzajem
Datové procesory koordinujici centralni
a Ucastnické strany transakeni manager manager zamki
Pozadavek na zamek

zamek pridélen

operace
_—
konec operace
uvolnéni zamkn

Centralizované dvoufazové ukonceni transakce
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7. Distribuované algoritmy, algoritmy vybéru, vzajemného
vylouéeni, shody a ukoncéeni

Algoritmy vybéru1 z N
e Uplny graf — Bully algoritmus

e kruhova topologie
0 logicky kruh — ptedavani dle seznamu, rekonstrukce kruhu

0 fyzicky kruh — piedavani dle sousedstvi uzli
e stromova topologie — logicky strom

Bully algoritmus
e Kdyz se proces rozhodne volit, zasle zpravu v§em procesiim s vyssi identifikaci (Cislo procesu
apod.)
e Kdyz pfijde odpovéd’, proces konci, kdyz nepiijde nic, proces vyhral, je novym koordinatorem a
posle o tom zpravu vSem ostatnim

@\@)@ ®©@

® EE\E@) ® @
@ oé) @ﬁ o
@ @F

(a) (b)

Bully algoritmus

Algoritmy vzajemného vylouéeni
e Zakladni rozdéleni
0 Centralizované metody (sequencer) — fizeno centralnim prvkem
0 Decentralizované metody
= ZaloZené na soupefeni
= ZaloZené na ptedavani povéteni
e Decentralizované metody zaloZené na soupefeni
0 Lamportlv algoritmus — libovolna topologie, casové znacky (3 faze)
0 Ricart a Agrawalla — libovolna topologie, ¢asové znacky (2 faze)
0 Maekawa — vytvaieni hlasovaciho quora
e Decentralizované metody zaloZené na piedavani povéreni
0 Suzuki a Kasami — broadcast

0 LeLann - logicky kruh
0 Reymond - stromova struktura, rozsiteni pro sdileni K identickych zdroji

Lamportuav algoritmus
e Proces vysle zadost o ptistup do kritické sekce a ¢eka, az dorazi odpovédi od vSech procest,
pokud vSechny zadosti v jeho fronté maji vétsi casovou znacku, mtize vstoupit do KS

Ricard & Agrawala algoritmus
e Kdyz chce proces vstoupit do kritické sekce, zasle zadost s ¢asovou znackou ostatnim procestim a
¢eka na vSechny doslé odpovédi s potvrzenim mozZnosti vstupu.
Kdyz proces pfijme zpravu se zadosti, pak:
1. Jestlize ptijemce neni v kritické sekcei a ani do ni nechce vstoupit, pak posle zpét zpravu s

potvrzenim.
2. Jestlize je ptijemce v kritické sekci, pak neodpovida, pozadavek si zatadi do fronty.
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3. Jestlize ptijemce jeste neni v kritické sekci, avSak chce do ni vstoupit, porovné asovou
znacku ptijaté Zadosti s ¢asovou znackou vlastni zadosti. Pokud vlastni Zadost ma nizsi
¢asovou znacku, tj. byla vyslana dfive, pak neodpovida a zatadi zddost odesilatele do fronty.
V opacném piipadé, kdy byla Zadost odesilatele odeslana diive, posle ptijemce zpét zpravu s
potvrzenim.

Algoritmy shody

Shoda - N procest se cht¢ji dohodnout na hodnoté

Obecny postup

e Vsechny procesy P; zacinaji ve stavu ,,nerozhodnuty*

e Kazdy P; navrhne hodnotu V; z mnoziny D a posle ji ostatnim procesim

e Shody je dosazeno pokud se vSechny nechybujici procesy shodnou na téze hodnoté d Kazdy
nechybujici proces P; nastavi svou rozhodovaci proménnou na d a zméni sviij stav na
“rozhodnuty*

e Algoritmus probiha ve vice kolech (round).

Byzantinsti generalové

Tii nebo vice generald se potiebuje vzajemné seznadmit se svymi zamery

Jeden nebo vice generalti mtze byt zradce, ktery dava chybné informace

o K feseni tohoto problému pouzivaji protokol

e Kazdy z general posila svou informaci ostatnim (pfedpokladame spolehlivou komunikaci)
e Jakmile general shromazdi v§echny hodnoty, posle vektor hodnot ostatnim generaltim

e S vyuzitim hlasovaciho mechanizmu mize kazdy general ziskat spravné hodnoty

Problém neni fesitelny pro N<3

Pro k zradci je tieba 2k+1 loajalnich generalli

Problém nemtize byt feSen pokud chybny proces 1ze konzistentné
Lze pouzit zabezpeceni zpravy (Sifrovani, digitalni podpis)

Algoritmy ukonéeni a detekce globalniho stavu

e Algoritmus synchronizace ukon¢eni mé za kol zabezpecit nasledujici: V ptipad¢, ze vSechny
procesy jsou ve stavu ukoncen, pak se v konecném Case tuto skute¢nost v§echny procesy dozvi.

Dijkstra-Scholten (DS) algoritmus

o Jestlize graf procesi je strom, pak kazdy listovy proces pti piechodu do stavu ukoncen posle
signal svému otci
e Jakmile proces dostane signaly od vSech svych syni, posle signal svému otci

.....

Detekce globalniho stavu (Chandy-Lamport)

o Iniciator vysle vSem vystupnim uzlim znacku.
e Piijem prvni znacky:
e Uzel si zapamatuje posledni piijaté a odeslané zpravy = stav uzlu
e Stav vSech pfichozich kanald oznaci za prazdny
e Vysle vSem vystupnim uzlim znacku
e Pfijem zprav od uzld, od kterych jesté neprisla znacka:
e Zapamatuje si Cisla zprav
e Pfijem znacek od dalsiho uzlu:
e Stav kanalu = zaznamenané zpravy doslé od uzlu mezi ptijmutim prvni znacky a znacky od
tohoto uzlu
e Algoritmus kon¢i po pfijmuti vSech znacek. Zaznamenané stavy uzlt a kanalti definuji
konzistentni stav systému.
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8. Uviznuti (deadlock) v distribuovanych systémech

Distribuovany deadlock

e Soubor procesi, blokovanych ¢ekanim na podminky, které nemohou nastat
e Starvation — procesu je branéno v pokracovani (vyhladovéni)
0 neni deadlock

Podminky vzniku deadlocku

e stalé zdroje
0 vzajemné vylouceni
O postupné predélovani
0 nepreemptivni planovani
0 neomezené cekani
e docasné zdroje
0 nehierarchické volani
0 neomezena doba odezvy

Zpracovani deadlocku

e prevence (prevention) — principialné nepfipustim deadlock
e zamezeni (avoidance) — vyhnu se deadlocku v€asnym testovanim
e detekce a odstranéni (detection and resolution)

0 centralizovany algoritmus

0 decentralizovany algoritmus

0 hierarchicky algoritmus

Prevence deadlocku
e napf. hierarchické ptidélovani zdroju
kazdy zdroj mé ptidéleno ohodnoceni
o zdroje se zada vzestupné
uvoliuji se sestupné
pii znovuptideleni zdroje je tieba vSechny zdroje ze skupiny uvolnit a pak znovu
pridélit

(ol elolNe]

Zamezeni deadlocku
usporadani pozadavkd, nemusi byt efektivni
vSechny pozadavky se musi znat dopiedu
zdroje musi byt pfedem dany, pozadavky na n¢ také
pro kazdy pozadavek se musi provést analyza stavu
napt. bankéttiv algoritmus
O je dana jistina bankéfe (kolik mize max. ptjcit)
0 jsou dany max. pozadavky klientii
0 podminky ulohy — jinak nema ceny fesit
» 7adny z pozadavkl nesmi byt vétsi nez jistina
= soucet pozadavkli musi byt vétsi nez jistina
0 bankéf je ve stavu jisty, testuje vznik stavu nejisty
O pfi pozadavku na dalsi zdroje "dopocitava" vyvoj pijcovani pro nejhorsi piipad

Detekce a odstranéni deadlocku

e detekce deadlocku
0 udrzovani grafu dostupnosti zdrojt, hledani deadlocku

e odstranéni deadlocku
0 preruseni zacykleni grafu, pteruseni jednoho nebo vice procest a vraceni jejich zdroji
0 procesy se mohou vracet k synchroniza¢nimu bodu
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Detekce distribuovaného deadlocku

centralizovany algoritmus
0 koordinator urcuje globalni WFG (Wait For Graph) a hleda cykly
* jejednoduchy
= Ho a Ramamoorthy, jedno a dvoufazovy algoritmus
distribuovany algoritmus
0 globalni WFG se schopnosti detekce rozsifené na vice uzlt
= Obermark algoritmus path-pushing (strkanim cesty)
» Candy, Mistra, Haas — edge-chasing (vytepavani hran)
= difuzni
hierarchicky algoritmus
0 hierarchicka organizace, strany detekuji deadlock pouze zahrnutim svych potomk
* Menasce a Muntz algoritmus
= Ho a Ramamoorthy algoritmus

Jednoducha a centralizovana detekce deadlocku

vsichni pfidéluji a uvoliuji zdroje posilanim zprav koordinatorovi
koordinator udrzuje graf a detekuje deadlock
problémy

0 zatizeni komunikacnich linek

0 1zké misto systému

0 muze také detekovat "zdanlivy deadlock"

Ho a Ramamoorthy dvoufazovy centralizovany algoritmus detekce deadlocku

kazda strana si udrzuje 2 tabulky

o0 tabulku ptidélenych zdroju (zdroj ptid€len procesu)

o0 tabulku cekajicich procesi (proces cekd na zdroj)
koordinator periodicky pozaduje zaslani vSech stavovych tabulek, vytvaii WFG a testuje
deadlock

0 nejsou-li cykly, neni deadlock

0 nalezne-li cyklus, vyzada si opét tabulky a znovu buduje WFG

0 pouziva ale pouze ty hrany, spolecné obéma souboriim stavovych tabulek
dtivodem je to, Ze pokud pouzije informaci ze dvou po sob¢ jdoucich zaznamt, ziska
koordinator konzistentni pohled na stav.

0 algoritmus redukuje moznost indikace falesnych deadlockd, ale upIn€ je neodstranuje
nalezeni cyklu v tabulce neznamena existenci dreadlocku

Ho a Ramamoorthy jednofazovy centralizovany algoritmus detekce deadlocku

kazda strana si udrzuje dvé tabulky

0 vSechny lokalni procesy a zdroje, které jsou uzamcené

0 zdroje uzamcené v této stran¢ od lokalnich i nelokalnich procest
strana periodicky pozaduje ob¢ tabulky, konstruje graf WFG
WEFG obsahuje pouze informaci o nelokalnich procesech, jestlize tato informace je shodné pro
procesy strany i zdroje strany

0 detekuje-li se cyklus, jde o deadlock,

0 nedetekuje-li se, nejde o deadlock
detekuje korektné deadlocky eliminujich nekonzistentnost podavani zprav vlivem zpozdéni
vyZaduje vice prostoru nez 2-fazové HR

Distribuovana a hierarchicka detekce a odstranéni deadlocku
Detekce

distribuovany algoritmus
0 Obermarcktiv path-pushing algoritmus
0 Chandy, Misra a Haas edge-chasing
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e hierarchicky algoritmus
0 Menasce a Muntz algoritmus
0 Ho a Ramamoorthy algoritmus

Distribuovana detekce deadlocku
path-pushing
e  WFG je rozdélen na cesty — posloupnosti hran
e deadlock nastane, kdyz proces detekuje lokalni cyklus
edge-pushing
o cirkuluji zkusebni zpravy
e blokovany proces posila zkuSebni zpravu procestim drzicim pozadované zdroje
e deadlock nastava pokud inicidtor obdrzi vlastni zpravu

Algoritmus Rosenkranze, Stearnse a Lewise
e pracuje na zakladé porovnani ¢asovych razitek, ptidélenych v dobé vzniku procest
o wait-die - Je-li proces P2 starsi nez P1, pak P2 ¢eka dokud P1 prosttedek neuvolni. Je-1i P2 mladsi
nez P1, je P2 zruSen a musi se provézt znovu se stejnym ¢asovym razitkem.
e wound-wait - Pokud je P2 star$i nez P1, pak je P1 zruSen. Je-li P2 mladsi nez P1, pak P2 ¢eka na
uvolnéni prostfedku procesem P1. Hlavni zasadou, podle které se ptidéleni Zadaného prostiedku
tidi je, ze star$i proces nikdy na prostiedky drzené mladsim procesem neceka.
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9. Distribuované sdilené paméti, replikace, modely konzistentnosti

e 7adny procesor nemiize piimo piistupovat do paméti jiného (ciziho) procesoru - NORMA (No
Remote Memory Access)

e NUMA - No Uniform Memory Access - procesor piimo adresuje polozky v pamétovém
prostoru, piicemz jednotlivé stranky mohou byt libovoln¢ distribuovany mezi pamét'mi riznych
procesort

¢ Distribuovana sdilena pamét’ (DSM) - abstrakce pouzivana pro sdileni dat mezi procesy
v pocitacich, kde neni sdilena fyzick4 pamét’.

e Pouze model typu peer-to-peer

e 7 ditvodu rychlého pfistupu je v kazdém uzlu lokalni kopie dat, systém musi zajistit konzistentnost
dat v jednotlivych uzlech.

e Tésné vazané multiprocesory se sdilenou paméti — propojeni pomoci sbérnice, max. 10 az 20
procesort, architektura NUMA (Non-Uniform Memory Access) s max. 64 procesory, procesory
vidi jeden adresni prostor obsahujici v§echny paméti na vSech deskach.

e Volné vazané multiprocesory s distribuovanou (sdilenou) paméti — nemaji spole¢ny pamétovy
prostor, ale jsou propojeny velmi rychlou siti s pfepinaci.

Pristupy k implementaci distribuované sdilené paméti

¢ Distribuovana sdilena pamét’ mtize byt realizovana specializovanym hardware, konvencni
strankovou sdilenou paméti, middleware, nebo jejich kombinaci.

Modely konzistentnosti

o Konzistentnost - soudrznost paméti a programd pfi manipulaci s daty.

Striktni konzistence (strict consistency)
o Jakékoliv ¢teni z paméti z adresy x vrati hodnotu ulozenou pfi poslednim zapisu na adresu x.

e v distribuovaném systému vSak nedosazitelné.

Sekvencni konzistence (sequential consistency)

o Vysledek jakéhokoliv vypoctu je stejny jako kdyby vSechny operace vSech procesori byly
vykonavany v néjakém sekvencnim uspofadani a operace kazdého jednotlivého procesoru jsou
vykonavany v poradi specifikovaném programem.

Kauzalni konzistence (causal consistency)
e Zapisy, které jsou potencialn¢ kauzaln¢ vazané, musi byt vidény vSemi procesy ve stejném poradi.
e Konkurenéni zapisy mohou byt vidény v rizném potadi.

PRAM konzistence (PRAM consistency)

e Zapisy provadeéné jednim procesem jsou vidény ostatnimi procesy v tom potadi, ve kterém byly
provadény, avSak zapisy riznych procesti mohou byt vidény riznymi procesy rizne.

Slaba konzistence (weak consistency)

e nechat proces ukoncit kritickou sekci a poté zajistit rozeslani zmén vSem ostatnim procestim.

Uvolnovaci konzistence (release consistency)

e dv¢ operace - acquire (pozadavek) a release (uvolnéni).
e Pied béznym pristupem ke sdilené proménné musi byt uspésné ukonceny predchozi pozadavky
procesu.
e Pied provedenim uvolnéni musi byt ukonceny vsechny ptedchozi zapisy i ¢teni provadéné
procesem.
e Pozadavky a uvolnéni musi byt PRAM konzistentni.
o Eager release consistency - po release se propaguji zmény vSem procestim.
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o Lazy release consistency - po release se nic nepropaguje, aZ pii acquire jiného procesu - ¢asové
znacky.

Pristupova konzistence (entry consistency)

e Pozadovany pfistup procesu k synchroniza¢ni proménné neni povolen dokud nebyly provedeny
vSechny aktualizace chranénych sdilenych dat procesu.

e Exklusivni pfistup procesu k synchroniza¢ni proménné je povolen pouze v piipadé, ze zadny jiny
proces nepfistupuje k synchroniza¢ni proménné, a to ani neexklusivné.

e Po exkluzivnim pfistupu k synchronizacni proménné si piisti neexkluzivni piistup libovolného
procesu k synchronizac¢ni proménné musi vyzadat aktualni kopii dat od vlastnika synchroniza¢ni
proménné.

Shrnuti konzistené¢nich modelu

Konzistence Vlastnosti
a| Striktni Absolutni ¢asové usporadani
Sekvencni Vsechny udalosti jsou vidét ve stejném poradi
Kauzalni Kauzaln¢ vazané udalosti jsou vidét ve stejném poradi
PRAM Udalosti jednoho procesu vidét ve stejném poradi
b| Slaba Sdilena data jsou konzistentni po synchronizaci
Uvolnovaci Sdilena data jsou konzistentni po opusténi kritické sekce
Pristupova Sdilena data vazana na kritickou sekci jsou konzistentni pii vstupu do
kritické sekce

Replikace
Zvyseni spolehlivosti.
Zvyseni vykonnosti.
Nutnost zachovani skalovatelnosti systému co do poc¢tu komponent i geografické rozlehlosti.
Vykonnost se snizuje, protoZze s opravou jedné kopie souvisi i oprava ostatnich kopii pro
zachovani konzistentnosti.
¢ Potencialni problémy:
e Sitka pasma pozadovana pro aktualizaci kopii miize byt velka.
e Udrzovani konzistentnich replikovanych kopii mize byt problémové z pohledu
Skalovatelnosti.

e Dodrzovani dohod pii replikaci dat:
e Vicenasobné kopie.
0 zvysuji vykonnost a redukuji dobu pfistupu
0 zvysuji také rezii pro udrzeni konzistentnosti
e Zdrojem feSeni je udrzovani konzistentnosti
0 volba vhodné sémantiky
0 t&sna konzistentnost vyzaduje globaln¢ synchronizované hodiny
e Reseni: snizime pozadavky na konzistentnost
0 jsou k dispozici riizné stupné konzistentnosti

¢ Distribuované filesystemy ¢asto umoznuji replikaci soubort, tj. udrzovani vice kopii vSech nebo
jen nekterych soubori na vice fileserverech. To ma ne€kolik dobrych divodi:
1. Spolehlivost (reliability) - pti vypadku jednoho serveru nejsou ztracena data
2. Dostupnost (availability) - k souborim lze pfistupovat i v ptipade vypadku jednoho nebo
nekolika servert
3. Vykon (performance) - 1ze ptistupovat k nejbliz§im datiim, vykon fileserveru je rozdélen mezi
nekolik servert

o explicitni replikace - uzivatel se sam stara o udrzovani konzistence
o odloZena replikace - zapis do primarni repliky, aktualizace sekundarnich replik pozdéji
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¢ skupinova komunikace - zapisy jsou simultanné zasilany v§em dostupnym replikam

Aktualizacni protokoly
e zajisténi konzistence replik
e primarni replika - vSechny zmény se provad¢ji na jedné vybrané replice a tento server se sam
stara o aktualizaci ostatnich.
e nevyhoda - v pfipad€ nedostupnosti primarni repliky nelze s objektem pracovat.
¢ hlasovani (voting) - ziskani dostate¢ného poctu hlast pro povoleni piistupu k objektu
o vétSinové hlasovani (majority voting). - pro jakoukoliv operaci je tfeba ziskat vétSinu
(nadpolovi¢ni mnozstvi) z celkového poctu servert.
e Pfi zapisu se vS§em zapsanym replikam pfifadi nové ¢islo verze (vSem replikam stejné).

-20 -



10

. Distribuované souborové systémy a jejich vlastnosti

Souborové sluzby — dostupné funkce. Akce, které jejich volani zptisobi, nefikaji nic o jejich
realizaci.

Souborovy server — proces, ktery realizuje souborové sluzby.

Distribuovany systém souborii - oddéluje souborové sluzby a adresatové sluzby

Manipulace se soubory

Zobrazeni souboru:

e posloupnosti slabik (UNIX, MS-DOS)

o sckvence rekordil (databazové systémy)

e B-strom, tabulka s pfimym pfistupem.

atributy souboru (vlastnik souboru, velikost souboru, datum vytvoieni, pfistupova prava a pod.)
e nejsou soucasti souboru

ochrana soubort:

e ACL (uzivatel - pravo)

pristupu k souboru:

e s pfesunem souboru (upload / download) — pfesuny celych souborti

o se vzdalenym pfistupem (remote access) — pfesuny pouze ¢asti, nutna stala komunikace

Rozhrani pro manipulaci s adresari

Manipulace s adresafi zahrnuje nasledujici operace
e vytvareni a ruSeni adresart

e nastaveni jména a pfejmenovani souborti

e presuny souborti mezi adresari

hierarchicky systém soubort

moznost vytvaret linky - jeden vyskyt souboru/adresaie ma neékolik jmen

Pozadavky na DFS - Transparentnost jmen

hiearchické adresaie - jména nejsou zcela transparentni vzhledem ke svému umisténi na
jednotlivych uzlech sité

Dvouurovinové oznacovani

Symbolické jméno - oznaceni souboru “’pro uzivatele”
binarni jméno - identifikator souboru
Ukolem adresatovych sluzeb je mapovani symbolického jména na identifikator souboru.

NFS (Network File System)

Fa SUN

transparentni vzdaleny ptistup ke sdilenym souborovym systémim prostfednictvi pocita¢ové sité
NFS protokol - nezavisly na typu pocitace, operaénim systému, sitové architektute a transportnim
protokolu -> zajisténo pouzitim mechanizmu volani vzdalenych procedur

Dopliikovy protokol MOUNT - funkce specifické pro piislusny operacni systém, které umoznuji
klientu pfipojit vzdaleny strom adresait do urcitého mista v lokalnim souborovém systému

modul pro uzamykani soubord NLM (Network Lock Manager) - izoluje stavové aspekty zamykani
soubort v oddéleném protokolu.

NIS (Network Information Service) - doplné€k, ktery zajistuje jednotnou administraci jmen a hesel
uzivatelt

NFS lze pouzit i pro bezdiskové pocitace, kdy pfi inicializaci operacniho systému se inicializuje i
jeho souborovy systém, ulozeny na vzdaleném serveru.

Soubor musi byt ulozen na jednom pocitaci, nelze jej rozd€lit na vice ¢asti a rozmistit po siti.
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o Klient musi podporovat VFS (Virtual File System), dovolujici mapovani vzdalenych soubord do
lokalniho souborového systému
e NFS server pracuje jako bezestavovy

AFS (Andrew File System)
e Cile:
e maximalni unifikace pracovniho prostedi uzivatele, nezavislost na umisténi uzivatele a
soubort
e transparentnost pro uZivatele v prostfedi UNIXu
e spolehlivost, odolnost proti porucham, transparentnost udrzby, zalohovani a rozsifovani
e velky vykon (sniZeni zatéZe sit€ a serverll), nasazeni v univerzitnim prostiedi velkého rozsahu
s moznosti libovolného ristu
e zachovani béznych vyhod sdileného souborového systému (pro uzivatele, programové
systémy i administratory)
e Pouziva sitové protokoly TCP/IP.
e Pfinavrhu se vychazi z nasledujicich myslenek:
e kompatibilita s UNIXem na urovni jadra
e zakladni jednotkou pro manipulaci s daty je soubor
e rozd¢leni systému na vice menSich servert

Manipulace se soubory

e cely soubor pfenese na stanici, kde se s nim pracuje

e Na server se pfenasi pouze po uzavieni souboru, po volani close nebo sync

e Pokud dojde k vypadku serveru, ptejde uzel do lokélniho rezimu a vSechny soubory, které byly
umistény do vyrovnavaci paméti jsou nadale k dispozici.

Struktura serveru
e Systém je rozdélen do relativné malych serverd -> lepsi pomér vykon/cena a vyssi spolehlivost
e Vsechny fidici informace jsou uloZeny v distribuovanych databazich.
Pfistupova prava
e Seznamy piistupovych prav (Access Control List).
e obsahuje dvojice subjekt (uzivatel, skupina), pfistupova prava.
e Seznam piistupovych prav se dédi.
Ovérovani
e ovétovani pomoci serverit KERBEROS.
o Tiket pouzivan pro komunikaci s dal§imi servery AFS.
Souborovy systém z pohledu AFS klienta
e strom adresarii, kofenem je /afs, kam se souborovy systém pfipoji pfi inicializaci klienta
Souborovy systém z pohledu AFS serveru

e souborovy systém rozdelen do svazkt - skupina soubort a adresait logicky k sob¢ patiicich
e svazek ma prifazen limit své velikosti (quota).
o Kazdy svazek, ureny pouze pro ¢teni, mize mit nékolik replik, rozmisténych libovoln¢ na
riznych serverech -> Pfi mapovani se automaticky voli nejsnadnéji pfistupna replika z funkénich
AFS versus NFS
AFS ma jmenny prostor soubort, NFS je zavislé na pfipojeni.
Soubory AFS mohou byt libovolné rozmistény po serverech
AFS vzhledem k pouzitému mechanizmu vyrovnavaci paméti zvladne velké rozsifovani.
AFS ma zabudovany mechanizmus bezpe¢nosti
AFS umoziuje replikaci dat oznaenych jako data pro ¢teni -> spolehlivost, dostupnost dat.
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11.Chyby v distribuovanych systémech, spolehlivost

Odolnost proti porucham
e partial failure — ¢astecna chyba
e error isolation — ostatni komponenty nejsou zasazeny
e automaticka obnova z ¢asteénych chyb

Synchronni a asynchronni systémy

e synchronni systém - systém reaguje do stanovené¢ho ¢asového intervalu
e asynchronni systém - neni zarucen ¢asovy interval, béhem kterého musi systém odpovedét

Odolnost proti porucham (spolehlivost) zavisi na

e dostupnost (availability)
0 cast doby, béhem které systém spliiuje svou specifikaci
e spolehlivost (reliability)
0 Pravdépodobnost Ze systém selhal béhem dané doby.
0 Typicky pouzivané pro popis systémil, které nelze opravit nebo kde je kriticky
spolehlivy neptetrzity provoz systému
e bezpecnost (safety)
0 Jestlize systém docasné selze, jeho specifikace se pfizptisobi a nic katastrofického se
nestane
e udrZovatelnost (maintainability)
O Mira jak snadno je mozné systém opravit

Zakladni pojmy
e error (chyba, omyl, odchylka) — ¢ast stavu systému, ktera mize vézt k poruse.
e fault (porucha, nedostatek, chyba) — chyba ve vnitinich stavech komponent systému nebo v
navrhu systému
e failure (selhani) — odchylka z chovani, které je popsané v jeho specifikaci
e erroneous state (chybovy stav) — takovy vnitini stav systému, pii kterém existuji okolnosti, za
nichz dalsi zpracovani normalnim algoritmem povede k selhani (failure), které neni
prisuzované nasledujici poruse.
Zavislosti: Fault (porucha) — error (chyba) — failure (selhani)

Typy poruch

Stalé poruchy (Hard faults)
e stala (permanent) — pokracovani po opravé komponenty — programové, technické chyby
e vysledna selhani jsou oznacovana jako "tvrda"

Docasné poruchy (Soft faults)

prechodné nebo obcasné

prechodna (transient) — objevi se a zmizi — opakovani operaci

obcasny (intermittent) — obtizné diagnostikovatelny — chybny kontakt

predstavuji vice nez 90% vsech chyb

vysledna selhani jsou oznacovana jako "méekka"

Zpracovani chyb
e prevence (preventing)
e odstranéni (removing)
e predpovidani (forecasting)
Odolnost proti porucham (fault tolerance) - systém muze provadét sluzby, vedouci k prevenci chyb
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Typy selhani (failure)

e zhrouceni (crash) — server se zastavi, dokud se nezastavil, pracoval dobie
e vynechani (omission) — server neodpovi na ptichozi pozadavek
0 chybuje pii piijmu
0 chybuje pfi posilani
e casovani — reakce je mimo Casovy interval
e chybna reakce — server odpovida nekorektn¢
O chybna hodnota
0 chybna zména stavu (odchylka od korektniho postupu fizeni)
e svévolna (arbitrary) — libovolné odpovédi v libovolnou dobu — Byzantinské chyby

Fail silent systems - server nedava najevo své problémy, ostatni mohou reagovat nekorektne
(zastaveni serveru)

Fail-safe server (zabezpeceny proti poruse) - server produkuje ndhodné vystupy, rozpoznatelny
ostatnimi procesy

Maskovani chyb a redundance

e cilem je skryt vyskyt selhani (failure)
e informacni (datovd) redundance — replikace nebo redundantni kodovani dat - obnova
(Hammingovy kody), parita v paméti,
e cCasova redundance — nasobné provadéni
0 opakovani pfenosu. timeout
e fyzikalni redundance — komponenty navic — hardware, software
0 prace s redundantnimi komponentami, nikoliv s daty
0 odolnost vici ztraté nebo poruchdm komponent
0 nasobné fyzické komponenty (Pn = pn)

Process resilience (pruznost, elasti¢nost)

ochrana proti selhani procesti — replikace procest do skupin
organizovani n€kolika identickych procest do skupin
zpravy ve skupin€ pfijimaji vSechny procesy
skupina miZze byt
O staticka
0 dynamicka (join, leave, destroy — group management
e proces miize byt clenem nékolika skupin
e organizace skupiny muze byt
0 plocha (flat) — neexistuje centralni prvek, komplikované
O hierarchicka — ztrata koordinatora znamena zhrouceni
e Clenstvi ve skupinach
0 server skupiny — jednoduché, centralni prvek
0 distribuované — spolehlivé skupinové dorucovani
e problém — opusténi skupiny — neni indikovano zhrouceni
O testovani pfitomnosti procest, ale zpozdéna odpoved
0 opousteéni (leave) a ptipojovani (join) musi byt synchronni
0 znovuvytvoreni skupiny — mtze iniciovat jakykoliv proces

Maskovani poruch a replikace

e skupina procesli — miize maskovat poruchy (identické procesy) — replikace procesti
e dva zpusoby feseni

0 primary backup protocols

0 replicated write protocols

Primary backup protocols
e hierarchické usporadani (primary, backup)
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e primary koordinuje vSechny operace zapisu
e vypadek se indikuje
0 primary - periodickym vysilanim zpravy (Ziji)
0 backup — dotazovaci zpravou (zZijes?)
O problém s nastavenim timeoutu (asynchronni systém)
e pokud se primary zhrouti, backup — vyvolani algoritmu vybéru — volba nového primary
e procesy jsou organizovany hierarchicky

Replicated write protocol

e pouziva aktivni replikaci nebo protokoly zalozené na hlasovani
e ploché (flat) skupiny — protokoly zaloZené na hlasovani pro realizaci oprav
e neexistuje Uzké misto vzhledem k chybam

Skupiny procest a tolerance chyb

e systémy s replikaci zapisu — pouze zapisuji (zjednodusen¢)
0 systém je k-odolny proti porucham — miize piezit chybu v k-komponentach
0 staci k+1 komponent — k nefunguje, jeden staci

e Byzantinské chyby
0 pro systém k-odolny proti porucham musi byt 2k+1 procest

k — produkuje chybnou odpovéd’

k+1 — produkuje spravnou odpoved

feSeni pomoci hlasovani a majority

nevi se ale kolik procesi selhalo

©co0oo0o

Dohoda v systémech s poruchami

e nahrada hlasovani
e replikované procesy maji dosahnout dohody
0 vybér koordinatora
0 rozhodnuti o provedeni/zruSeni transakce
0 rozdélovani uloh mezi délniky
0 synchronizace
e zakladni cil
0 bezchybné procesy musi dosdhnout dohody v kone¢ném poctu krokt
e slavny problém — problém dvou armad
0 dosazeni dohody pomoci jednobitové informace
0 dosazeni dohody o zapoceti utoku
0 komunikace nespolehlivym kanalem
e dva zakladni ptipady pro feseni
0 generalové — bez chyby, komunikace nespolehliva — nema feseni
0 generalové s chybami, komunikace spolehliva — problém Byzantinskych generalt
0 vysledek — pro 3m+1 procestt musi byt 2m+1 korektnich
0 neni-li spolehliva komunikace, musi byt vSechny procesy v poradku

Byzantinsti generalové
Problém Byzantinskych generall pro tii vémé a jednoho zradce.
e Generalové oznamuji ostatnim silu svych baterii (v jednotkach 1000 vojak).
o Kazdy general vytvoii vektory vytvorené generaly na zaklad¢ piijatych udaja a posle ho
ostatnim.
e Kazdy general ma vektory od vsech ostatnich, hlasovanim zjisti spravné hodnoty.

Obnova po chybé

¢ redundantnost pomaha odstranit chyby "za béhu
e chyby se stavaji transparentni vzhledem k okoli
e netransparentni zajiSténi systému proti chybam — obnova po chybé¢ (failure recovery)

n
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e kontrolni body (checkpoint) — periodické ukladani stavu
0 koordinované (synchronizované hodiny, blokovani)
0 nekoordinované

e logovani (logging) — zaznamenavani operaci se stavem
0 synchronni, asynchronni

Proces obnovy

e host obnoveny do predchoziho stavu musi opakovat vS§echny operace az do mista chyby
0 musi poslat duplicitni zpravy
O ostatni musi byt schopni rozpoznat duplicitni zpravy a zahazovat je

e ostatni host systémy se také musi vratit do pfedchoziho stavu (kaskadni rollback)

e vSechny systémy se musi dostat do t€hoz stavu (recovery line)

Incarnation Numbers (etapa)

kazdé obdobi je charakterizovano sekven¢nimi inkarna¢nimi Cisly

jsou ptitomna v kazdé zprave

v systému jsou zapamatovana ve stalé pameti

pokud se systém probouzi (pfevtéluje), zasila vSem nové inkarnacni Cislo
0 < - duplicitni zprava, zahodit
0 > - Cekej na zpravy pro obnovu
O = zpracuj zpravu

Kontrolni body

Initial state Recovery line

Checkpoint

-
.

P1

“ Fat
TN

Message sent Inconsistent cut
from P2 to P1

Failure
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12. Migrace kédu a procesu

e Hlavni diivody — vykonnost a flexibilita
e Migrace procesu (silna mobilita)
0 Zlepseni vykonu celého systému — lepsi vyuziti celosystémovych zdroja
e Migrace kodu (slaba mobilita)
0 Pfesun kodu ze serveru ke klientovi — vyplnéni formulafi, redukuje komunikaci,
nepotiebuje spojeni, kod 1ze presunout na klienta ptedem
0 Posila ¢asti klientské aplikace na server misto dat ze serveru na klienta
0 ZlepSeny paralelizmus — webové vyhledavani zaloZzené na agentech

Flexibilita

e Dynamicka konfigurace distribuovaného systému
e Klienti nepotiebuji preinstalovany software — zavedeni programu na zadost

Modely migrace

e Proces je dan
0 Segmentem kddu
0 Segmentem zdroje dat
0 Segmentem provedeni — procesor
e slaba/ silnd mobilita
0 Slaba — pfeneseny program za¢ina pocateCnim stavem
e Iniciovana vysilajicim / pfijemcem
0 Iniciovana vysilatem (kod se piendsi z odesilatele)
= Klient posild pozadavek na DB server
= Klient by mohl byt registrovan pfedem
0 Iniciovana pfijemcem
= Java Applety
= Pfijemce muze byt anonymni

Migrace entity

e Migrace kodu

0 Provedeno oddélenym procesem, Applety — provede se v cilovém procesu
e Migrace procesu

0 Vzdalené klonovani

Modely migrace kédu
Mechanizmus mobility

e Slaba mobilita
0 Inicializace Odesilatelem
= Provedeni v cilovém procesu
= Provedeni oddélenym procesem
0 Inicializace Ptijemcem
= Provedeni v cilovém procesu
=  Provedeni v oddéleném procesu
e Silna mobilita
0 Inicializace Odesilatelem
=  Migrace procesu
= Klonovani procesu
0 Inicializace Piijemcem
= Migrace procesu
= Klonovani procesu
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Migrace zdroju
Zavisi na propojeni procesu a zdroje (bind)
e Podle identifikatoru - Webova stranka, FTP server
e Podle hodnoty - Java knihovny
e Podle typu - Tiskarny, lokalni zatizeni
Zavisi na typu spojeni (attach)
e Nepfipojeny k uzlu - Datové soubory
e Svazané zdroje (mliZe byt pfesunut, ale za vysokou cenu) - Databaze, webové stranky
e Fixni zdroje - Lokalni zafizeni, koncové body komunikace

Migrace virtualni pameéti

e ZmraZeni a kopirovani — pozastavi proces, kopiruje vSechny pamét'ové stranky, vyiesi
propojeni, startuje proces v novém hostu
O Vyhody: Cisté, zadna dalsi zavislost
0 Nevyhody: kopirovani zbyte¢nych stranek, zmrazeni béhem kopirovani
e Metoda predbéZného kopirovani — proces pokracuje v ¢innosti pokud nejsou stanky
prekopirovany, pak se zmrazi a kopiruji se modifikované stranky
0 Vyhody: 7zadna zbytkova zavislost
0 Nevyhody: nékteré stranky se kopiruji dvakrat
e Lind migrace — proces migruje bez pfesunu stranek. Stranky migruji kdyz je to potieba
0 Vyhody: rozprostieni nakladii na migraci, nepotfebné stranky nejsou kopirovany
0 Nevyhody: vytvaii zbytkové zavislosti
e Migrace s distribuovanym systémem souborii - pamét’ procesu existuje jako pamétove
mapovany soubor v DFS. Pii migraci jsou $pinavé bloky zapsany a soubor je mapovan
z nového hosta
0 Vyhody: migrace je rychla a bez zbytkové zavislosti
0 Nevyhody: strankovani je drahé — komunikacni ¢as, ¢as ptistupu

Migrace komunikacénich kanalt

e Pokud proces komunikuje ptes interprocess komunikaci, musi také komunikace migrovat
e Jednou z moznosti je informovat v§echny strany spojené s komunikaci o novém umisténi
0 VWyhody: zadné zbytkové zavislosti
0 Nevyhody: obtizné sledovat vSechny zucastnéné procesy, musi se posilat dost zprav
e Jiné feSeni pomoci redirekce
0 Wyhody: jednoduse implementovatelné, levné
0 Nevyhody: zbytkova zavislost
e Hybridni feSeni, pouZziva nejdiive redirekci a informuje ucastniky o novém umisténi pro dalsi
komunikaci

Migrovat nebo nemigrovat
Migrujici proces predstavuje velké naklady, které zavisi na:
e JestliZe je host nahle pietéZovan, miize migrace pomoct

e Procesy s vyznamnou meziprocesovou komunikaci nebo virtualni paméti nejsou vhodné pro
migraci

e Pro migraci jsou vhodné procesy s dlouhou dobou béhu, které rozprostfou naklady spojené
s migraci na del$i dobu

e Na pocitaci nezavisly kod je méné nakladny pro migraci
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13. Bezpec€nost v distribuovanych systémech, ovéirovani uzivatelu,
ovérovaci servery

Pocitacova sit' — otevieny systém

e napadend sité
e napadeni pocitact
e odposlech pienasenych informaci

Zpusoby napadeni sité

e pasivni
0 odposlech (data, hesla)
O analyza ptfenosu (odkud kam, délka, atd...)
e aktivni
0 modifikace — zména obsahu, adresy, pofadi atd...
0 zadrZovani — opzdéné posilani zprav
0 zahlceni pozadavky

e cile obrany
0 prevence pasivniho ttoku
0 detekce aktivniho Gtoku

Typy ochran

e ochrana zdroju - ochrana proti neautorizovanému pouziti prosttedkti v operacnim systému
0 piistupovou matici
O pfistupovym seznamem

(o}

seznamem schopnosti

¢ bezpefna komunikace - vlastni ochrana piendSené informace

(o}
o
(o}

zameéieni na linku — Sifrovani linky
zaméfeni na koncové uzivatele — Sifrovani az na koncovych bodech
zabezpeceni na Urovni spojeni

e ovéFovani uzivateli — zabezpeceni, aby zpravy pfichazely od ovéfeného zdroje a byly ptenaseny
bez modifikace
o Kerberos

Zpusoby neautorizovaného pristupu
Neautorizované ptistupy k datiim mizeme rozde¢lit do Ctyt kategorii.

1.

2.

Unik informace (Leaking) - intruder méa komplice, legalniho uZivatele, ktery mu predavé
informace.

Listovani (Browsing) - intruder se pokousi o ¢teni informace, ulozené v systému. Data
nemodifikuje.

Odvozovani (Interferenting) - intruder ¢te informace a snazi se o odvozeni informace aplikaci
odvozeného kli¢e (napt. porovnanim §ifrované a oteviené informace).

Maskovani (Masquerading) - intruder se tvaii jako autorizovany uzivatel nebo program.
Typickym predstavitelem tohoto zptisobu napadeni je Trojsky kin.

Sifrovani
e Symetrické Sifrovani
0 kodovani i dekdédovani vyuzitim pouze 1 klice (DES, AES, IDEA).
o Asymetrické Sifrovani (pt. SSL)
0 vyuziti 2 klict - 1 kli¢ je vefejny a druhy je tajny
0 verejnym kli¢em je zprava kodovana a privatnim klicem se provadi dekodovani
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Ovérovani pravosti uzivatele

e Ovérovaci servery

0 slouzi k ovéfeni pravosti uzivatele

O lepsi utajeni klict, hesla se prenasi v Sifrované podobe

0 KDC (Key Distribution Center) — databaze klicti (indexovana podle jmen uzivateli)
e Ovérovani - schémata:

0 alespon jedno tajemstvi a schopnost rozpoznat jeho spravné pouziti

0 ovefovaci metody:

0 jednoduché (hesla)

Md:tspéch /chyba M3: potvrzeni /odmitmiti
o 7 _ﬁ\"/f——\\/_
\_/\_)/A —
MI: A, heslo M2: A, heslo

0 prisné (zaloZeny na Sifrovacich metodach)
Prisné metody
e pouziti symetrickych

me\ émm ana zprava me\ a

™~ D, [/

\

\_//‘

desifrovani
sifrovani 5 i

a nesymetrickych kodi

e prenos dat Sifrované

e zalozené na ovétovacich serverech

e zalozené na protokolech s minimalni znalosti

0 uzivatel dokazuje svoji identitu odpovidanim na S$ifr. otazky serveru

klient posila serveru zpravu M1: {R, ID}
klient posila serveru zpravu M2: {C}K
klient posila serveru zpravu M3:{f(C) }x
R ... pozadavek, K ... tajny kli¢, C ... nah. ¢islo, f(C) ... domluvena funkce
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Metody rozdélovani klict
Rozdélovani klict v distribuovanych systémech dovoluje entitam pribézné pridélovat klice (prubézné
meénit kli¢e a tim znizit moznost detekce klice).

Centralizovana distribuce klicu
e Centralizovana distribuce klict je nejednodussi, predstavuje vSak tzké misto v systému.

¢ h
\ KDC )

PIné decentralizovana distribuce kli¢t

e Kazdy hostitelsky systém slouzi jako KDC.

e Vzijemné se informuji o pfidélovani klica.

e Vyhody: kazdy pozadavek na ptidéleni klice je lokalni, komunikace mezi hostitelskymi systémy je
Sifrovana a spolehliva.

e Nevyhody: pfili§ mnoho komunikaci, potfebnych pro distribuci klica.

.'}/_ _‘\‘\ .'//_ _"\ .'/,_\‘
(KDC1) [ KDC3 {
- A

—_— T - —

(kDC3 } |
e I . S .

Hierarchicka distribuce klict
tii skupiny:
e globalni KDC mezi riiznymi oblastmi

e regionalni KDC v néjaké oblasti
e lokalni KDC pro lokalni ptidéleni.

Digitalni podpisy

e vlastnosti:

O unikatni

0 nepadélatelny
0 ov¢étitelny

O nezapritelny

0 jednoduché metody
o realizace dvojim zptisobem:

0 piimé ovéfovani podpisu

0 nepiimé ovétovani podpisu (existuje tfeti entita, ktera fesi spory)
e zalozeny jak na symetrickych, tak i nesymetrickych kli¢ich.
e Ize pouzit pro ovéfovani zprav a ovéfovani uzivateld.
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