Priklady pisemnych praci ke zkouSce z DS

Distribuovany systém = soubor nezavislych pocitact, které se jevi svym uzivatelim jako jeden
souvisly systém. Ucel: zvySeni vykonnosti, zvySeni dostupnosti, zvySeni spolehlivosti. Modely:
klient/server, p2p.

1. Nadrtnéte architekturu multiprocesorového systému se ¢tyFmi procesory a cCtyimi
pamétmi s omega architekturou.

Multistage switched (omega networks) (propojeni paméti a procesoril). Pro tento piipad nam staci 2
bity pro propojeni jakéhokoliv procesoru s jakoukoliv paméti.

1. Postupné piepinana cesta mezi procesorem a pameti

2. Pfi vétsim poctu stupnii pomalé

3. nxlog(n) prepinact
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2. Zakreslete obrazek s moZnymi typy trivrstvé architektury klient/server (uzivatelské
rozhrani, aplikace a databaze), uved’te priklady pouziti a zhodnot’te je.

Prezentaéni vrstva — obsahuje funkce uZivatelského rozhrani. Obvykle existuje nékolik
prezentacnich vrstev pro rizné druhy zafizeni, platformy a prostiedi

Aplikacni vrstva — tvofi prostiednika mezi vrstvou prezentacni a vrstvou datovou. Obsahuje tzv.
business logiku aplikace. V této vrstvé dochazi k transformaci dat mezi vstupné / vystupnimi
pozadavky a datovou vrstvou.

Datova vrstva — obsahuje funkce pro pfistup k informacim v datoviim tlozisti
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Client machine
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(a) Pres internetové prohlizeCe se pienasi data na server, ktery je pak zpracuje (napft. javascript
zkontroluje, zda byly vyplnény vSechny udaje)

(b) Konzole na klientovi, interpret piikazli a databaze na serveru
©) ...

(d) Napt. néjaky ucetni program, ktery bézi na klientovy a provadi zmény a ziskdva data
z databaze

(e) Distribuovana databaze

3. Nakreslete diagram komunikace mezi klientem a serverem s pouZzitim synchronniho a
asynchronniho posilani zprav s potvrzovanim.

(blokované / neblokované)
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4. Co je to sémantika volani vzdalenych podprogrami, jaké sémantiky znate a ¢im se lisi.

Cilem RPC systému je vytvotit sémantiku volani pokud mozno tak, aby se co nejméné lisila
od sémantiky lokalniho volani — nékterym odliSnostem se vSak vyhnout nelze

Sémantiku zejména ovliviluje moznost vzniku komunikacnich chyb a chyb ve vzdaleném
nebo mistnim uzlu. Razné systémy zpracovavaji chyby rtzné, dostazni silné gramatiky
muze byt slozité. Nastane-li chyba, 1ze postupovat nasledovné:

e Funkci voldme pouze jednou — nastane-li chyba, chybu nahldsime nebo vyvoldme
spravce vyjimek, ktery zjedna napravu

e Neomezené Cekani — po vyvoldni fce budeme neomezené dlouho cekat na jeji
ukonceni, coz vede k zablokovani procesu

e Opakované volani — po uplynuti ¢asového intervalu se volani opakuje

Obecn¢ rozeznavame nasledujici sémantiky (typy opakovani volani):

a)

b)

e)

Provedeni operace nejvyse jednou — funkce se vyvold praveé jednou, po vyprseni ¢asového
kvanta se ohlasi chyba, operace nemusi byt ve skutecnosti provedena ani jednou nebo prave
jednou, nebo zapocata a nedokoncena

Provedeni operace alespon jednou — klient vyvola fci a oc¢ekava jeji vysledek (potvrzeni),
nedostane-li do urcit¢ doby odpovéd’, opakuje volani funkce, je-li operace idempotentni
(n€kolikrat se provede akce a vzdy stejny vysledek) odpovida sémantika lokalnimu volani

Provedeni operace pravé jednou — vyZzaduje pouziti spolehlivé komunikace, v piipadé
vypadku se jedna o zdvaznou chybu

Ziskani vysledku poslednim provadénim operace — blizi se sémantice lokalniho voléani, jako
vysledek se chape posledné provadéna operace

Provadénim operace jednou nebo vibec — tato sémantika piedpoklada, Ze k provedeni
operace ve vzdaleném uzlu je vyuzit transakéni mechanizmus

5. Nakreslete schéma soubézZného prenosu dvou zprav mezi dvéma uzly pomoci protokolu
ABCAST. Co protokol zarucuje.

o Zarucuje, ze se pozadavky vykonaji ve stejném potadi ( ale nemusi to byt ve stejném case)

Popis fungovani

o Iniciator posle zpravu s kodem operace vSem ¢lentim skupiny
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o Uzly odpovi zpravou s ¢asovou znaCkou = navrh ¢asu provedeni

o Iniciator vybere nejvyssi hodnotu a odesle vSem uzlim
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Obrazek 4.7: Stanoveni ¢asu provedeni v protokolu ABCAST

6. Nakreslete schéma prenosu zprav mezi dvéma uzly pomoci protokolu CBCAST.

(protokol s oslabenym uspofadanim) — existuje vztah pfi¢ina disledek — zpravy generované
jednim procesem mohou do cilového uzlu dorazit v rizném potadi, ale cilovy uzel je musi
zpracovat v piivodnim potadi => obecné feSeni — zprdva pienasSi svoji historii), napf. Cisla
predchozich zprav

[100] A ® ¢
[2,0,0] % [1,1,0]
\ [1,1,1] vnl:E EisIJa jsnl.l 1akn}v5,
1 I'l. Ze prvni znacka ma
mensi hodnotu nez
2,02
[2,0,2] druha => udalosti priéli
zpravné
[1,0,0]
[anJD] \ [1,1,[)]
\ jednou 2>1
1<2
\ [2,0,1] -rozdilné hodnoty, zpravy
[1,2, LR pfisly prohozené
[1,2,2]

7. PopisSte mechanizmus synchronizace hodin realného ¢asu pomoci ¢asovych serveri.

8. Popiste Christiansiv algoritmus synchronizace hodin mezi dvéma uzly.
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Ziskani bézného Casu z ¢asového serveru. Christiansiiv algoritmus predpoklada, Ze Casové zpozdéni
vzniklé pfi sitové komunikaci je stejné ve sméru klient — server a naopak.Ve chvili kdy klient zjisti,

zZe

hodl4 pozadat ¢asovy server o velitelsky ¢as — zapamatuje si svilj aktudlni ¢as. V okamziku kdy

prijde ze serveru odpovéd (napf. o x sekund pozd¢ji) pficte klient k prijatému Casu x/2 a takto
ziskany Cas teprve oznaci jako sviij systémovy.

Popftipadé udélam nékolik méteni kde pocitam (Cas pfijeti — Cas odeslani — doba obsluhy )/2, takové
delta T poté pfi¢itdm k pfijatému Casu.

9.

10.

Popiste Berkeley algoritmus synchronizace hodin reilného ¢asu.
- Je vybran hlavni ,,master*

- Master se zeptd ostatnich ,slaves” na jejich ¢as — podobnou cestou jako Christianiiv
algoritmus

- Slaves odpovi
- Master zpriméruje Casy, které nejsou mimo hlavni rozsah
- Master odesle slaves aktualni cas — kterym se maji nastavit

Predpokladem je aktivni ¢asovy server, ktery posila periodické dotazy na ¢as klientli. Pouziva se
v piipad€, Ze neexistuje piesny zdroj Casu. Slouzi pouze ke srovnani ¢asu na spolupracujicich
serverch.

V zadaném obrazku dopliite hodnoty logickych maticovych hodin.
Logické hodiny = diilezité je potadi nikoliv ¢as = uddlost je Casova znacka, uspoiadani udalosti

Vektorové hodiny = mtyj celkovy pohled na udalosti, zajist'uji kauzalitu udalosti, vektor délky n
(n = pocet uzl), v kazdé slozce ¢as dané¢ho uzlu

(a) Na zacatku neznam stav ostatnich => 0 a sobé dam 1
(b) Odesilani: sviij ¢as zvySim a odeslu
(c) Prijeti: sviyj Cas zvySim a vyberu MAX z porovnavani ze zbyvajicich slozek vektoru

Maticové hodiny = pohled ostatnich na udalosti — kazdy proces si udrzuje vektor s odeslanymi
zpravami (sem si uklada pfi prijeti néjaké dalsi zpravy od prijemce ¢as odeslani posledni zpravy
od n¢j, kterou pfijemce dostal) a zaroveit co mu dosli od vSech ostatnich. Z toho zjisti které
zpravy uz maji vSichni (a jsou stabilni).

{0,0.0) (0,0,0) (0,0,0)
{0,0.0) (0,0.0) (0,0,0)
userl (process1) L & >
(0,0,0) (0,0,0) (2,0,0)
user? (process?) [D'E‘D} {D,E,E] (0.0.2) >
(0,0.0) 0,0,0) (2,0,0)
(0,0,0) (0,0,0) (2,3,2)
user3 (process3) & & >
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11. Co jsou to vektorové casové znacky a ¢im se liSi od casovych znacek dle Lamporta.
V zadaném schématu oznacte vektorové casové znacky a urcete, které udalosti jsou
konkurentni a které ne.

Uspotadani udélosti — Lamportiv algoritmus

Logické hodiny = prostiedek pro usporddani udalosti jinym zptisobbem nez podle absolutniho
Casu

Lamportovy ¢asové znacky — slouzi k synchronizaci logickych hodin - proces ma citac, ktery
¢isluje udalosti, hodnota se uréi tak ze se vezme max ze salané hodnoty a hodnoty ¢itace a tato
hodnota se zvysio 1

Kdyz proces A zasle zpravu procesu B a zhruba v témze okamziku proces C zasSle zpravu
procesu D, pak jsou tyto zpravy konkurentni, nebot’ se v zddném ptipadé nemohou ovlivnit.
Jestlize se udalosti x,y staly ve dvou procesech, které spolu nekomunikuji, pak neplati ani x->y
ani y->x; fikdme, ze udalosti jsou konkurentni, tj. ned4 se nic fici o tom, kterd udalost se stala
prvni

Vektorové Ciselné¢ znacky- udalosti se uklddaji do vektoru, pokud plati Ze vSechny udalosti
Ui<Uj, pak udalosti Ui ptedchazeli Uj, pokud jsou ve vektoru pro x1>yl a x2<y2 jsou udalosti
konkurentni

Kauzalita neni kdyz: a->b pak cas(a)->Cas(b), ale neplati jestlize cas(a)< ¢as(b) pak a->b) ?!
12. Co je to globalni stav, co je to konzistentni Fez.

- zname stav vSech ¢lenti skupiny a pfitom soucet vSech hodnot neni < nebo > jak skutecné celkové
prostfedky

-algoritmus detekce globalniho stavu pomoci chandy-lamportova algoritmu:
(a) iniciator vysle vSem vystupnim uzliim znacku
(b) pfijem prvni znacky
- uzel si zapamatuje stav uzlu = posledni pfijaté a odeslané zpravy = sviij stav
- stav vSech pfichozich kanald oznaci jako prazdny
- vy$le v§em vystupnim uzlim znacku
(c) ptijem zpravy od uzlu, od kterého jest¢ znacka nepfrisla
- zapamatuje si Cisla zprav
(d) prijem znacek od dal§iho uzlu
- zaznamenan¢é zpravy doslé od uzlu mezi prvnim a touto znackou = stav kandlu
(e) konec algoritmu po pftijeti vSech znacek
Po piijeti vS§ech znacek konec, zapamatované stavy uzli a kanalt definuji konzistentni stav.

Konzistentni stav = jde po uzlech a jejich bodech kde prob¢h piijem prvni znacky
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Proces A
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Proces D

¢'— nekonzistentni rez
13. Naznacte, jak bude fungovat algoritmus pro urceni globalniho stavu pro tii procesy s tim,
Ze kazdy proces miiZze komunikovat s obéma svymi sousedy.
Postup dle ptikladu 12

14. Naznacte, jak probiha 3 fazovy Lamportiv algoritmus pro reSeni ulohy distribuovaného
vzajemného vylouceni s pomoci ¢asovych znacek pro 2 procesy.

| req:2:1 | ‘ req:1:2 H req:2:1 |

—

P, granted resource
- - >
e :

-

|req:1:2 Hr'eq:z:l

e

m— >
‘mq:l:ﬂ”r'zq:z:l |

- Proces P pozaduje zdroj poslanim pozadavku do vSech procest zaslanim zpravy req.

- Pfi pfijmu pozadavku je pozadavek zatfazen do fronty pozadavkl usporddané dle ¢asovych
znacek, poslani zptavy ach

- Ukonceni zpracovani pozadavku — odstranéni poZadavku z fronty a poslani zpravy rel
ostatnim procestim

- Pfijeti zpravy rel od procesu P — odstranéni pozadavku procesu P z fronty

- Povoleni zpracovani pozadavku — pozadavek je na prvnim misté ve fronté a je potvrzen
ostatnimi procesy

- [req:¢asova znacka:proces]
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15. Naznacte, jak probihd 2 fazovy Lamportiv algoritmus pro feSeni ulohy distribuovaného
vzajemného vylouceni pomoci ¢asovych znacek pro 2 procesy.

Ricard-Agrawale = optimalizace Lamportova algoritmu sniZenim poctu zprav na 2(n-1)

P, granted resource Ff, granted resource

-

Pl — - - .ﬁ‘ ..

P, release resource

>

Proces P pozaduje zdroj poslanim pozadavku do vSech procest zaslanim zpravy req

Pfi pfijmu pozadavku je pozadavek potvrzen zpravou ach pouze tehdy, jestlize piijimaci
proces zdroj neuziva nebo o néj praveé nezada. Jinak je pozadavek zarazen do fronty.

Ukonceni zpracovani pozadavku — poslani zpravy ach procesim, kterym bylo poslani
predtim odepieno (a odstranéni pozadavki z fronty)

Povoleni zpracovani pozadavku = pozadavek je potvrzen ostatnimi procesy

16. Uved’te vlastnosti transakei a vysvétlete je na prikladech.

a)

b)

¢)

d)

Atomic¢nost — musi se dokoncCit celd transakce, pokud se to nepodaii dojde ke zruseni celé
transakce — rollback — zajisténa konzistence

Konzistence — data jsou potad v konzistentnim (uceleném) stavu (po dokonceni transakce -
nemuze se tedy stat, aby naptiklad byla v systému faktura bez zdkaznika

Izolace — data pouzivand béhem jedno transakce nemohou byt vyuzita soucastné v jiné
transkaci, zrusSeni transakce nema vliv na jinou

Trvanlivost — jakmile dojde k potvrzeni transakce, jeji vliv pietrvava 1 po selhani systému

17. Co jsou to vnorené transakce a jak se zpracovavaji.

- vnofené transakce jsou realizovany tak, Ze uvnitf transakce jsou vykonavany dalsi transakce.
Ty lze vykonavat paralelné — to dovoluje urychlit proces zpracovani soubéznym zpracovanim
vnorenych transakci. Dals§i vyhodou je moznost eliminovat velikost oblasti, ve které se projevi
pfipadna chyba

Vnotené transakce musi mit nasledujici vlastnosti:

Transakce nejvyssi irovné mize vyvolat vice vnofenych transakci, které mohou pracovat
paraleln€. Synchronizace je zajisténa tak, ze rodi¢ se pozastavi dokud vsichni jeho potomci
neskonc¢i nebo se nezrusi

Vnofené transakce mohou obsahovat zamky, které jsou ovladany rodic¢em, nikoliv
sourozencem. To je rozumné protoze rodi¢ mize byt pozastaven pokud potomek pracuje.

Pokud transakce skonci uspésné, jsou vSechny jeji zdmky vraceny rodici, ktery ji vytvoril
(vCetné¢ zadmkl zdédénych). K Gplnému uvolnéni zdmkld dojde az tehdy, kdyz skonci
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18.

19.

20.

transakce na nejvyssi Urovni. To odpovida situaci, kdy zmény provedené vnofenymi
transakcemi budou platné az tehdy, kdyz je spachana transakce nejvyssi urovné.

- Objevi-li se chyba, zrusi se vnofend transakce difive neZ dosdhneme konce. VSe je pak
vraceno do puvodniho stavi (operace vycouvani — undo), vSechny ziskané zamky jsou
uvolnény nebo vraceny rodiclim, a jejich rodice jsou o tom uvédoméni. Rodi¢ se mize sam
rozhodnou, bude-li v transakci pokracovat nebo svou transakci také zrusi

Jsou dany dvé transakce T1 {R(x); R(y); W(y); W(x) } a T2 {R(x); R(y)}. Naznacte algoritmus
fizeni soub&hu pomoci ¢asovych znacek.

RTL =0

R(x .
TS« o I

e - —

Je déna transakce {z < X; X <~ y; y < z }. Rozepiste, co se ulozi do logu a jak se obnovi data
v pfipadé zruSeni transakce.

Z:=X; XI=YYi=Z;

1) z=z|x

2) z=z|y; x=xly;

3) z=z|y; x=xly; y=ylz;
pokud x =0; y=1; z= 2;
4) z=2]0

5) z=2]y; x=0[1;

6) z=2|y;x=0[1; y=1/0;

Co jsou to distribuované transakce. Popiste 2-fizovy commit.

Distribuované transakce. Jsou-li soubory umistény v jednom uzlu, je ukonceni transakce
jednodussi vtom smyslu, Ze je zndm globalni stav. Jsou-li procesy provadéjici transakce
rozmistény ve vice uzlech, pak je tieba pouzité¢ algoritmy modifikovat. V téchto ptipadech se
pouziva metoda vicefazového ukoncovani transakce. Nejcasteji 2 nebo 3 fazové ukonceni. ...

Problém ukonceni nebo ruseni distribuované transakce lze zvlddnout pomoci dvoufazového
ukoncovani. Zabezpecit, aby bylo provedeni distribuované transakce odolné proti chybam

vvvvvv

spachani transakce. Aby se eliminovala moznost pfechodu databaze do nekonzistentniho stavu
pouziva se téz protokol 3 fazového uzamykani.

Metoda 2 fazového ukoncovani. Podle zptisobu komunikace 1ze rozdélit do 3 skupin:

(koordinator musi uchovavat zaznamy do doby nez zjisti, ze vSichni sluhové ukoncili transakci)
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21.

22,

(a) Centralizované 2 fazové ukonceni transakce. Provadéni transakce v distribuovaném
prostiedi predpoklada existenci koordinacniho servera, ktery transakci inicializuje a fidi jeji
provedeni a ukonceni. 2 fazové ukoncovani transakce spocivd v tom, Ze v prvé fazi tento
koordinacni server inicializuje transakci a vyzve ostatni uzly (oznacené jako sluhy) k jejimu
provedeni. V druhé fazi ¢ekéd na odpovédi. Jsou-li vSechny kladné, vyda ptikaz ke spachani
transakce v ostatnich uzlech. Je-li jedna z odpovédi zaporna, vyda piikaz ke zruSeni
transakci. Po vydani ptikazu ke spachdni transakci jiz koordinaéni server neptedpoklada, ze
by néktery z ostatnich servert transakci zrusil. Pouze ¢ekd na spachéni transakce z divodu
synchronizace.

(b) Linearni 2 fazové ukoncovani transakce. V pfipadé linearniho ukoncovani transakce je
provadéni jednotlivych transakci v jednotlivych uzlech zietézeno. Koordinacni sever vyda
piikaz do druhého uzlu, atd. Nemdize-li byt transakce provedena, nepieda piikaz
k provedeni, ale piikaz k zruSeni. Dojde-li zprava do posledniho zietézeného uzlu, je
provedena kontrola mali se transakce provést. Nema-li se transakce provést, pieda se ptikaz
ke zruSeni. Zietézenim v opacném sméru projdou piikazy spéachej transakci nebo zrus
transakci az ke koordina¢nimu server. Ten provede/zrusi transakci jako posledni.

(c) Distribuované 2-fazové ukonceni transakce. Distibuované 2-fazové ukonceni transakce
zacCina opét akci koordinatora, ktery transakci inicializuje. Rozhodnuti o tom, bude-li
transakce provedena nebo zruSena vSak neposilaji ostatni uzly koordinatoru, ale sobé
navzajem.

Popiste realizaci operaci P a V nad semafory s vyuzZitim nedélitelnych operaci advance(E),
await(E,v) a ticket(S).

Citace udalosti — jsou celoCiselné proménné, nabyvajicich nezdpornych hodnot, nad kterymi
jsou definovany operace:

e Advance — nedé¢litelné zvySuje hodnotu proménné o jednicku
e Read — ¢te hodnotu proménné
e await — ¢ekd, pokud je uvedena hodnota mensi nez hodnota ¢itace udalosti
e Ticket — vrati starou hodnotu sequenceru a soucastné zvysi hodnotu sequeneceru o
jednicku
V(sem) <-> advance(sem.E) //zvyseni hodnoty E
P(sem) <-> v = ticket(sem.S); //vydani listku
await(E,v); //cekéani dokud se ¢islo globalni proménné nerovna lokalni
proménné v (~while/v<E)
Jaky rozdil je mezi striktni a sekvenéni konzistentnosti. UkaZte na kontra prikladech.

Striktini konzistence — jakékoliv ¢tend z paméti z adresy x vrati hodnotu uloZenou pii poslednim
zapisu na adresu x. VSechny zapisy jsou okamzit¢ vSude viditelné, musi existovat presny
globalni ¢as. Idedlni pro programovani, v distribuovaném systému vSak nedosazitelné.

Priklad:

a=1;a=2; print(a) //vytiskne vzdy 2

Striktni konzistence: P1:W(x)1 poté P2:R(x1)

Pamét, kterd neni striktné konzistentni: P1:W(x)1 poté P2:R(x)0 R(x)1

24

Sekvenéni konzistence — jestlize procesy bézi na riznych procesorech, je povoleno libovolné
prokladani jejich instrukci, avSak s podminkou, ze vSechny procesy vidi stejné potadi zmén
paméti. Zmény nejsou propagovany okamzité, nic se nemluvi o velikosti zpozdéni, je pouze
zarucena kauzalita.
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P1:
P2:
P3:
P4

23.

P1:
P2:
P3:
P4:

24.

25.

Priklad:

Sekvencné konzistentni pamét’ Pamét’, ktera neni sekvencné konzistentni
W(x)a W(x)a
W(x)b W(x)b
R(x)b R(x)a R(x)b R(x)a
R(x)b R(x)a R(x)a R(x)b

Rozdil mezi sekvencni a linearni k.je Ze linedrni k kromé& sekv. Kauz. Pracuje i s ¢asovymi
znackami

Na obrazku ilustrujte, jak se od sebe liSi sekvencni konzistentnost od FIFO
konzistentnosti.

FIFO konzistentnost (také PRAM nebo Pipeline RAM)

(a) Zapisy od jednoho procesoru jsou ostatnimi vidény v témze poradi, ve kterém byly vyslany
(b) Zépisy od riznych procesti mohou byt vidény riznymi procesy v rizném potadi

Priklad:

Platna sekvence udalosti FIFO konzistentnosti
W(x)a
R(x)a W(x)b W(x)c
R(x)b R(x)a R(x)c
R(x)a R(x)b R(x)c
Pl:a=1;if(b==0)kill(P2);
P2:b=1;if(a==0)kill(P1);
V ptipad¢ PRAM (FIFO) konzistence je mozny vysledek, Ze oba procesy budou zabity, a to
v pripad¢€, ze P1 preCte b diive, nez uvidi jeho zapis a P2 preCte diive, n¢z uvidi jeho zapis.
Tento vysledek neni mozny pfi libovolném usporadéani instrukei, neodpovida tedy sekvencni
konzistenci, av§ak vzhledem k PRAM(FIFO) konzistenci je korektni.

Co je to PRAM (Pipelined RAM) konzistentnost. Urcete mozné (spravné) vysledky
v zadaném prikladé.

Pr. 23

Popiste jak se provadi operace write-update a jak write-invalidate. Na obrazku naznacte,
jak lze zajistit pomoci write-invalidate sdileni dat v pripadé, Ze vyZadujete vicenasobny
pFistup pro ¢teni a vyhradni pristup pro ¢teni a zapis.

Existuji 2 zakladni moznosti ja propagovat aktualizaci dat z jednoho procesoru ostatnim.

Write-update = aktualizace dat se provadi lokalné a pomoci skupinového adresovani se rozesila
vSem managerim replik, udrzujici kopie datovych polozek. Ti okamzité modifikuji data ctena
lokalnimi procesy. Procesy ¢tou kopie lokélnich dat bez potieby komunikace. Kromé toho, ze mize
existovat vice ¢tenafti, miize také n€kolik procest zapisovat tataz data ve stejnou dobu.

Model konzistentnosti paméti, ktery je realizovan s metodou write-update zavisla na mnoha

faktorech, zejména na vlastnostech skupinového protokolu. Sekvencni konzistentnosti miize byt
dosazeno pouzitim skupinového protokolu s uplnym usporadanim, kdy se vSechny procesy
dohodnou na poradi aktualizaci. Vyhodou jsou laciné operace cteni, které probihd lokalné.
Nevyhodou je relativné vysokd cena implmentace uspotfddaného multicastu programové. Proto
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v konkrétnich realizacich se pouzivaji skupinové protokoly s technickou podporou na pfistupové
urovni.

Write-invalidate = obecné realizovana v systémech typu multiple-read/single-writer sharing. Data
mohou byt bud’ zpristupnéna vice procesiim najednou pro cteni, nebo jednomu procesu pro cteni i
zdpis. Polozka, ktera je zpristupnéna pouze pro cteni miize byt libovolné kopirovana do ostatnich
procesti. Pokud se proces pokusi zapsat do polozky, posle se nejprve do vSech procest zprava, ktera
ji zneplatni a teprve po potvrzeni zprdvy muze proces polozku aktualizovat. Tim jsou procesy
ochranény pred ctenim starych dat. VSechny procesy, které se ve stejnou dobu pokusi aktualizovat
polozku jsou blokovany do doby, nez je aktualizace vybranym procesem dokoncena. Vysledkem je,
Ze procesy pristupuji k polozce pri zdpisu usporadané — podle pravidla prvni prijde, prvni je
obslouzen.Toto pristupové schéma zajistuje sekvencni konzistentnost.

Pokud se pouzije zneplatnéni zpozdéné, dosdhneme repase-consistency.

potvrzeni zneplatnéni

dokonéeni éteni a pak
akceptace zneplatnéni

26. Co je to distribuovana sdilena pamét, jak je organizoviana a jaké jsou technické
predpoklady pro jeji realizaci. Uved’te nékteré problémy.

Distribuovana sdilend pamét’ (DSM) je abstrakce pouZivana pro sdileni dat mezi procesy

v pocitacich, kde neni sdilena fyzicka pamét. Uzivatel nemusi explicitn¢ fesit problém prenosu dat
mezi uzly. Zakladnim problémem je dobra propustnost komunikaéniho subsystému, kterd by
nemeéla zaviset na rozlehlosti systému a poctu procesorti. DSM je prostiedek pro feSeni paralelnich
aplikaci, distribuovanych aplikaci nebo skupinovych aplikaci, ve kterych jsou individudlni sdilené
datové polozky pristupné ptimo. Jedna se o model typu peer-to-peer, nikoliv model klient/server.
Data jsou vyménovana komunika¢nim systémem. V kazdém uzlu je z diivodu rychlého piistupu
lokalni kopie dat, systém musi zajistit konzistentnost dat v jednotlivych uzlech

- Konzistentni modely (striktni konzistence, sekvencni,...)
o Konzisten¢ni modely bez pouziti synchronizacnich proménnych

* implementace moZznd na Urovni virtualni paméti
* procesy nemusi 0 DSM vilibec védét
» standardni programovaci jazyky / knihovny
o Konzisten¢ni modely s pouZzitim synchroniza¢nich proménnych

= specialni jazyky nebo knihovny
= procesy musi byt korektné naprogramovany
* vy$$i vykonnost

- Distribuované strankovani (obdoba virtudlni paméti) — zdkladni schéma je obdobou virtudlni

paméti — je-li referencovana stranka, kterd neni na lokalnim stroji, je vyvolano pferuseni a

strdnka musi byt nactena ze stroje, kde se pravé naléza. Problémy: replikace => konzistence
stranky, sprava kopii, faleSné sdileni.
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Jestlize jsou stranky (pfedev§im z dlvod vykonnosti) replikovany, je tfeba udrZovat
konzistenci dat. Typickd implementace je namapovani vSech stranek read-only a v ptipadé
zapisu provadét potifebné synchronizacni akce. Teoreticky jsou mozné dva zpusoby —
invalidce nebo aktualizace. Distribuovana strankovani v naprosté vétsiné pouziva invalidaci
— vzhledem k velikosti pfenaSenych dat a dobé pfenosu.

Distribuované sdilené proménné —implementace na urovni knihoven. Vyhody: potencidlné
lepsi vykonnost, eliminace faleSného sdileni. Nevyhody nepodporovani pfimo opera¢nim
systémem, nutnost implementace pro rizné jazyky.

=> Soubor pocitact sdili 1 adresaini virtualni prostor
Zalozeno na principu stranek nebo sdilenych proménnych

Odkazy na lokalni stranku jsou realizovany hardwarem, odkazy na vzdalené stranky zptisobi
vypadek stranky a str. se natdhne ze vzdaleného adresaie

Problémy s replikacemi stranek (pouze 1 kopie — neefektivni, jednoduché,read only, /rw —
¢teni — nastaveni kopie na read only, zépis = zneplatnéni nebo oprava)

Problém jak najit v§echny kopie pro zneplatnéni: bud’ vysilat v§em (broadcast — prerusi i ty
co stranku nevlastni, neefektivni vyuziti §itky padsma) nebo manager stranek

Sdilen¢ proménné — synchronizace pomoci zamku, podminek a bariér — ulozeny do zvlastni
stranky

P P P P
SWITCH
M M M M
P P P P
M M M M M

27.V zadaném prikladé popiSte vyménu zprav algoritmus vhazovani (Bully algoritmus).

Koordinatorem se ma stat proces s nejvyssim ID =>
N¢jaky proces zasle zpravu procestim vyssim ID (a)
Pokud pfijde n¢jaka odpoveéd’ — vzdava se (b) (d)

Pokud nepftijde nic, stdva se novym koordinatorem a zasle zpravu o vysledku vsem (e)
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- Pfi pfijmu zpravy o volbé kazdy proces zasle zadosti vSem vysSim procesiim (c) (volba ve
dvou kolech)

- Pfi ptekroeni timeoutu moZznost vice koordinatorti

OO RNIONRO IO

. 5
;f/ - Election ,{@ Gﬁ/ oK {@ (D q‘? &
o) 022% ©, O (7 © © @j

Previous coordinator
has crashed

(a) (b) (c)

(c) ©
28. Popiste decentralizovany algoritmus vzijemného vylouceni s pouZzitim povéreni, které je
predavano v logickém kruhu.

Vzijemné vylouceni = (a) proces 1 zadda koordinatora o povoleni vstoupit do kritické sekce a
dostava povoleni. (b) poté zdda o povoleni vstoupit do téze kritické sekce proces 2 — koordinator
neodpovida. (c) kdyz proces 1 opousti kritickou sekei, 0zndmi to koordinatorovi a ten odpovi
procesu 2

Distribuované vzajemné vylouceni - Decentralizovana metoda, zaloZena na pfedavani povéteni.
Logicky kruh:
- Procesy jsou uspotadany v kruhu podle PID
- Proces, ktery zjisti, ze koordinator nereaguje, posle zpravu se svym PID nésledovnikovi
- Ten do ni pfida svoje PID
- Jakmile dojde zpréava k procesu, ktery volbu zacal, tak tento proces vybere nejvyssi PID

- Po vybrani nejvyssiho PID se necha kruhem kolovat zprdva COORDINATOR s vybranym
PID (tohle je centralizovane, necentralizované = podc¢arou)

- Procesy jsou uspfadany do logického kruhu

- Na zac¢atku ma povéfeni proces €. 0
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o Povéfeni se posila v kruhu — dvoubodové spojeni
o Po obdrzeni povéfeni mize proces do KS po opusténi KS predava povéteni dale
Problém s detekci ztraty povéteni

Jednoduché rozsifeni kruhu

29. Popiste decentralizovany algoritmus vzijemného vylouceni s pouZitim povéreni, které je
predavano ve stromové strukture.

Distribuované vzajemné vylouceni - Decentralizovana metoda, zaloZena na pfedavani povéteni.

Strom

Iniciator volby rozesle WAKE UP zpravu, ¢imz d4 jasn€ najevo, Ze zacina volba
Volit se za¢ina od listl, kazdy list vysle svoje PID k rodici

Jakmile rodi¢i dojdou vSechny PID potomku vybere min (z PID rodice, PID potomkil) a ten
posle rodici

Nakonec ke koteni vybubla nejnizsi PID ve stromu a ten se stdva koordinatorem

(tohle je centralizovane, necentralizované ->podc¢arou)

Procesy usporadany do stromové struktury

cwwvr

o Pozaduje-li vstup do KD a fronta je prazdna, posila pozadavek svému rodici a fadi se
do fronty

o Pozaduje-li podiizeny proces vstup do KS, pfedd mu povéteni nebo fadi do fronty

o Obdrzi-li povéeteni, pfeda ho prvnimu ve fronté

30. Popiste algoritmus pro detekci ukonceni tlohy.

Proces uchovava predstavu o potomcich ve stromové struktuie
Vi kolik procest bylo vytvoieno

Kdyz néjaky proces dokoncil svoji Cinnost, signalizuje to rodi¢i => vi se kdy skon¢il
posledni proces

Synchronni systémy

Dijkstra-Scholten — difuzni vypocty, uspofddani do stromu, iniciator je kotfen, detekce
ukonceni podle poctu ukoncenych podiizenych

Dijkstra-Scholten algoritmus
o Jestlize graf procesti je strom, pak kazdy listovy proces pii prechodu do stavu ukon-
¢en posle signal svému otci
o Jestlize proces dostane signal od vSech svych synt, posle signal svému otci
o Jestlize vSechny signaly dostane inicializa¢ni proces, je distribuovany vypocet ukon-
cen
Shavi-Francez — vice inicidtorti, vSechny procesy se ucastni vlny, proces ktery neni
iniciatorem pokracuje ve viné,pokud strom kolabuje — iniciatory pokracuji ve viné

31. Co jsou to vicenasobné kopie. Uved’te zakladni algoritmy udrzby vicenasobnych kopii.

Vicenasobné kopie — data, kterd se v distribuovanych systémech vyskytuji ve vice kopiich,
urychluji tak ¢innost (Cteni) — slouZzi k rozlozeni zatéze
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- Zvysuji vykonnost a redukuji dobu ptistupu

- Zvysuji také rezii pro udrzeni konzistentnosti

- Zvyseni dostupnosti rozmistovanim kopii do riiznych uzla sité

- Pokud pocet ¢teni << zapisy => vysoka konzistentnost zvysuje rezii
Udrzba — zajisténi konzistence ve vybraném stupni konzistentnosti

- Aktivni replikace (explicitni) uzel sam posilé data do ostatnich uzli (uzivatel se sam stara o
udrzovani konzistence)

[51]

52

s3

- Pasivni replikace — uzel se pta, jestli nedoslo ke zmén¢ — pokud ano aktualizace (odlozena r.
— zapis do primarni r., aktualizace replik pozd¢ji)

51

52

53

32. Jaky je rozdil mezi klient-centric a data-centric systétmy. Co je to eventual consistency,
kde se pouZziva.

Data-centric konzistentni modely (uvolnéna, slaba, fifo, pricinna, sekvencni, linearizovatelnost,
striktni konzistence). Nepozaduje se stejny pohled na data pro vSechny klienty, ale aby se jevily
data konzistentné¢ jednomu klientovi s ohledem na jeho operace. (monoténni Cteni & zapis, ¢teni
vlastnich zapist, zapisy nasledujici po cteni)

Klient — Centric konzistenéni modely. Pfedchozi (uvolnéna, slaba, fifo, pfi¢inna, sekvencni,
linearizovatelnost, striktni konzistence,slaba,uvolnénd,vstupni) studované modely se tykaly udrzby
konzistentni datové paméti v pripadé konkurentnich operaci zapisu a cCteni. Jind tfida
distribuovanych datovych paméti je charakterizovana tim, Ze postrada soubézné opravy. Tj. mnoho
operaci pozaduje Cteni datové paméti, ale ne zapisy. Takové datové paméti pouZzivaji velmi slabou
formu konzistentnosti, zndmou jako mozn4, kone¢né konzistentnost.

Mozna (Eventual) konzistentnost. Mezi systémy, kde mtize byt velmi uvolnéna konzistentnost patfi:
DNS systém, web. Otazka: jak rychle mohou byt opravy piistupné procesim, které data pouze
¢tou? — po néjaké dobé vidi vSechny repliky vSechny opravy a piechdzeji do konzistentniho stavu
(jsou postupné konzistentni). Tento typ konzistentnosti je znam jako mozZnd (konecna)
konzistentnost. Mozna (kone¢nd) konzistentnost vyzaduje zadavat pouze takové opravy, u kterych
je zaruceno, ze budou v kone¢né dob¢ doruceny do vsech replik. Mozné (kone¢nd) konzistentnost
pracuje dobie, pokud se klienti vZzdy ptipojuji k téZe replice. Pokud se do distribuovanych systémi
pfida mobilita, mize systém zkolabovat velmi rychle.

33. Co to je monolitic-read a monolitic-write. Jak to souvisi s eventual consistency.

(asi mySleno monoténni ¢teni a zapis ?!) mr&mw = data-centric konzistentni modely =
nepozaduje se stejny pohled na data pro vSechny klienty, ale aby se jevily data konzistentné
jednomu klientovi s ohledem na jeho operace
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L1 WSi{xy) R{x9
L2: WS(3qx5) R(xz)

Monoténni ¢teni — operace Cteni jsou
provadény jednim procesem P na dvou rtiznych lokélnich kopiich téze datové paméti.
- po ptecteni hodnoty x vSechna dal$i ¢teni vrati stejnou nebo novéjsi hodnotu (pfi ptipojeni k
jiné replice uzivatel vidi vSechny zpravy co uz si precetl diiv — da se fesit tfeba logem updatt,
co uz klient vidél — replika si pak si miize ovéfit, Ze je dost aktuani pripadné si sehat aktalizaci a
poskytnout spravna data.

L1: Wi(xq)
L2: WW(x4) WW(x2)

Monoténni zapis — operace zapisu provadéné
jednim procesem P nad dvéma riznymi lokalnimi kopiemi téZe datové paméti

- zapis do proménné je proveden pied kazdym naslednim zapisem do ni; nez do repliky zapisu,
musi si aplikace pfijmout aktualni zmény od ostatnich. Implementace: podle klientského write-
setu si replika ovéfi, jestli néco nema dozapsat, po zapisu si klient aktializuje write set.

Eventual consistency —ot. 33 — souvislost ?
34. Co je to read-your-writes a writes-follow-reads a jak to souvisi s eventual consistency.

klientocentrické konzisten¢ni modely

read-your-writes = procesy pii ndsledném cteni vidi svoje zapisy (po aktualizaci wiki nekoukdm na
kopie z cache). Implementace: bud’ forward ¢teni na aktuélni repliku, nebo replika ovéiuje podle
write-setu svoji aktudlnost.

Zapis proménné je proveden pied jakymkoli ndslednym ¢tenim této proménné

Writes-follow-reads = zapis se provede do kopie proménné, ktera je alespon tak aktualni jako ta,
ktera se predtim piecetla. Implementace: aktualizace podle read setu. Po zapisu se aktualizuje read-
set 1 write set klienta.

Zapis proménné po predchozim éteni této proménné je proveden na stejné nebo novéjsi hodnoté
Eventudlni konzistence = po ukonceni vSech zapisti budou vSechny repliky v kone¢ném case
aktualizovéany; problém je, Ze jeden proces miiZze koukat na data jinych replik a vidét néco jin¢ho

35. Naznacte algoritmus detekce uviznuti v distribuovaném systému se tFemi oblastmi.

36. Co je to uviznuti, jaké jsou nutné podminky pro uviznuti, jak se reSi detekce a odstranéni
uviznuti v distribuovanych systémech.

Soubor procest, blokovanych ¢ekanim na podminky, které nemohou nastat. Ilustrace grafem WFG
(wait for graph)

Podminky vzniku uviznuti

- Vzijemné vylouCeni — zdroj je bud’ dostupny, nebo vyhradné piifazen pravé jednomu
procesu

- Hold and wait — proces drzici vahrad¢ zdroje miize pozadovat dalsi
- NemozZnost odejmuti
- Cyklické ¢ekéani — kazdy ¢eké na zdroj drzeny jinym ¢lenem
Detekce distribuovaného deadlock. Sledovani WFG nebo RAG
Centralizovany algoritmus — koordinator udrzuje globalni WFG a hleda cykly — je jednoduchy

Distribuovany algoritmus — globalni WFG se schopnosti detekce rozsifené na vice uzli
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Hierarchicky algoritmus — hierarchické organizace, strany detekuji deadlock pouze zahrnutim svych
potomkti

Odstranéni 1) pferuSeni zacykleni grafu 2) (detekce a zotaveni) pieruSeni jednoho nebo vice
procesii a vraceni jejich zdroji 3) procesy se mohou vracet k synchronizacnimu bodu 4) ignorovani
5)systematické zabranéni pomoci peclivé alokace zdroji — bank. Alg. 6) prevence branéni vzniku
jedné z podminek pro vznik deadlocku - (vyluény pfistup — vizualizace; ptidéleni vSech zdroji
nebo pozadavek na dal$i; neumoznéné odejmuti.)

RAG = ressource allocation graph
37. Co je to Bankériv algoritmus, co Fesi a jak.
Algoritmus planovani, ktery se dokaze vyhnout uviznuti

Priklad: bankét méa 4 zdkazniky A,B,C,D kazdému garantuje pujcku (6,5,4,7) = 22 dohromady;
bankét vi, ze nebudou chtit vSichni pujicku soucasné, proto si pro obsluhu nechd jen 10. A
ptedpoklada Ze pii dosazeni maximalni pujicky zakaznik vrati celou ¢astku.

Zékaznik | Ma Max
A 1 6
B 1 5
C 2 4
D 4 7

=>volné prostiedky 10-(1+1+2+4)=2 => stav je bezpeCny, protoze lze pozastavit vSechny
pozadavky kromé& C (C dostane 2 jednotky => dosdhne tim maxima = 4 => skonc¢i...uvolni tak 4
jednotky a ty lze pujcit B nebo D atd.),pokud ale bude:

Zakaznik | M4 Max
A 1 6
B 2 5
C 2 4
D 4 7

=>10-(1+2+2+4)=1 => stav neni bezpecny, pokud budou chtit vSichni max. pujicku bankér
neuspokoji nikoho a dojde k uviznuti

luviznuti nemusi nastat sice nutnég, s tim ale nelze pocitat!
Rozhodovani bankéte:
- U kazdého poZzadavku — zda vede k bezpecnému stavu

- Bankér predpokladd, ze vSechny pozadovany zdroj byl procesu pfifazen a ze vSechny
procesy pozadaly o vSechny bankéfem garantované zdroj

- Bankét zjisti, zda je dostatek zdroji pro uspokojeni nékterého zakaznika pokud ano —
pfedpoklada, Ze zékaznikovy byla suma vyplacena, skoncil a uvolnil (vratil) vSechyn zdroje

- Bankér opakuje krok 2, pokud mohou vSichni zakaznici skoncit ve stavu bezpecny
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38.

39.

Co je to distribuovany deadlock. Uved’te co je to OR model, AND model a P z Q model
distribuovaného dreadlocku.

Deadlock mtze byt distribuovany, tedy obsahovat proces ¢ekajici na udalost nebo prostiedek na
jiném pocitaci. Detekce distribuovaného deadlocku je jesté slozitejsi nez detekce dreadlocku na
jednom pocitaci. => soubor procesti, blokovanych ¢ekanim na podminky, které¢ nemohou nastat

AND model = proce muze soucasn¢ pozadovat vice zdroji. Zustdva zablokovany dokud
neobdrZi vSechny poZadované zdroje. Cyklus WFG (wait-for-graf) je postacujici podminkou

[ P1 P1 P1
\ N
OR model = proces mize najednou pozadovat vice zdroju. Zustava blokovan dokud neobdrzi

alespon jeden z pozadovanych zdroji. Nalezeni uzlu v grafu (knot) je postacujici podminkou
pro detekci deadlocku.

Knot (uzel) = podmnozina orientovaného grafu takova, ze pocinajic z libovolného uzlu
podmnoziny je nemozné opustit knot po hranach grafu.

N\ Y N

P1 " P2 " PS5

4 () (e

P-out-of-Q model =ziskani P z Q zdroju, naptiklad k replikdm (staci pfistup k P replikdm z Q
replik).Specialni piipady P=1 ..OR model, P=Q ... AND model

Co je to distribuovany systém soubori, uved’te priklady.

Sitové souborové systémy (network filesystem) je oznaCeni pro systémy soubori, které jsou
dostupné prostiednictvim pocitacové sité. Ve skuteCnosti lezi soubory a adresare na jiném
pocitai a pfistupujeme k nim pomoci specidlnich sitovych volani sluzeb (napt. SMB, NES,
CODA apod.). Na vzdaleném pocitaci jsou pak soubory a adresafe fyzicky ulozeny v podobé
klasického systému soubord. Specidlnimi sitovymi systémy souborid jsou distribuované
souborové systémy (napt. GFS v Linuxu), které se mohou rozkladat na nékolika pocitacich,
které jsou navzajem propojeny pomoci pocitacové sité.

Pti realizaci systému souboril je od sebe tfeba odlisit souborové sluzby a souborovy server.
Souborové sluzby jsou dostupné funkce. Akce, které jejich volani zptisobi, netikaji nic o jejich
realizaci. Souborovy server je proces, ktery realizuje souborové sluzby.

Distribuovany systém souborii navic od sebe odd€luje souborové sluzby a adresarové sluzby.
Souborové sluzby realizuji manipulace se soubory, jakou jsou Cteni, zépis, pfipojeni,...
Adresafové sluzby manipuluji s adresafi. Vytvari a rusi adreséfe, vytvari, rusi, méni jména
soubort.

Ptiklady distribuovanych systémi
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NFS(Network File Systém) lze chapat jako distribuovany souborovy systém. SUN
Microsystems. Poskytuje transparentni vzdaleny ptistup ke sdilenym souborovym systémim
prostiednictvim pocitaCové sité. Je to realizovano kombinaci funkei jadra na strané klienta a
NFS serveru. NFS protokol byl navrzen tak, aby byl nezavisly na typu pocitace, operacnim
systémi, sitové architektufe a transportnim protokolu. Tato nezavislost je zajiSt€éna pomoci
mechanizmu volani vzdalenych procedur. Dale obsahuje doplitky nebo moduly pro ptidélovani
ptistupovych pradv, moznost pfipojit vzdaleny strom adresadii do urcitého mista v lokalnim
souborovém systému, jednotnou administraci jmen a hesel uzivatell, uzamykani soubord...

AFS = (Andrew File Systém) distribuovany souborovy systém, dostupny jako zéklad pro
DFS( distributed file systém). Cilem pii vytvaieni bylo: maximalni unifikace pracovniho
prostiedi, nezavislost uzivatele a souborti; transparentnost pro uzivatele v UNIXu; spolehlivost,
odolnost proti porucham; velky vykon — nasazeni v univerzitnim prostiedi velkého rozsahu

s moznosti libovolného rustu.

AFS versus NFS

AFS ma jmenny prostor souborti, NFS je zavislé na pfipojeni. Soubory AFS mohou

byt libovolné rozmistény po serverech aniZ by se na stanici musely ménit

body pfipojeni. Pouzitelnost NFS siln¢ klesa s rozsahem instalace. AFS vzhledem k

pouzitému mechanizmu vyrovnavaci paméti zvladne velké roz§ifovani. AFS ma zabudovany me-
chanizmus bezpecnosti spolu s dalSimi prostfedky fizeni ptistupovych

prav. AFS umoznuje replikaci dat oznacenych jako data pro ¢teni. Tim se zvySuje

spolehlivost systému a zlepSuje dostupnost dat. AFS davé moznost zalohovat data

bez preruseni jejich pfistupnosti. Systém informacéni databaze, odd€leny od vlastnich dat dava
moznost presunovani AFS svazkli mezi AFS servery bez pteruSeni

jejich piistupnosti a nutnosti dalSich zasahi. Oproti NFS zlepSuje moznost rekonfigurace. AFS lze
rozdé¢lit z hlediska spravy do zcela autonomnich oblasti a spravu

provadét z libovolné stanice. Pro pfistup na AFS pomoci NFS existuje translator AFS/NFS.

Dalsi napt. DCE, Amoeba (distribuovany operacni systém)
40. Co je to aktivni a pasivni replikace soubori.

Aktivni replikace (explicitni) uzel sdm posila data do ostatnich uzll (uZivatel se sam stard o
udrzovani konzistence)

[5]

s2

53

Pasivni replikace — uzel se pta, jestli nedoslo ke zméné€ — pokud ano aktualizace (odlozena r. — zapis
do primarni r., aktualizace replik pozdéji)

51

52

41. Vyjmenujte a popiSte sémantiky sdileni souborii v distribuovaném souborovém systému.
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42.

43.

44.

Sekven¢ni sémantika — sémantika pouzivana v UNIXu, vysledekm je posledni zapsana hodnota

Relaéni sémantika — zmény v souboru jsou pro ostatni viditelné po jeho uzavieni (v otevieném
souboru jsou zmény viditelné pouze procesu, ktery jej modifikuje)

Immutables files (neménitelné soubory) — sémantika pouzivana v AFS — vysledkem je nova
kopie souboru
Transakéni sémantika — provedeni operaci ¢teni a zdpisu jako by to byla transakce —

wewr

Jak se provadi mapovani souborového systému a jaka pravidla by se méla dodrzovat. Jak
se zde projevi transparentnost umisténi a transparentnost pfemist’ovani.

- Mapovani zvdalenych souborovych systémi miize byt realizovano na kazdém z klientl
jinak — mapovani zavislé na klientovi

Transparentnost umisténi: v ndzvu cesty by nemélo byt napf. jméno serveru na kterym je
soubor(y) uloZen(y) — jinak problém pfi pfesunu jinam

V pftistupové cesté by nemélo byt uvedeno jméno souboru — mapovani na zvlastni svazek nebo
do podadresaie — jméno souborového serveru musi byt uzivatelsky skryto, konfig. soubor — neni
odolné vu¢i premisténi, adresafovy server — modifikace jména serveru mimo klienta —
transparentni umisténi

Vysvétlete problém osiFenych stromi v distribuovanych souborovych systémech.

- Link = Prostiedek pro vytvareni spojeni mezi adresafi — dovoluje vytvaret obecné
adresarové struktury, to ale vede k moznym problémtim
Rozpad podgrafu na dva nesouvislé grafy,vznik odstranénim podadresare, kterd je spojen pies

dalsi adresafe sam se sebou — u centralizovanych systémt musi ke kazdému adresafti existovat
cesta ke kofenovému — v distribuovanych systémech ale problém

Popiste, jak obecné funguje algoritmus shody. Ilustrujte na p¥ikladu 3 procesi, které se
maji dohodnout na jedné (miniméalni) hodnoté.

Algoritmus shody

45.

- VSechny procesy Pi zacinaji ve stavu ,,nerozhodnuty*
- Kazdy Pi navrhne hodnotu Vi z mnoziny D a posle ji ostatnim procestim
- Shody je dosazeno, pokud se vSechny nechybujici procesy shodnou na téZe hodnot
- Kazdy nechybujici proces Pi nastavi svou rozhodovaci proménnou na d a zméni sviij stav na
rozhodnuty
- Algoritmus probiha ve vice kolech
- Jedno kolo zahrnuje
o Poslani zpravy do skupiny procesi
o Pfijem zprav z ptedchoziho kola
o Lokalni zpracovani (rozhodnuti, zastaveni)
- Jednoduché neefektivni v pomalych sitich
- Souhlas (dohoda) — vybet hodnoty je shodny pro v§echny korektni procesy

PopiSte pribéh vymény zprav v pripadé 4 Byzantinskych generala (A, B, C, D), z nichz
jeden je zradce (algoritmus shody na vektoru hodnot s poruchou). Nastavované hodnoty
jsou nasledujici: A(1), B(2), C(3), D(4).

- Kazdy general posilé svoji informaci ostatnim

- Po odvysilani vSech generala si uzly mezi sebou vyméni vektory s pfijatymi hodnotami a
muzou tak odhalit zradce

- S vyuzitim hlasovaciho mechanizmu muze kazdy general ziskat spravné hodnoty (opravdu?)
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46.

47.

48.

49.

- Problém nemuze byt feSen pokud chybny proces 1ze konstantné
Co to jsou inkarnacni ¢isla a kde se pouZivaji.

- Cisla identifikujici etapu béhu

- Pouzivaji se pti obnovée systému

- Kdyz se systém probouzi, zvétsi inkarnacni Cislo, kazdd zprdva obsahuje toto Cislo a
jednotlivé ¢asti systému si pamatuji aktualni ¢islo etapy, pokud je inkarnacni ¢islo:

o > zprava se zahazuje
o < ceka se na zpravu obnovy
O = zpracuje se zprava
Popiste algoritmus hlasovani (Maekawa 1985).

Proces se snazi ziskat hlasy ostatnich, kdo ma nejvice, mize do kritické sekce. Proce muze
v jeden okamzik hlasovat jen pro jednoho.

Optimalizace komunikaéni slozitost pomoci volebnich okreski, pro vstup do kritické sekce je
potteba ziskat vSechny hlasy z vlastniho okresku

- Kazdé dna okresky maji spolecného €lena, velikost okreskl je konstantni, kazdy proces ve
stejném poctu okreskll

Komunikacni slozitos odpovida velikosti okreskd.

Prevence deadlocku — logické hodiny (proces rusi piivodni hlasovani, pokud jesté, pak dostane
zadost s nizs§i TM)

Popiste algoritmus hlasovani pouzity pro uzamykani kopii a dovolujici provadét sdilené
¢teni a vyluény zapis.

Migrace. Co v§echno miiZe migrovat a jak. Migrace programu, procesu, paméti, periférii.
Migrace procesu — zlepSeni vykonu celého systému

Migrace kodu (slaba mobilita) = pfesun kodu ze serveru ke klientovi — vyplnéni formular,
redukuje komunikaci, nepotiebuje spojeni, kod lze presunout na klienta ptedem. Posila ¢asti
klientské aplikace na server misto dat ze serveru na klienta. ZlepSeny paralelizmus — webové
vyhledévani zaloZené na agentech.

Mechanizmus mobility — slaba mobilita — je spustén novy proces, ktery za¢inad v novém stavu
=> daleko jednodussi

Mechanizmus mobility — silnd mobilita — migrace procesu
- Klonovani procesu,je tfeba:
o Vyjmout proces ze zdrojového planovace
o Zmrazit proces — uchovat stav, obsah registrd, ...
o Alokace stavu procesu v cili
o Presunout stav procesu na cil
o Ptesunout adresovy prostor a paméti
o Forvardovat Cekajici zpravy ze zdroje na cil

o Vycistit zdroj

13/12/2015 Pisemna prace z Distribuovanych systémi 22 ze 27



Migrace zdroji — zavisi na propojeni procesu a zdroje (bind) — podle identifikatoru — web
stranka, FTP server

Migrace virtualni paméti.

- Zmrazeni a kopirovani — pozastavi proces, kopiruje vSechny pamétové stranky, vyresi
propojeni, startuje proces v novém hostu

- Metoda ptedbézného kopirovani — proce pokracuje v ¢innosti pokud nejsou stranky
ptekopirovany, pak se zmrazi a kopiruji se modifikované stranky

- Lina migrace — proces migruje bez ptesunu stranek. Stranky migruji kdyz je to potieba

Migrace komunikacnich kanali — pokud proces komunikuje pies interprocesovou komunikaci
(IPC), musi také komunikace migrovat — napt. informovat vSechny strany spojené s komunikaci
0 novém umisténi

50. Rozdil mezi premistitelnym programem a programem piemistitelnym za chodu.

Jako silna / slaba mobilita ? — transparence (ptistupu = lokalni zdroje jsou pfistupné s pouzitim
identickych operaci,umisténi = dovoluje pfistup ke zdrojim bez znalosti jejich umisténi,
migrace,..)
51. Uved’te rozdil mezi strukturovanymi a nestrukturovanymi P2P sitémi.
Strukturované: Chord,Pastry, CAN,BitTorrent
- Soubory jsou piifazeny specifickym uzlim podle pfisnych pravidel, 1ze zajistit efektivni
prohledévani a garantovat nalezeni souboru, postrada ¢astecna jména a vyhledavani podle
klicovych slov

Nestrukturované: Napster,Gnutella,Kazaa(hybrid — gnutelly a napsteru+ super peer = vystupuji
jako lokalni centra vyhleddvani),Freenet(data pfenaSend v opaéném sméru nez dotaz — nelze zjistit
jestli uzel je inicidtorem nebo data jen pfenasi = anonymita)

- Nestrukturované decentralizované ¢ soubory mohou byt kdekoliv, podporuje ¢aste¢nd jména
a dotazovani podle klice, neefektivni prohledavani, negarantuje nalezeni informace
(gnutella)

52. Co jsou to distribuované hashovani tabulky(DHT). Na prikladé uved’te, jak funguji
(pridani/odstranéni dokumentu, pridani/odstranéni uzlu).

Distribuovana verze datové struktury hashovani tabulka. Uklada par (klic, hodnota). Kli¢
odpovidéa jménu souboru, hodnota odpovida obsahu souboru.

Cil: vytvotit efektivni operace pro vkladani, vyhledavani a ruseni polozek (kli¢,hodnota). Kazdy
¢len ukladad u sebe podmnozinu para (kli¢, hodnota). Zakladni operace: nalezeni uzlu, ktery
odpovida klici.

Mapovani kli¢i na uzly. Efektivné smérovat pozadavky vlozeni, prohleddvani ruseni do uzli.

- Vlastnosti — rovnomérné mapovani klict do vSech uzlu sité, kazdy uzel udrzuje informaci
pouze o malém poctu uzll, efektivni smérovani zprav do uzli

- Pfipojeni a odpojeni uzli ovlivni pouze maly pocet uzli
53. Chord, CAN.
Strukturované P2P sité, smérovaci protokoly DHT

Chord. Uzly jsou organizovany do kruhu identifikatord. Klice jsou pfifazeny Cciselné
nasledujicim uzliim. Hashovaci funkce zajistuje distribuci uzli i kli¢t v kruhu.
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Vlastnosti — v systému s N uzly a K kli¢i s vysokou pravdépodobnosti — kazdy uzel obsahuje
nanejvys K/N klict, kazdy uzel udrzuje informaci o pfiblizné¢ O(logN)jinych uzlech, pocet
prohlizenych uzli zavisi na O(logN); -neni zaru¢eno dodani vysledkii — neni zarucena
konzistentnost replik — uzly v kruhu mohou byt umistény v siti kdekoliv (umisténi bez vazby na
sit)

CAN (Content-Addreeable Network) — zaloZzeno na d-dimenzionalnim kartézském systému —
kazdy uzle vlastni odliSnou zonu v prostoru — kazdy kli¢ je hashovan na bod prostoru

54. Jak se od sebe lisi jednotlivé stupné pro klasifikaci bezpecnosti operacnich systéma?

A — verifikovand ochrana — vyzaduje uplny formalni navrh systému, kterd je orientovdn na
klasifikaci informace

B — nafizend nebo vynucena ochrana
C — volna ochrana (ponechana na uvazeni)
D — bez zajisténi bezpecnosti, minimalni ochrana MS-DOS
55. Priklady pasivniho a aktivniho napadeni systému a obrana proti tomuto napadeni.
- Pasivni
o Odposlech, analyza ptenosu —odkud,kam, kolik,...
- Aktivni
o Modifikace, zadrzovani nebo podstrkavani zprav

o Modifikace toku dat — zména obsahu, opakovani, zména potadi, ruseni, syntéza
zprav, zména adresy, zména dat, atd...

Obrana

- Sifrovani — symetrické (konvenc¢ni,tajny kli¢,jeden kli¢)/asymetrické (tajny a vetejny klic)
- digitalni podpisy

- fizeni pfistupu

- integrita dat

- ovéfeni vymény dat

- vyplnovani pfenosu

- fizené smérovani

- ov€fovani treti stranou

56. Uved’te, kde se pouZiva symetricka Sifra a kde (k ¢emu) asymetricka Sifra.

Symetricka Sifra

AN

54
?ll)i / |

— ==

— R
~_ ol
Sifrovany text Desifrovani

- K ifrovani i deSifrovani se pouziva jeden klic

Sifrovany text
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57.

- Symetrické Sifry se Casto pouZivaji s asymetrickymi. Obvyklé pouZiti je takové, Ze otevieny
text se zaSifruje symetrickou Sifrou s ndhodné vygenerovanym klicem. Tento symetricky
kli¢ se zaSifruje vefejnym klicem asymetrické Sifry, takze deSifrovat data muize pouze
majitel tajného kli¢e dané asymetrickeé Sifry.

- Asymetricka Sifra — vhodné pro bezpecnou komunikaci v prostiedich typu internet
- Obé k pfimému vziajemnému oveétreni nebo v protokolech pro neptimé ovéreni

Problematika vymény klice. Proc¢ se zavadi tzv. relaéni klice?

Relaéni kli¢e maji kratkou dobu zivota — eliminace prozrazeni tajného klice.
IKE — 2 faze

(a) Vytvoreni bezpecného komunika¢niho kanalu — dohadovani kryptografickych algoritmd,

vyména nahodnych ¢isle — probihd bez zabezpeceni, vytvofeni prvniho CHILD-SA, ktery je
chranén kli¢i odvozenymi v této prvni Casti

(b) Vytvoteni nové CHILD-SA — muze byt vyvolan jakoukoliv stranou — kdyz uto¢nik zaznamena

58.
59.

vSechna data poslana pfe bezpeéné spojeni- nedokdze rekonstruovat klice pro vyménu mezi
CHILD-SA

Protokoly pro primé vzajemné ovéreni.

Protokoly pro nepiimé vziajemné ovéreni.

Protokoly vzajemného ovétfeni — zdkladni vlastnost — divéryhodnost, asova souslednost

Piimé — vzdjemné ovéfeni dvou entit

- Symetricke Sifrovani
A->B: [A|[Na]

B—>A: [Nb|[f(K|[Na)]
A->B: [f(K|Nb)]

- Asymetrickée Sifrovani
A->B: Ekb+[A||Na]
B—>A: Eka+[Na||Nb]
A->B: Ekb+[Nb]

Nepiimé s ovérovacim serverem —protokoly:

60.

- Needham-shroeder

- Otway-ress

- Andrew secure RPC handshake

- Wide-mouthed-frog protokol

- Kerberos protokol

Protokoly pro ovéfeni pravosti zprav vyuzivajici symetrické nebo nesymetrické Sifrovani.

- Ovérovani zaloZzené na symetrickych Sifrovacich systémech

Pienos zprav se déje Sifrované. Vychazi se z ptredpokladu, ze kli¢ zna pouze vysilac a pfijimac
informace. Proto se na strané ptijemce vysila¢ oveéfuje pouze tim, Ze se zprava deSifruje, a
pokud dava smysl, chape se jako vysila¢ informace jako diivéryhodny. Pii Sifrovani pomoci
blokového kodu se postupuje tak, ze soucasti zpravy je i jeji zabezpeceni. Napadne-li vettelec
zpravu tim, ze ji modifikuje, nesouhlasi zabezpeceni, a zprava je odmitnuta. Chyba zabezpeceni
se miize promitnout pouze do napadeného bloku, nebo rozsitit celou zpravou - pak se jevi cela
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61.

62.

63.

64.

6S.

zpréava jako napadend. Problém v tomto ptipad¢ je s distribuci tajného klice. Kazda
komunikujici dvojice musi mit vlastni klic.

- Ovéfovani zaloZené na systémech s vefejnym klicem

V tomto ptipadé pfijimaci strana generuje par kli¢d. Jeden oznaci jako vetejny a posle jej
vysilaci strané. Vysilaci strana pouZije tento kli¢ k Sifrovani vysilané zpravy. Pfijimaci strana
zpravu desifruje tajnym klicem, ktery si z uvedené dvojice ponechala a taji jej. Protoze vefejny
kli¢ miize pouzit kazda stanice, ktera jej zna, je tfeba tento protokol doplnit o protokol ovéieni
pravosti vysilaci stanice.

Hashovaci funkce a jeji pouZiti.

Nepouziva kli¢ (pouze vefejné znamy algoritmus)

Relativné jednoduchy vypocet

Neni reverzibilni (neni znama inverzni funkce) — jednosmérna fce

Obtizné najit par (x,y) tak, aby H(x) = H(y) — bezkoliznost fce

Malé zmény ve zpraveé zptisobi ndhodné zmény vysledku

Aplikovatelnd na blok libovolné (omezen¢) délky — vystupem je blok pevné délky

Certifikaty a jejich distribuce.

- certifikaty fesi problematiku bezpecné distribuce vefejného klice

- Vydavani, ovéfovani a zneplatnéni certifikatu fesi certifikacni autorita

- Je to blok dat (soubor) obsahujici :verzi,sériové €islo, algoritmus
podpisu,vystavitele,platnost, predmét,vetejny kli¢, distribuéni misto, pouziti klice,
algoritmus miniatury, miniaturu, popisny nazev

- Ziskéani pomoci prohlizece — rizné autority — prohlize¢ se pta na diivéryhodnost, osobni
navstévou, apod.

Pozadavky kladené na uzel senzorické sité. OdliSnosti od ,,klasickych* siti.

- musi byt levné a malé — pocité se 1 se zni¢enim

moznost zpracovavat a ukladat data, bezdratova vzajemna komunikace

odolnost proti porucham

malé napajeci naroky — procesor s minimalni spottebou schopny piejit do neaktivniho stavu

dostatek paméti pro ukladani dat (s malymi napéjecimi naroky)

zabudované senzory pro monitorovani

specialni pozadavky na bezdratovy pfenos — malé vzdalenosti, rychlé ptenosy

pozadavek na lokalizaci uzlu (bez vyuziti GPS)

jiny zptsob adresovani — nemoznost adresovat jednotlivé uzly, analogie s databdzemi — vyhle-

davani podle klice

pozadavek na velky pocet senzort v siti — az tisice (podle potieby)

Architektura uzlu senzorické sité.
Pamét
K ikagni zafizeni Kontrol Senzory/
omunikaéni zafizeni ontroler AkEni prvky

Napajeci zdmoj

Priklady pouziti senzorickych siti.

Monitorovani stavu budov — seismicka aktivita, teplotni roztazitelnost a namahani (mosty)
Medicinské aplikace — monitorovani zdravi
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Monitorovani pfirodnich déji — monitorovani motskych mikroorganizmi, pohybu zvifat, konta-
minace vody, vzduchu...

Primyslova automatizace — monitorovani teploty, otacek, vysky hladiny, chemického sloZeni...
Vojenstvi a bezpecnost

Ptevod (neelektrickych) veli¢in na ¢iselnou hodnotu — vlhkost, tlak, ndklon, vibrace, rychlost,
teplota...

,Bonus*“

1) Co jsou to reflektivni DoS utoky?

Utoky které se snazi zahltit linku obéti, k utoku vzdy pouZivaji jiné smérovace, piepinace,
pocitace

Muzou byt zesilené (smurf) nebo nezesilené

Smurf

o vysSle se na broadcast adresu sit¢ ICMP ECHO REQUES se zfalSovanou adresou
odesilatele

o na broadcast ping odpovi vSechny stroje v siti (zesileni N)
fraggle — obdoba smurf ale s UDP

TTL zaplava — pakety s malou hodnotou TTL, po vyprSeni je obét informovand o vyprSeni
platnosti (zesilanil,7x)

2) Jaky je rozdil mezi modelem uplod’’download a modelem vzdaleného pristupu v DFS.
Uved’te priklad provadénych operaci a vyhod a nevyhod pouZziti cache

Up/download — ptesun soubort

Cteni souboru = stahovani ze serveru

Zapis souboru — uprava v lokalni kopii a ndsledn€ nahrani souboru na 1
Vyhody = jednoduchost

Nevyhody — konzistentnost — problém pii soub€zné moditikaci

o Neefektivni pfenost, pro Upravu ur€ité ¢asti 2x pienos celého souboru

Model vzdaleného ptistupu

Souborovy systém zajistuje rozhrani pro provadéni standard. Operaci (create,delete, read, write,
open,close,..)

Pracuje s bloky soubort — pozadavek / odpovéd’
Vyhody — klient pozaduje jen co potiebuje, server mize zajistit konzist.

Nevyhody — mohou byt pozadovany opakované stejna data, mize dojit k zahlceni
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