Synchronizace v jadre, symetricky multiprocesor,
atomické operace.
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Problém kritické sekce - uvedeni dat do nekonzistentniho stavu nebo preruseni v okamziku vypoctu

Kdéd jadrovych funkci se vykonava:

PFi systémovém volani
Pfi obsluze vyjimek a preruseni

Atomické operace

e Atomicka instrukce, jen jeden procesor aktivni v dobé jejiho vykonani

Spinlock

¢ Klasicky spinlock, u uniprocesoru fesen jen zdkazem preempce jadra, uvnitf spinlocku je
preempce jadra téz zakazana, u multiprocesoru v ¢ekaci smycce je preemplce jadra povolena a
kernel tak misto toho mzZe naplanovat jiny proces

Read/Write spinlock

e Oproti klasickému spinlocku zde readefi mohou Cist neustale, writer musi ale ¢ekat az vsichni
vse prectou, pak to zamknout a zapsat; to samé u reader, kteti vSichni museji ¢ekat az jim to
writer zas uvolni

Seqlock

When using read/write spin locks, requests issued by kernel control paths to perform a

read_lock or a write_lock operation have the same priority: readers must wait until the

writer has finished and, similarly, a writer must wait until all readers have finished.

Seqlocks introduced in Linux 2.6 are similar to read/write spin locks, except that they give

a much higher priority to writers:

in fact a writer is allowed to proceed even when readers are active. The good part

of this strategy is that a writer never waits (unless another writer is active);

@ the bad part is that a reader may sometimes be forced to read the same data

several times until it gets a valid copy.

Each seqlock is a seqlock_t structure consisting of two fields:

a lock field of type spinlock_t and an integer sequence field.

This second field plays the role of a sequence counter. Each reader must read this

sequence counter twice, before and after reading the data, and check whether the

two values coincide.

In the opposite case, a new writer has become active and has increased the

sequence counter, thus implicitly telling the reader that the data just read is not valid.
- Kernel Semaphore

However, whenever a kernel control path tries to acquire a busy resource
protected by a kernel semaphore, the corresponding process is suspended. It
becomes runnable again when the resource is released.
Therefore, kernel semaphores can be acquired only by functions that are allowed
to sleep:
interrupt handlers and deferrable functions cannot use them.

- BKL (Big Kernel Lock)

- http://www.ibm.com/developerworks/linux/library/I-linux-synchronization/index.html
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Systémova volani sdileji jednotlivé struktury v jddfe OS — snaha o zabranéni soutéze nad
systémovymi daty prostfednictvim:

Nepreemptivnost procest jadra

Vv

Jadrovy proces nemuzZe byt prerusen a nahrazen procesem s vyssi prioritou (pokud samotny proces

v

neudéla yield). | tak ale muize byt prerusen vyjimkou nebo prerusenim, a obsluha preruseni mize byt
zase prerusena prerusenim.

Problém blokujicich operaci — moznost deadlocku -> uvolnit procesor pred blokujici operaci

Atomické operace
Instrukce provadéjici celou v jedné instrukci (inc, dec...)
Nem{ze vzniknout nekonzistence dat — neni preruseni

Pouze pro jednoprocesorovy stroj, pro multiprocesorovy je specialni instrukce zamykajici sbérnici

Zakaz preruseni

Kriticka oblast zacind zakazem preruseni a konci obnovenim pferuseni
KS musi byt kratka a rychla -> blokovani I/O a procesoru

Velmi nebezpecné a nefunguje na viceprocesorovych systémech

Nesmi se ¢ekat na oznameni uddlosti prerusenim

Zamykani
Pro viceprocesorové systémy velmi nakladné (rezie)
Semafory v jadru, spinlock

Zabranéni uviznuti kdy vice proces 7ada vice zdrojd (p¥ifazeni A->1, 2 B-> 2, 1) — prostfedky se VZDY
alokuji v poradi adres semafort

Symetricky multiprocesing SMP

CPUD | crur

| Pt l | mezipamd’
RAM

Procesory (identické) a sdilena hlavni pamét jsou pripojeny ke spole¢né sbérnici, tu je nutno
zamykat pro vyhradni pfistup jednoho procesoru (aby nemohly 2 procesy zapisovat na stejné misto v
paméti naraz).

Klasické atomické instrukce (dec, inc) nejsou atomické, nutna specialni instrukce zamykajici sbérnici
Nutna synchronizace mezipaméti (cache) procesori: kdyZ procesor modifikuje svou mezipamét,
musi kontrolovat jestli stejna data nejsou v mezipaméti jiného procesoru a kdyz ano, musi je
aktualizovat nebo zneplatnit.

Uloha miZe byt zpracovavana postupné rliznymi procesory, je umisténa ve sdilené hlavni paméti

Na vice procesorech naraz mohou byt soucasné provedena systémova volani

Obsluha preruseni — obsluhuje procesor, ktery ma k dispozici nejvice volnych prostiedkd (obsluhuje
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evvys

Nutno resit pokrocilym zplsobem synchronizaci jadra — semafory + spinlock

spinlock — efektivni pro multiprocesory — blokujici skonéi na jiném procesoru a nemusi se nic
pfepinat

spinlock nesmi chranit data pfistupna pfi obsluze pferuseni - pferuseni modifikuje data — problém
feSeny zakazem preruseni v KS

Procesy mohou vyuzivat zamky dvéma zpUsoby:

sdilené - pro Cteni (lepsi propustnost)

vyhradni — pro zapis

Kromé SMP existuji dalsi technologie pracujici na podobném principu:

e asymetrické multiprocesory ASMP - navic vlastni lokalni paméti a I/O pripojeni u procesor, které
tak mohou mit rlizné instrukcni sady — kazdy procesor ma specialni funkce — nelze libovolny proces
na libovolny CPU

1/0 I/0 (jiné)
CpPU 1 CPUn
lok. lok.
pamét pamét
| | _ spojovaci
subsystém
(napf. shérnice)
systémovai
(sdilend)
pamét

e multiprocesor s distribuovanou paméti - procesory maji jen lokalni paméti, neni sdilena pamét,
komunikace zasilanim zprav, topologie 2D mfizky nebo N-rozmérné krychle, vyhoda odstranéni
spolec¢né sbérnice jako uzkého hrdla

CcpPU CPU
pamét pameét

h1r'|'ill"|.'fl' (l}[ .
linky .
pamet

Atomické operace

e operace vykonavana procesorem v jedné instrukci (inc, dec)

e problém u SMP — instrukce jiZ neni atomicka v ramci proces( — nutno navic uzamknout sbérnici
instrukci lock*

e atomicka instrukce pro podporu semafor(l a spinlocku — TSL (TestAndSetLock)
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mov edx, DWORD(-1) //-1 zamceno
//otestujeme stav zamku, 0 = odemceno
spin: mov eax, [lockState]

test eax, eax

jnz spin

//zkusime ho zamknout s -1

lock cmpxchg [lockState], edx
//neptedbéhl néds jiny procesor?
//puvodni lockState je v eax
test eax, eax

jnz spin

Neoptimdlni verze:
while (!acquire lock())
{ Sleep( 0 ); }

do work();

release lock();

spin_ lock:
TSL R, lock ;; atomicky provede R:=lock a lock:=1
CMP R, 0 ;; byla v lock 07
JNE spin lock ;; pokud nebyla (R<>0), byl zamek nastaven ->
cyklus
RET ;; névrat, tj. vstup do KS

spin unlock:
LD lock, 0 ;; uloZz hodnotu 0 do lock
RET

7 <https://d.docs.live.net/67cbdb2faf0647ea/Dokumenty/FAV/A11N0110P/Statni%20zavéreéna%
20zkouska/PPR/PPR_Karfik v2.docx>

From <https://d.docs.live.net/e3534876709763a3/Dokumenty/ZCU/Statnice/Statnice.docx>
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