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Scénar: Alice chce poslat zpravu (pfimy text, plaintext p) Bobovi. Komunikacéni
kanal neni chranény a mlze byt odposlouchavan Trudy. Pokud maji Alice a Bob
predem domluveny zpUsob Sifrovani zpravy (Sifru, cipher), pak mizZe byt zprava
odeslana utajené (Sifrovany text, ciphertext c)

Alice Bob
p | encrypt > ¢ <G | decrypt P p

Trudy

Jakou pouzit sifru?

Jaka je slozitost Sifrovani/desifrovani?

Jaka je velikost Sifry vzhledem k otevienému textu?

Pokud spolu Alice a Bob predtim nekomunikovali, jakym zpUsobem
se dozvédi o Siffe ?

Proc¢ vlastne Sifrujeme data?

* Potreba utajovat urcité informace je stara jak lidstvo

* o kryptologii hovofime az v pfipadé, kdy vsichni pouZivaji
stejny vyjadrovaci prostfedek (napf. pismo)

* Od vzniku Internetu se mnohondsobné zvySuje pocet
pfipojenych pocitacl

* V otevrenych sitich jako je INTERNET je jednoduché
jakoukoliv informaci ODPOSLECHNOUT a nésledné i
ZNEUZIT!

* v posledni dobé dochazi k masovému vyuzivani Sifrovani
z rlznych dlvodU

* Proto vznikla potfeba skryt citlivé informace pred nepovolanymi
osobami

Co to vlastné je kryptografie?

* Kryptosystém je systém umoznujici Sifrovani a desifrovani
zprav.

+ Sifrovani, neboli kryptografie je transformace dat do necitelné
formy.

DU0vod - ochranit dGvérné a osobni informace znemoznénim jejich Citelnosti
témi, komu nejsou urCeny

* Desifrovani je opaCny postup, tedy transformace Sifrovanych dat

do jejich plvodni (srozumitelné) podoby

Sifrovani a deSifrovani vyzaduje uziti n§jaké tajné informace,
obvykle oznaCované jako klic



* Kryptografie -véda o tvorbé Sifer

* Kryptoanalyza - véda o prolamovani Sifer

* Kryptologie — véda o Sifrovani, zahrnuje kryptografii a
kryptoanalyzu

* Otevfeny text (plaintext) - originalni tvar dat ( to co ma byt
zasifrovano)

Sifrovani — zakladni pojmy Deleni Sifer
Z hlediska zpracovani zpravy:
* Blokové $ifry — pracuji s celymi bloky dat (obvykle 8-128 byt()
* Proudové Sifry (streamové) - pracuji s jednotlivymi bitu zpravy
zvlast,
— jsou povazovany za méné bezpelné
— jsou pomalejsi nez Sifry blokové

« Sifrovany text (ciphertext) — zasifrovany tvar zpravy

« Sifrovani (kryptovéni, enkryptovani enciphering) — proces
pfemény otevreného textu na Sifrovany text

* Desifrovani (dekryptovani, deciphering) — pfeména
Sifrovaného textu na otevreny text

Z hlediska Sifrovani :
* Symetrické Sifry — odesilatel i pfijemce sdili jedno tajemstvi (k1i€)
nutné k Sifrovani a zaSifrovani zpravy
* Asymetrické Sifry — odesilatel a pfijemci $ifruji a deSifruji zpravu
rUznymi klici, nemusi spolu sdilet Zadné tajemstvi.
— Nevyhoda: je o nékolik rad{i pomalejsi nez symetricka kryptografie ;

Hodnoceni kryptosystemu Historie Sifrovani
* RUzné Ghly pohledu — rychlost vypoctu, bezpecnost, Steganografie — ukryvani zpravy jako takové (tajné inkousty,
snadnost implementace vyryvani zpravy do drevéné tabulky zalité voskem, apod.)
Zakladni zasady:

Sifrovanim by nemél nar(stat objem dat, pokud naroste, tak jen o
konstantni velikost

implementace by méla byt tnosné slozita

rozumnd implementace by méla byt pfiméfené rychla

Sifra by neméla obsahovat zadna omezeni na data na kterd bude Pouziti kodu — pro kazdou Cinnost se vytvori kodové slovo

pouzita

chyby pfi Sifrovani by se neméli nepfimérené ifit



SubstituCni Sifry

Obecné spocCiva v nahrazeni kazdého znaku zpravy jingm znakem
podle néjakého pravidla. Nejstar$i popis Sifry Kamasutra
(4.stol.). Nevyhoda - snadné proloment Sifry.

* Posun pismen (Caesarova Sifra) — kazdé pismeno zpravy je
posunuté o pevny pocet pozic

zamén znak a za d
zamén znak b za e

zamén znak z za c
* Tabulka zamén — zaména znaku za jiny, bez jakékoliv
souvislosti popf. na zakladé znalosti hesla

@ S3ifra svobodnych zednarii:

AlB|c N|9|R
D[E[F QR[S
G |H|I T|U|V

e | o | o

m Priklad tabulky zdamény, s pouZitim slova VESLO jako klice:

A|B/CDE|F G|H|II J KL MNIOPI|QRI|ISITUVIWIX Y Z
VIESLOAB|CIDFGHI |I|KM|NP|QR|TUW|X|Y Z

nebo

AB|C/DE|FIGHT|J K/ LMNOPRQRISTUVWX|Y Z
VIES|ILIOIPQRTUWXY|ZAB|CDF|IGHII|J|KMN

NaruSeni kodu

* Metoda hrubé sily - zkousi se v§echny mozné klica a hleda se

smysluplna zpréva.

Nevyhoda: Casové naroCna metoda, substitucni $ifry ji dokazi Celit (volbou
vhodné velkého klice)

NaruSeni kodu

Pokud Trudy pouzije statistiku jazyka ve kterém je Sifrovana zrava,
mUze jednoduse prolomit monoalfabetickou substitucni $ifru.

Napr'. v angliCtin€ se nejCastéji vyskytuji:

— znaky :e t,0,a n, i, ..

— bigrams: th, in, er, re, an, ...

— trigrams: the, ing, and, ion, ...

Vyuziti frekvencni analyzy jazyka v kryptoanalyze poprvé zmirfuje
v 9. stoleti arabsky filosof al-Kindi



PFiklad (S. Singh, The Code Book, 1999, v estiné Kniha kédul a

Sifer, 2003)

Sifra

PCQ VMJYPD LBYK LYSO KBXBIJIXWXV BXV ZCJPO EYPD
KBXBJYUXJ LBJOO KCPK. CP LBO LBCMKXPV XPV IYJKL
PYDBL, QBOP KBO BXV OPVOV LBO LXRO CI SX'XJMI, KBO
JCKO XPV EYKKOV LBO DJCMPV ZOICJO BYS, KXUYPD:
'DJOXL EYPD, ICJ X LBCMKXPV XPV CPO PYDBLK Y BXNO
Z0O0OP JOACMPLYPD LC UCM LBO IXZROK CI FXKL XDOK
XPV LBO RODOPVK CI XPAYOPL EYPDK. SXU Y SXEO KC
ZCRV XK LC AJXNO X IXNCMJ CI UCMJ SXGOKLU?'

OFYRCDMO, LXROK 1JCS LBO LBCMKXPV XPV CPO PYDBLK

Cryptography 13

Frekvencni analyza

* Identifikace Casto se vyskytujicich pismen, bigram(, trigram(

PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD KBXBJYUXIJ
LBJOO KCPK. CP LBO LBCMKXPV XPV IYJKL PYDBL, QBOP KBO BXV
OPVOV LBO LXRO CI SX'XJMI, KBO JCKO XPV EYKKOV LBO DICMPV
ZOICJO BYS, KXUYPD: 'DJOXL EYPD, X LBCMKXPV XPV CPO PYDBLK Y
BXNO ZOOP JOACMPLYPD LC UCM LBO IXZROK CI FXKL XDOK XPV
LBO RODOPVK CI XPAYOPL EYPDK. SXU Y SXEO KC ZCRV XK LC
AJXNO X IXNCMIJ CI UCMJ SXGOKLU?'

OFYRCDMO, LXROK 1JCS LBO LBCMKXPV XPV CPO PYDBLK

* Prvni odhad: LBO je THE

14

Frekvencni analyza

Predpokladejme, ze pokud LBO reprezentuje THE mUZeme nahradit L
zaT, B za H, and O za E a dostaneme

PCQ VMJYPD THYK TYSE KHXHIXWXV HXV ZCJPE EYPD KHXHJYUXJ
THJEE KCPK. CP THE THCMKXPV XPV IYJKT PYDHT, QHEP KHO HXV
EPVEV THE LXRE CI SX'XJMI, KHE JCKE XPV EYKKOV THE DJCMPV
ZEICJE HYS, KXUYPD: 'DJEXT EYPD, ICJ X LHCMKXPV XPV CPE
PYDHLK Y HXNE ZEEP JEACMPTYPD TC UCM THE

IXZREK CI FXKL XDEK XPV THE REDEPVK CI XPAYEPT EYPDK. SXU Y
SXEE KC ZCRV XK TC AJXNE X IXNCMJ CI UCMJ SXGEKTU?'

EFYRCDME, TXREK IJCS THE LHCMKXPV XPV CPE PYDBTK

Reseni

Kod

XZAVOIDBYGERSPCFHJKLMNOQTTUW
ABCDEFGHIJKLMNOPQRSTUVWIXYZ

Puvodni text: Now during this time Shahrazad had borne
King Shahriyar three sons. On the thousand and first night, when
she had ended the tale of Ma'aruf, she rose and kissed the ground
before him, saying: 'Great King, for a thousand and one nights I
have been recounting to you the fables of past ages and the
legends of ancient kings. May I make so bold as to crave a favour

of your majesty?’ Epilogue, Tales from the Thousand and One Nights



Aditivni Sifry .
Priklad Sifrovani textu ,,Zlato je ulozeno v jeskyni* s
klicem (heslem) ,,POKLAD*
* Vigenerova §ifra - specialni pripad polyalfabetické Sifry.
Zéakladem Sifrovani je VigenerQv Ctverec (otevreny text,
nasledovany 26 Sifrovymi abecedami, z nichz kazda je oproti
pfedchozi posunuta o jeden znak.

Sifrovani se provadi tak, Ze kazdy znak Sifrujeme podle jiné
abecedy (jiného radku). Jaky radek Ctverce pouZijeme je z |l lajt|o]|j |efufl |o|z]e[n|o|v]|] |e[s

<
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urceno klicem (heslem) ol|z|k|elo|m|T|I |v|z|z|H|c|c|F|u|E|V]|Z|M]|X

abcdefghijJkIiImnopgrstuvwxy?:z Sy k, vf : j
1 BEDEFGHIJELMNOPOAQRSTUYNIXYZA metrlc eSIrOVanI
2 CDEFGHIJKLMNOPOQRSTUYWXYIAB
3 DEFGHIJKLMNOPOQRSTUVWXYZIABC
4 EFGHIJKLMNDPORSTUVYNXYZIABCD . v veus v , .
5 FGHIJKLMNOPORSTUVNYEYZABCDE * Je nejpouzivanejSim typem Sifrovaciho algoritmu
6 GHIJKLMNOPORSTUVWXYZABCDEF o, .. . L,
7 HIJKLMNOPORSTUVWXYZABCDEFG * Pouziva k Sifrovani i deSifrovani
3 IJEKELMNOPOQRSTUVHXYZABCDEFGH v e e Vo .
% JKLMNOPOQRSTUVWXYZABCDEFGHI 'COZJeJehoneJVetSlSlablna
10 KLMNOPORSTUYWXYZABCDEFGHTIJ . , o, v , . ,
# LMNOPORSTUVMWXYZABCDEFGHIJK * Je velmi rychly a pouziva se pri velkém mnozstvi dat
12 MNOPOQRSTUVWXYZABCDEFGHIJKL . i . i . .,
3 NOPORSTUVWXYZABCDEFGHIJKLM * KIic se musi dostat od odesilatele k adresatovi bezpecnym
4 OPORSTUVHWXYZABCDEFGHIJKLMN Kkanal by adress hl cvu deif
5 PORSTUVWYYZABCDEFGHIJKLMNDO anaem(cestou),ayaresatmo zpravu desifrovat
6 QRSTUVWXYZABCDEFGHIJKLMNOP , v, , C ey . s
17 RSTUVWXYZABCDEFGHIJEKLMNOPOQ ® Pokudtakovybezpecnykanal CXlStu_]e,_]e CaStO_]eandUSSI
A8 R g 2 bl g b b zpravu nesifrovat a poslat ji rovnou timto kanalem.
20 UYWNXYZABCDEFGHIJEKLMNNOPOQRST
21 YWNEXYZABCDEFGHIJKLMNOPQRSTU
22 WMEXYZIABCDEFGHIJKLMNOPORSTUY
23 EYZIABCDEFGHIJKLMNOPQRSTUVYN
24 YZABCDEFEHIJKELMHNNDPORSTUVYUNIX
15 LIABCDEFGHIJKLMNOPORSTUVYNIREY
26 ABCDEFEGHIJKLMNOPORSTUVYNXYZ




Symetrické Sifrovani

Symetricke Sifrovani

Hols text o
Zagifrovani autorem

Tajnd > ~

Hol§ text klig

Tajnd
aprdva -l — - -l —

Dedifrovani pfijemcem

JOE0CT
VY ZAF

Hezabezpeteny
kanal

JozEDey
¥V ZAF
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Proudové symetrické Sifry

* n-bitovy kli¢ K je pouzit pro generovani proudu bit( delsiho
klice (keystream), ten je pouZit k Sifrovani informace (provadi se
operace XOR mezi bity keystreamu a vstupniho textu.

Proudové $ifry se déli na:
* synchronni - proudovy klicC (keystream) je generovan nezavisle
na vstupnim a Sifrovaném textu.

k

Cryptography

(i) Encryption
Plaintext m;
Ciphertext ¢;
Key k
Keystream z;

™ zi

mi
o; a,
Tit1 ° State o; Oit1 ‘
{ f f —
g9

(ii) Decryption

e s (o)

Binarné-aditivni proudova §ifra — synchronni $ifra, ve které jsou
vstupni text ,Sifrovany text a keystream binarni Cisla a jako

vystupni funkce h je pouzita operace XOR

(i) Encryption

ms;

Keystream | z; *
k —=o [

Generator

Cryptography

Plaintext m;
Ciphertext ¢;
Key k
Keystream z;

k

(i) Decryption

Keystream
Generator

Zi
mi
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* Sifry s vlastni synchronizaci - proudovy kliC (keystream) je
funkci klice a pevného poctu bitl Sifrovaného textu

(i) Encryption

Cryptography

(i) Decryption

24



Generator proudového klice tvofi 3 LSFR registry:
« X (19 bitd),

Proudové Sifry pouzivaji ke generovani proudového klice posuvné Y (22 bitd)
. it0),

registry (LSFR — Linear Feedback Shift Register) . Z (23 bitd)
(_t\ x |ol1]2]3]a]s]6]7]8]9 [10[11I12]13_]‘14[15{1‘6[171181\
T R e r
“ “ fL oL y [ol1]2[3]4]5]6]7]8]9 110[11112[13]14]15[16[17]18]19]20]21|—\/a®—>
Stage Stage veer ol Stage Stage [ & ¥
L1 L2 1 0 output /
z |o]1]2[3]4]|5]6]7]8] 9]10[11]12]13[14|15116[17]18[19]20]21[22|/
| i
ST
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Se I =2x1360 x16 ©X17 D Y18
Sifra AS .
Operace v registru X Xp=x;_y fori=18,17,16,...,1

AS5 je proudova $ifra vyvinuta k Sifrovani GSM hovoru mezi mobilni stanici
a zékladnovou stanici BTS (Base Transceiver Station). Hovor v siti operatora, tj. od
BTS pres BSC (Base Station Controller) az do tstfedny MSC (Mobile Switching
Center), neni dale Sifrovan, takze ho 1ze odposlouchavat. = v @ vy
Existuje ve dvou variantach, které jsou na bazi proudovych Sifer: A5/1 a A5/2.

Y¥i = ¥i—1 for i =21,20. - [A—

Xo=1

Operace v registru Y
Sifra produkuje vzdy 228 bitli proudu klice, 114 bitd se pouziva pro $ifrovani
komunikace od telefonu k zakladové stanici a 114 bit0 pro Sifrovani komunikace v Yo=1
opaCném smeéru.
Tajny kli¢ je uloZen na SIM Kkarté telefonu.
Pri kazdém spojeni se siti je z tajného klice na SIM karté a z ndhodné vyzvy o 128 t=27B 220D 221 D 222
bitech béhem autentizace vygenerovan kli¢ K, pro $ifru AS. o . o
oy . .o .,y perace v registru Z Zi = zi—1 fori=22,21,20,...,1
Z tohoto klicCe je pak vygenerovano 228 bitl proudu klice. o ’ ’

0=1

Cryptography 26 Cryptography 28



Sifra A5/1 je implementovéana hardwarové - v kazdém hodinovém cyklu se
urcuje hodnota m jako

m = maj(xg, ¥i0, 210)

kde funkce maj(x,y,z) vraci 0 pokud je vétSina bit( x,y,z nulova, jinak vraci 1.
Registry X,Y, Z provadi posun, pokud jsou splnéna nasledujici pravidla :

If xg = m then X steps
If y19 = m then Y steps

If 210 = m then Z steps
Vysledny bit proudového klice s je pak generovan jako:
s=x18B 21 Bin

Mezi bitem proudového klice a bitem otevieného textu (pfi Sifrovani) popf.
bitem Sifrovaného textu se provadi operace XOR.

Cryptography 29

Sifra RC4

Pouziva se pfi zabezpeleni bezdratovych WiFi siti pracujicich v bezlicencnich
pasmech nazyvané WEP (Wired Equivalent Privacy), které je soucasti plvodniho
standardu IEEE 802.11 z roku 1999. Tato aplikace algoritmu RC4 vSak neni
idealnim pfikladem pouZiti.

WEP pouziva nevhodné aplikovanou proudovou $ifru RC4 (Rivest Cipher verze
4). Podrobny popis algoritmu RC4 (vyvinuty Ronem Rivestem v roce 1987) byl
znamy pouze osobam, které podepsali divérny dodatek, nebot byl ve vlastnictvi
RSA Data Security, Inc. V zafi roku 1994 viak anonymni odesilatel uverejnil
zdrojovy kéd algoritmu, a tak se rychle roz§ifil po celém svété.

Algoritmus RC4 bylQ v roce 2004 oznacen jako zastaraly a nedoporucovany,
presto se stale pouziva.

Oproti A5, kterd je orientovana na hw implementaci , RC4 je orientovan na sw
implementaci .

RC 4 generyje v kazdém kroku proudovy kli¢ o délce 8 bitl (A5 generoval 1 bit).

Cryptography 30

Princip RC4:

zéklad algoritmu generovani proudového klice tvofi vyhledavaci tabulka, ktera
obsahuje permutace 256-bytovych hodnot. Pokazdé, kdyz je generovan byte
proudového klice, je vyhledavaci tabulka modifikovana tak, aby obsahovala
permutace mnoziny {0, 1, 2, ..., 255}.

1.Inicializace tabulky klicem key:

fori =0 to 255

Slil=1

K[i]=key[i mod N]
next i
j=0

fori =0to 255
Jj = (j+Slk]1+ K[]) mod 256
swap(S[i1.5[7])

next i

i=j=0

Kli¢ key mUze mit délku od 0 do 256 bytd
31

2. Generovani bytu proudového klice

i =+ 1) mod 256

Jj =+ S[i]) mod 256
swap(S[i], S[/D

t = (S[]+ S[j]) mod 256
keystreamByte = S[f]

3. XOR mezi bytem proudového klice a otevienym textem (pfi Sifrovani),
popt. Sifrovanym textem (pfi deSifrovani).

Cryptography 32



DES — Data encryption standard

vvvvvv

Je vysledkem vefejné soutéZe v roce 1977.

Délka klice je 56 bitll, coz uz v dobé vzniku bylo povazovano za
nepfili§ bezpecné.

Tuto délku klice do plvodniho navrhu IBM vnesla National Security
Agency.

Jde o iterovanou $ifru, kdy je plvodni blok oteviené zpravy postupné
Sifrovan pomoci Sifrovacich zobrazeni E,, £, ..., E,
Délka bloku je 64 bit(l.

Jednotliva Sifrovani se nazyvaji runda.

) -

Plvodni kli¢ délky 56 bitll je expandovan na 16 rundovnich k1icd
k(1), k(2),....k(16), kazdy délky 48 bitdL

Zakladni schéma DES

Rundovni funkce

Toto je schématické znazornéni

rundovni funkce. “ i
A 4
AN
E je expanzni funkce, ktera
z posloupnosti 32 bit( udéla 48 L
48 bitd. 48 N
‘ 1.6 7..12 [} 43..48 ‘
:S' - boxy. riellnevam(3.trans.f(3rmujl -
Sestice bitu ve Ctverice bitu.
3 ‘ 1.4 5.8 29.32 ‘
P je permutace na 32 bitech. 2 [ P J
h 4
3 ‘ fR 1K 1) ‘

AES — Advanced encryption standard

IP je néjaka permutace
na 64 bitech.

Blok o 64 bitech se rozdéli
na levou a pravou polovinu
délky 32 bitd.

Otevieny text

*  Vroce 1997 byla vyhlasena celosvétova soutéz na navrh blokové Sifry
nové generace.

* Prihlasilo se 15 tcastnikd.

* Jako vitéz byla ifra navrzena belgickymi kryptology V. Rijmenem aJ.
Daemenem.

* Je zalozena na Sifrovacim algoritmu Rijndael.

* Délka bloku je 128 bitd.

* AES podporuje tfi délky kli¢l— 128, 192 a 256 bitU.

* Pocet rund se mUze ménit od 10 do 14 v zavislosti na velikosti klice.

* Algoritmus Sifrovani pracuje na principu tzv. substituné permutacni sité
SPN



PLAINTEXT KEY
K
[TTT  TTI1 |w‘ I‘
KL
T K,
‘\‘_‘3_7) =
I S N I I N O
5, 3 5 |
3 [TT1]
K3
CIPHERTEXT
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Popis algoritmu:
1.KeyExpansion — z §ifrovaciho klice je odvozen rundovni kli¢ K
2.Inicializace - mezi zpracovavanym blokem a kli¢em K, je provedena operace
XOR
3.Provedeni rundy - kazda runda se sklada ze Ctyf operaci
1. SubBytes - nelinearni substituce, pfi které je kazdy byte nahrazen
jinym z vyhledavaci tabulky
2. ShiftRows - transpozicni krok — kazdy radek stavu je cyklicky
posunut
3. MixColumns — operace, ktera vezme bajty sloupce a linearni
transformaci je zméni
4.  AddRoundKey — mezi kazdym bytem stavu a subklicem K, se provadi
bitovy XOR
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Operace 1 rundy pro kli¢ délky 128 bitU

a0,0 aO,l a0,2 0,3 b0,0 bO,l b0,2 b0,3
a SubBytes
1,0 '.>
a2ﬁ
a3ﬂ
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TABLE 3.4, AES ByteSub.

0 i 2 3 4 5 6 7 8 9 a b C d = f
D|l&3 e T1 b 2 6b 6L €5 30 0L B7 Zb [e 47 ab U6
ljeca B2 9 74 fa 59 47 f0 ad d4 a2 af 9c a4 72 <O
Z|bhy ta 93 326 36 3r I7 ©c 34 a5 €5 1 T1 48 31 15
3|04 c7 23 3 18 H6 05 %a 07 12 80 e2 eb 27 b2 75
4 109 B3 2c l1a 1b 62 5a a0 52 3b 496 b3 29 e3d 2f 84
5|53 d4I 00 ed 20 fc bl 5b Ba ¢cb be 39 d4a 4c 58 «<cf
5|30 Bf aa T 43 49 33 B5 A5 f£9 02 JE S50 3¢ 9f . a8
7151 a3 40 Bf %52 9a 3B fH bc b6 da 21 10 If 13 22
Bled Oc 13 @ 5 97 44 17 o4 a7 7Te 3@ 64 54 1% 93
9160 Bl 4f dc 22 2a 90 88 46 ee DbB 14 de 5e 0b db
aled 32 3a 0Oa 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
ble?7 c8 37 6d Bd d5 4e a% 6c 56 f4 ea 65 T7a ae 0B
c|ba 78 25 2e 1lc a6 bd c6 eB dd 74 1f 4b bd 8b Ba
al7 3= b5 656 48 03 f6 De B1L 35 57 b9 86 ¢l 1a 9e
e|lel f8 98 11 69 4d9 B8e 94 9 1le 87 e9 ce 55 28 dtf
f|]8 al 89 04 bf eb6 42 68 41 99 24 0f 0O 54 bb 16
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No
change| 90,0| 90,2 | Soi2 A,0| Fo,1| Fo,2| o3
. ShiftRows
Shjft 1 Aol 1| o] 93 dy 1| 915|939 0
o ¥V Lo g
Shift 2| A; 5| 8 92,2 92,3 d,,| 83 90| Gy g
'L'\._}t:__——"
Shift 3| 930/ 93 1| 35 ?3,3 dy3| 3| 31| 93
[ L]
\_/
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Cryptography

MixColumns

>

& c(x)

42

a0,0 a0,1 a0,2 a0,3 b0,0 b0,1 b0,2 b0,3
a1,0 b1,0 bl b12 b13
a2,0
a3,0
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Dalsi symetrické Sifry:

— Triple-DES - Sifrovaci algoritmus DES se pouZziva 3x se dvéma rlznymi
klici

— RC2, RC4 — Rivestovy kody - kli¢ o délce 1 — 1024 bit(l, RC2 je
blokova Sifra podobna DES, RC4 - proudova Sifra

— IDEA (International Data Encryption Algorithm) — 128 bitovy kli¢



Asymetrické Sifrovani

Pouziva jiny kliC k zaSifrovani a jiny kli¢ zpatky k
desifrovani

Prvni z nich se nazyva verejny, ostatni ho museji znat.
Druhy kli¢ se nazyva privatni

Asymetricky Sifrovaci systém (systém s verejnym kli¢em)
je zaloZen na principu jednocestné funkce, coz jsou
operace, které l1ze snadno provést pouze v jednom smeéru:
ze vstupu Ize snadno spocitat vystup, z vystupu vsak je
velmi obtizné nalézt vstup.

Nejbéznéjsim prikladem je napriklad nasobeni: je velmi
snadné vyndsobit dvé i velmi velka Cisla, avSak rozklad
soucinu na Cinitele (tzv. faktorizace) je velmi obtizny. (Na
tomto problému je zalozen napf. algoritmus RSA.)

Asymetrické Sifrovani

Asymetrické Sifrovani

Half text o
Zafifrovani autorem
Tajna > ~ JUsDECT
Tprdva IV ZAaF
WVeteiny k&
fijemce _—
Pl MNezabezpeteny

— lanal
Holyf text Tajny kit
piijemce
Tajnd JusDCl
préva - — - -~ (-

Dedifrovani pfijemcem

Asymetrické Sifrovani — algoritmy

* RSA (Rivest, Shamir, Aldeman) — algoritmus vhodny jak pro
podepisovani, tak pro Sifrovani

Princip:
Bezpecnost RSA je postavena na predpokladu, Ze rozlozit velké Cislo na
soucin prvocisel (faktorizace) je velmi obtizna tloha. Z Cisla n = pq je tedy
v rozumném Case prakticky nemozné zjistit Cinitele p a ¢, nebot neni znam
zadny algoritmus faktorizace, ktery by pracoval v polynomialnim Case
vUCi velikosti bindrniho zéapisu Cisla . Naproti tomu nasobeni dvou

velkych Cisel je elementarni uloha.
Popis algoritmu:
Alice a Bob chté&ji komunikovat prostrednictvim otevieného

(nezabezpeCeného) kanalu a Bob by chtél Alici poslat
soukromou zpravu.

Tvorba klicového paru:

Nejprve si bude Alice muset vyrobit par verejného a soukromého klice:

Zvoli dvé rlzna velka ndhodna prvocisla p a g.

Spocita jejich soucin n = pq.

Spocita hodnotu Eulerovy funkce @(n)=(p - 1)(g - 1).

Zvoli celé Cislo e mensi nez (n), které je s ¢(n) nesoudélné.
Nalezne Cislo d tak, aby platilo de =1 (mod ¢(n)).

Pokud e je prvodislo tak d = (1+r*@(n))/e, kde r = [(e-1)@(n)"(e-2)]

A e

Verejnym klicem je dvojice (n, e), pfi¢emz n se oznaCuje jako modul, e
jako Sifrovact Ci vefejny exponent. je dvojice
kde d se oznaCuje jako desifrovaci ¢i soukromy exponent. (V
praxi se kliCe uchovavaji v mirné upravené formé, kterd umoznuje
rychlejsi zpracovani.)
* Vefejny klic poté Alice uverejni, respektive zcela posle neSifrované
Bobovi. Soukromy kli¢ naopak uchova v tajnosti.



Sifrovani zpravy:
Bob nyni chce Alici zaslat zpravu M.
1. Tuto zpravu prevede néjakym dohodnutym postupem na Cislo m
(m <n).
2. Sifrovym textem odpovidajicim této zpraveé pak je &islo
¢ =m mod n.

3. Tento Sifrovy text poté zasle nezabezpeCenym kanalem Alici.

DeSifrovani zpravy:
* Alice od Boba ziska Sifrovy text c. PGvodni zpravu m ziska
nasledujicim vypoctem: m = ¢ mod n.

Hybridni Sifrovani |.
* Odesilatel zvoli kli¢, kterym symetricky zasifruje zpravu. Tento kli¢ zagifruje
vefejnym kliCem adresata a posle ho spolu se zpravou adresatovi
* Adresat tedy dostane asymetricky zaSifrovany klic a symetricky zasifrovanou
Zpravu.
* KIi¢ desifruje svym privatnim klicem a pouZije ho k deSifrovani textu

* Tim zaniké problém

distribuce klice pfi
symetrickém S$ifrovani -“P 5

a zaroven se cely proces @.@
zrychli. zprava je zakodovana
klicem ralace

khc relace je zakadovan
verejnym klicem

Sl

- {]

zasifrovana zprava + 4
zasifrovany Klic relace

Hybridni sifrovani Il
Pokud chtéji dva pocitaCe komunikovat pres otevienou sit, kde je
kazdy mUze ,,odposlechnout®, vytvori
Na zacatku vygeneruje jeden z nich klic, zaSifruje ho vefejnym
klicem 2. pocitace a posle
Druhy pocitac si kli¢ desifruje, oba dva maji stejny klic, ktery kromé
nich nikdo jiny nezna. Mohou tedy pouzivat symetrické Sifrovani
Kazda dalsi

) zagifrovany phjemctiv privatni kiié se
komunikace zasifrovand zprava KIiE relace pouzije k desifrovani kliice relace
je symetricky
zaSifrovana

zasifrovany ”
text zpravy Kli¢ relace se poufife k  plvodn
degifrovani textu zpravy  zprava

Kryptografické hashovaci funkce

- Matematicka funkce
- Vstup: posloupnost libovolné konecné déelky
(text, hudba, obréazky, video,...)
- Vystup: posloupnost konstantni délky (typicky stovky bitu)
nazyva se - ha$, hasé, hash, hashovy kéd, otisk zpravy

h=H(M)
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Dalsi obvyklé pozadavky na HF zahrnuji:

* Nekorelovatelnost vstupnich a vystupnich bitu Obecne se HF pouzivajl ke

- znemoznni statistickou kryptoanalyzu.

- kontrola zachovani integrity dat

- hashe pro digitalni podpis

- kontrola ulozenych hesel

- porovnani obsahu dvou kopii dat

- generovani pseudonahodnych posloupnosti (PRNG)

» Odolnost vuéi skoro-kolizim (Near-collision resistance )
- je obtiZné nalézt x a y takova, Ze x#y a zaroven H(x) a H(y)
se lisf jen v malém podétu bitu.

» Lokalni odolnost vuéi ziskani predliohy.
- je obtiZné najit i jen ¢ast vstupu x ze znalosti H(x)
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Pouziti hashovacich funkci Merkle-Damgardova struktura hashovaci funkce

» Digitalni / elektronicky podpi’s - zajiéténi integrity — I R e o s A
» PKI - integrita X.509 certifikatu a seznamu CRL zpravy zpravy zpravy
« Casové znacky - integrita ¢asové znacky
» Kerberos - generovani kliéu

+ |EEE 802.1X EAP : EAP-FAST, EAP-TLS, EAP-TTLS... pouzivaji
TLS protokol, ktery pouziva hashovaci funkce

» APOP - autentizace pomoci MD5

- bloky f provadéji kompresni funkci

RADIUS - integrita dat

IPsec (IKE, AH, ESP) — integrita zprav, generovani
pseudonahodnych posloupnosti.

SSL/TLS - handshake protokol pouZiva hashovaci funkce kvdli
tvorbé& HMAC a pfi generovani klicu a IV

SSH - HMAC a integrita pfenasenych dat
S/MIME - pouziti hashovacich funkci v digitalnim podpise

Cryptography 54

- toto schema vyuziva vétSina modernich hashovacich
funkci — MD-5, SHA-1, RIPEMD-160

- vstup musi byt doplnén na celistvy nasobek délky bloku

- musi byt jednodznacné uritelné kolik se doplnilo (jinak by
jednoduse vznikala rfada kolizi)

- Merkle-Damgardovo zesileni (doplnéni vypiné posledniho
bloku o délku zpravy)

Cryptography 56



Merkleova meta-metoda pro tvorbu HF

Vstup: funkce f odolna viéi kolizim.
Vystup: iterovana CRHF h odolna viéi kolizim

Vstup delky x se rozdéli na n bloku x, ,... ,x, o délce m
bitd. Posledni blok x, se zleva doplni nulami na délku m
bitd. Volitelné Ize provést Merklovo-Dammgardovao
posileni.
Vypocet s-bitového vystupu zpravy x:

h(x) =H,., =f(H | X, ),

H,=0
H.=fH._ Il x.).
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Pouzivané hashovaci funkce

MD2 — kompromitovana, nepouziva se

MD4 - kompromitovana, nepouziva se

MD5 —oblibena, ale kompromitovana funkce. Od srpna 2004
je verejné znam postup nalezeni kolizi a to | pro malo
odliSna vstupni data.

RIPEMD-128 - kompromitovana, nepouziva se
RIPEMD-160 — muze byt kompromitovana

WHIRLPOOL - povazuje se za bezpetnou

TIGER - nebyla nalezena kolize

GRINDAHL — milada (03/2007), jadro z AES
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Pouzivané hashovaci funkce

SHA-0 - kompromitovana, nepouZiva se

SHA-1 - oblibena, ale jiZ kompromitovana funkce. V Unoru
2005 byl zverejnén objev algoritmu, ktery umoziuje
nalézt kolizi podstatné rychleji nez hrubou silou.
Prakticky zatim neprovedeno.

SHA-2 - dosud povaZovana za spolehlivou
- neni to jedna hashovaci funkce, ale vice variant
souhrnné oznacovanych jako SHA-2 (SHA-224,
SHA-256, SHA-384, SHA-512)
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MD-4

« VeétSina dnes pouzivanych kryptografickych hashovacich
funkci vychazi z algoritmu MD-4 (Message Digest)

« MD4 byla navrZzena s ohledem na efektivni zpracovani na
existujicich 32bitovych procesorech.

- teoreticka odolnost algoritmu MD-4 proti kolizim je 2% pro
128-bitovy vystup

- v praxi byly nalezeny kolize v prostoru hash kédu 22° ke
kompresni funkci

* neni povaZovana za bezpecnou

« 3 kola po 16 krocich ..celkem 48 rund
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MD-5

MD-5
Vstup: fetézec proménné délky (neomezené diouhé)
Vystup: pevna delka128 bitu
Pocéet rund: 4 M, — vstupni zprava 32bitu ’ A I B { i { D
Pocet kroku v rundé: 16 K; — konstanta 32bitl P\
—méni se pro kaZdou < F f_’“—
Vstup je zpravovan po Usecich délky 512 bitt . Mi"é

F — nelinearni funkce
<<<_ — rotace o s bit( doleva,Xi >
hodnota s se méni v kazdé

Zprava je zarovnana tak, aby byla délitelna 512.

L/

Zarovnani: - zprava se doplni zprava o jeden bit s operaci mh
hodnotou ,1¢ @ — 8it4 32 :
i @ — operace stitani mod 2 4

i Zergvz§ﬁ( doDlsn‘:t prtr c.ava blt}f s hvo.d n? 'tc:u 0 A.B,C,D — pomocné registry \
a% do t? y 0 ItU mensi nez je cislo _ na zad4tku konstanty
délitelne 512

— po posledni rundé obsahuji ‘ A | B ‘ C ‘ D

- poslednich 64 bita obsahuje &islo hash
reprezentujici puvodni délku zpravy mod 2% - délka 128 bit (4x32) Jeden krok algoritmu MD-5
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Zmény vuci MD-4

« vstupni blok M, ma délku 512 bitl

« pfed vstupem do vlastniho algoritmu je rozdélen
na 32 bitové €asti ( 16 ruznych bloku)

» kazdy blok vstupuje do kompresni funkce
Ctyfikrat, pokazdé s jinou nelinearni funkci f

» celkem tedy 4 kola *16 kroku = 64 rund

* konzervativni varianta MD4 (pomalejsi)

* pfidano 4. kolo o 16 krocich

* celkem 64 rund

« zména logické funkce v druhé rundé

* jin¢ bitové posuny v jednotlivych krocich

« jiné aditivni konstanty (jedineCné v kazdé rundé)

» v kazdém kroku se pripocita vysledek z minulé rundy + konstanta K; je spocitana jako cela ¢ast z
4294967296 nasobku absolutni hodnoty funkce
(to urychluje tzv. lavinovy efekt) sin(i), kde i je uhel v radianech
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Operace v bloku ,,F*
FX.,Y.2)=(X AY)V(=X A2)
G(X.Y,Z)=(X AZ)V (Y A—Z)
HX,Y.2)=X®YDZ
I(X.Y,2)=Y® (X Vv—Z)
® XOR

OR
A AND
— NOT

- v kazdém kole probiha jina nelinearni operace v bloku F
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Pocatecni hodnoty IV
registr A: 0x01234567
registr B: 0x89abcdef
registr C: Oxfedcba98
registr D: 0x76543210
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SHA-0 SHA-I

« SHA-0 pfedstavena NISTem v roce 1993 jako SHS
(Secure Hash Standard)

+ standard NIST PUB-180

« tésné pied schvalenim v roce 1995 staZena (na pokyn
NSA)

« mirné modifikovana a schvalena jako SHA-1 (PUB 180-1)

+ byla pfidana dodate¢na rotace vlevo do kaZzdého z
provadénych kol kompresni funkce
« vsrpnu 1998 byl odhalen pravdépodobny divod této
zmeény — (Differential Collisions in SHA-0 )
www.springerlink.com/index/P795V6NJ1VJ525KP.pdf
« zména v SHA-1 niéi zarovnani bitu vstupu x po pruchodu
kompresni funkci
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SHA — Secure Hash Algorithm

odvozeno od MD4

pocet vystupnich bita rozsifen na 160

kompresni funkce ma o 1 kolo navic

kazdé kolo ma 20 krok misto pavodnich 16
celkem 80 rund (4x20)

jiné hodnoty IV

pét pocatecnich nenulovych aditivnich konstant
konvence je big-endian (na rozdil od algoritmt MD)
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SHA-1

Vstup: fetézec proménné délky (max. 2% -1 bitl)
Vystup: pevna délka160 bitu

Pocet rund: 4

Pocet kroku v rundé: 20

Vstup je zpravovan po Usecich délky 512 bitQ
Zprava je zarovnana tak, aby byla délitelna 512.

Zarovnani: - zprava se doplni zprava o jeden bit s
hodnotou ,1°
- zprava se doplini zprava bity s hodnotou ,0°
az do délky o 64 bitu mensinez je
Cislo délitelné 512
- poslednich 64 bitt obsahuje €islo
reprezentujici puvodni délku zpravy

Lryplograpny oy

SHA-1 expanze bloku

- vstupni blok M, ma délu 512 bitu

« pred vstupem do vlastniho algoritmu je rozdélen a
expandovan:

1) rozdéleni na 32 bitové ¢asti ( 16 ruznych blokl)
oznagenych W;... W,

2) expanzni funkce E{0,1}°'2—E{0,1}2°%° t&chto 16 ¢asti
roz§ifi na 80 podle schématu
W= (W3 @ Wig @ Wy s@D Wy gg)<<<1

t=16..79
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<<<;—rotace 0 5

<<<,, —rotace o 30 A

F — nelinearni funkce méni
se v kaZzdé rundé

@& — operace séitani mod 232
W, — vstupni zprava, 32b

K.— konstanta, 32b “"?s €

A.B,C.D,E — vnitini stavy -
32bitu (kazdy)

- celkem 160 bitl

- na konci procesu tam je
hash

C D
4L

£

SN

L

3

- na podatku konstanty A*_

Cryptography
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Funkce F v jednotlivych rundach algoritmu SHA-1

f(t.B.C.D)=(BAC)v(—BAD) (0<t<19)

f(t.B.C.D)=BDC&D

(20 <1 <39)

f(t.B.C.D)=(BAC)V(BAD)v(CAD) (40<t<59)

f(t.B.C,.D)=B®C®D

Konstanta K;

K, = 0X5A827999 (0st<19)
K, = OX6ED9EBA1 (20 <t < 39)
K, = 0x8F1BBCDC (40 <t < 59)
K, = OXCAB2C1D6 (60 <t < 79)

Cryptography

(60<r<79)

Podateéni hodnoty registra
ABCDE

A= 0x67452301
B = OxEFCDABS9
C = 0x88BADCFE
D = 0x10325478
E = OxC3D2E1FO0
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» dosud se pokladala za bezpetnou

* neni garantovana bezpecnost po roce 2010
(tzn. vhodné pouze pro kratkodobou bezpeénost)

+ NIST doporucuje ukoncit pouzivani SHA-1 ,
nejpozdeji do konce r. 2010

« NeZ budou pfedstaveny zcela nové HF, pouZivat
SHA-2

« 2005 - navrzen hardwarovy SHA-1 Cracker (podobné
jako u DESu)
- 303PC

v kazdém PC 16 desek

na kazde desce 32 jader

cena: 1.000.000 $

doba prolomeni SHA-1 2 dny

http://csrc.nist.gov/CryptoToolkit/tkhash.htm
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Elektronicky podpis

Elektronicky podpis jsou elektronické identifikacni udaje autora
(odesilatele) elektronického dokumentu, pfipojené k tomuto
dokumentu.

Zaruceny elektronicky podpis je elektronicky podpis v takové
formé, ktera zaruCuje (zpravidla pouzitim kryptografickych metod):

* autenticitu— Ize ovéfit plvodnost (identitu) subjektu, kterému

patri elektronicky podpis),

* integritu — lze prokazat, Ze po podepsani nedoslo k zadné
zméné, soubor neni umysiné ¢i netimyslné poskozen,

* nepopiratelnost — autor nemuze tvrdit, ze podepsany
elektronicky dokument nevytvoril (napf. nemUze se zfict
vytvoreni a odeslani vyhruzného dopisu),

* mUZe obsahovat Casové razitko, které prokazuje datum a Cas

podepsani dokumentu.

Elektronicky popis — algoritmus

Vybere se kryptograficka hasovaci funkce.

Dale se rozhodne o parametrech  a N, které urCuji délku klice. V pGvodni verzi
DSS (Digital Signature Standard) byla volba L omezena na nasobky 64 v rozsahu
512 az 1024 vcetné. Doporucuji se dvojice L a N (1024,160), (2048,224),
(2048,256) a (3072,256).

Dale se vybere N-bitové prvocislo ¢. Délka N musi byt alespon takova, jako délka
vystupu pouzité hasovaci funkce.

Déle se vybere L-bitové prvocislo p takové, Ze p-1 je nasobek g.

Nakonec se vybere g jako takové Cislo, jehoz multiplikativni fad modulo p je
pravé ¢. Toho Ize dosdhnout dosazovanim do vzorce g=h"""" mod p pro nahodna /
(kde 1< h < p-1), dokud vysledek neni rlzny od jedné. VétSina ndhodnych voleb /4
uspéje, nejCastéji se pouziva h=2.

Vsechny vyse zminéné hodnoty mohou byt sdileny vice uzivateli a nejsou tajné.
Nisleduje vytvoreni samotnych klicd.

Nejdfive se nahodné vybere x v rozsahu 0<x<g.

pak se spocita y=¢ mod p

Verejny klic je pak dan jako Ctvefice (p,g.g.), soukromy klic je dan jako x.

%o B v v .
Podepsani Overeni
Hash (otisk)
Data (dopis) Eifranant Digitéiné podepsana data (dopis)
soukromyim
kli¢em
autora
O
a

! 111101101110 Podpis

Certifikat Podpis
1 X Desifrovani

Lo Data (dopis) vefejnym

----- - klicem

autora

0
?
=
Hash (otisk) Hash {otisk)
Digitéiné podepsand data (dopis) Rovnajii se otisky, podpis dat (dopisu) je ovéfen.




Podepisovani

Pfi oznaceni haSovaci funkce pismenem / a zpravy pismenem z probihd podepisovani
takto:

pro danou zpravu se vybere ndhodna hodnota k v rozsahu 0<k<q

spocita se r=(g' mod p) mod ¢

spoCita se s=(k'(H(z)+x*r)) mod ¢

v nepfili§ pravdépodobném pripadé, Ze je r=0 nebo s=0 se vypoclet opakuje od
zaCatku

jinak je podpisem dvojice (7,s)

Ovérovani podpisu

pokud neplati 0< r <g a 0< s <q pak je podpis automaticky zamitnut.
jinak se spocCitd w = (s)' mod ¢

dale se spocita ul = (H(z)*w) mod ¢

dale se spocita u2 = (r*w) mod ¢

nakonec se spocita v = ((g'*y') mod p) mod ¢

Podpis plati, pokud plati v =r

Kvantova kryptografie
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. oT

Kryptoanalyza K
Zdroj |OT [ Sifrovaci | ST Desifrovaci | o1 [ il
zpravy algoritmus algoritmus zZpravy

bezpecny kanal

Zdroj
klice

Cryptography

+ Informace v tradiénim systému (ne-kvantovém)

— je mozZné ji neomezené kopirovat
— je mozZné vytvaret identické kopie zpravy
— je mozZné ji mé&fit s libovolné malou chybou

* Informace v kvantovém systému

— vychazi z Heisenbergova principu neurcitosti

— nelze ji libovolné kopirovat

— tézk se uchovava, zpracovava

— nelze vytvafet identické kopie

— nelze kopirovat neznamy kvantovy stav

— pokus o zjisténi pfesné hodnoty zpusobi zmé&nu naméfené
hodnoty

Cryptography
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* prvotni myslenka — Richard Feynman
« simulace kvantovych systému na klasickém pocitaci maji
Casto exponencidlné rostouci naroky na vypocetni Cas v
zavislosti na délce vstupu
* napad — neslo by to vyuzit obracené -> urychleni nékterych
algoritmu
« definice kvantového pocitace - 1985 - David Deutsch
* Kvantovy pocitaC vyuziva
— principu superpozice
— linearity kvantové mechaniky
— jeho Cinnost je popsana unitarnimi operatory (z toho m;.
plyne, Ze vSechny s kvantovym pocitaCem jsou vratné)
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Vernamova Sifra

one-time pad

« objevena v roce 1917 (Gilbert Vernam)

+ jediny absolutné bezpecény kryptosystém

+ nelze ho prolomit ani hrubou silou (brute-force attack)

- matematicky dikaz proved| v roce 1949 C. E. Shannon
« problém s generovanim a distribuci kli¢e

PouZiti:

. 6\50 zabezpecleni horke linky mezi Moskvou a
ashingtonem

. projekt VENONA - http://en.wikipedia.org/wiki/Venona_project
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Vernamova Sifra

Pozadavky nutné pro spravnou funkci

+ Kili€ je minimainé stejné dlouhy jako prenasena zprava.
- jiné Sifrovaci systémy pouZivaji kratsi klice, coZ znamena,
Ze pocet moznych kliCu je mensi neZ pocet moznych zprav
- krat$i kli€ umoZnuje utok hrubou silou

+ Kili¢ je dokonale nahodny.

- nelze pouZit klasické pocitaCoveé generatory
pseudonahodnych

posloupnosti

- nejvhodngjsi je uziti fyzikalnich metod, napfiklad
tepelného Sumu nebo jesté Iépe kvantovych proces(
(polocas rozpadu atd.)
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Vernamova Sifra

Sifrovani: Znak otevieného textu se pii&ita na znak
hesla pomoci operace XOR

Desifrovani: Znak Sifrového textu se pri€ita na znak
hesla pomoci operace XOR

X®Y X@Y ®y=X

,‘__._;_;
—=|=|o|g)

Pravdivostni tabulka pro sifrovani a desifrovani pomoci funkee XOR
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Nepodminéna bezpecnost

Systém, ktery nelze prolomit bez ohledu na dostupné
mnozstvi vypoéetniho vykonu, protozZze ST neposkytuje
dostatek informaci nutnych k jednoznacnému
rozpoznani odpovidajiciho OT

Systém s nepodminénou bezpeénosti bude funkéni i
ve véku kvantovych poéitadu.

Vernamova sifra dokaze zajistit
nepodminénou bezpecnost.
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Kvantova kryptografie

existujici protokoly vyuZivajici kvantovych principu
spoléhaji na nemoznost tvorby identickych kopii
neznameho kvantového stavu.

obvykle protokoly pro bezpeénou vymeénu klice
schopnost detekce odposlechu
zatim se nepouZziva pro uchovavani Sifrovanych

informaci — obtiznost dlouhodobého zamezeni interakce

kvantového systéemu s okolnim prostiedim
klasicka kryptografie se spoléha na vypocetni slozitost
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Polarizacni kodovani

« Prakticka realizace — hranol z isladnského vapence

« rozdéli paprsek obsahujici fotony s riznou polarizaci na
dvé kolmé slozky

oo

Foton se Sikmou polarizaci se
bud odrazi nebo projde.

Po odrazu bude polarizovan
vodorovné, po prlchodu svisle.

Obr. a foto — Laboratof optiky. Univerzita Palackého, Clomouc

Cryptography

+ Logické 0 a 1 jsou kédovany do dvou navzajem kolmych linearn
polarizaci ze dvou polarizacnich bazi

« Baéze jsou viéi sobé pootoéeny o 45° (viz. Blochova koule)

A I Detektory
Zdroj linearné s ™

_ r SR Palarizagn( 0
polarizovanych  olarizace Kvantovy kanal hranol
fotont (optické viakno) _ {resp.™

Polarizace posilanych Jeho natoéenim
fotoni:} — * / se voli polariza¢ni
D e baze 4 nebo X

BOB

Klasicky kanal

Po ném probiha veskera pomecna kemunikace

Cryptography
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Systém mUze fungovat i s jednou polarizaci, ale pripadny
utoCnik pak mUze s pravdépodobnosti 2 uhodnout polarizaci a
odposlouchavat komunikaci.

Odposlech musi byt aktivni — 1 foton nelze rozdélit na mensi
kvanta ani vytvofit jeho pfesnou kopii. Uto¢nik musi foton
zachytit, zméfit stejnym zafizenim jako ma Bob a rychle ho
znovu vyslat stejnym zafizenim jako ma Alice.

Eva
A " B' A % B
I \ \ == Chyba
Cryptography o~

Obrana proti odposlechu:

+ polarizace pro kaZdy foton se nahodné méni (na obou
stranach - nezavisle na sobé)

« po pfenosu si jinym kanalem sdéli jaké polarizace v
daném kroku pouZili

« pokud oba pouZili stejnou bazi — bity si ponechaji

« pokud pouZzili rizné baze — bity zahodi

* GitoCnik tak ma v kazdém kroku pravdépodobnost % , ze zvoli
bazi Spatné

* pfi volbé Spatné baze dojde s pravdépodobnosti 4 ke zméné
polarizace a tedy celkem Y4 pfijatych bitl bude chybna

Alice a Bob srovnaji Cast prenesenych bitd -> zvySena chybovost
= odposlech

« srovnani 128 bitl — pravdépodobnost odhaleni odposlechu
P=1-(1-0,25)128 ~ 1-1,018.10-16 =0,9999999999999998
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Protokol BB&4

+ 1984

+ Benett-Brassard

« slouZi k bezpe&né vyméné klide

+ dohodnuty kli¢ je poté pouZit pro Vernamovu 3ifru

- zaloZen na vyuZiti Heisenbergova principu neurgitosti
ve spojeni s polarizaénim kddovanim

+ nejznameéjsi kryptograficky protokol vyuZivajici kvantové
principy

« pouZivan dodnes (s drobnymi obménami)

« vyuziva dvou kanalu
— kvantovy kanal slouzi k pfenosu $ifrovaciho klice
— jiny telekomunikaéni kanal slouzi k pfenosu sifrované zpravy
— autentizace na druhém (ne-kvantovém) kanale se nefesi !
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kvantovy kanal je realizovan optickymi vlakny
vysoké naroky na kvalitu prenosové cesty

- minimalni Utlum

- mala disperze

Zprava je prfenasena pomoci fotonl s riznou polarizaci.

Rovina polarizace je pro kazdy bit volena absolutné
nahodné a nezavisle.

V pripadé, ze prijemce zvoli jinou bazi nez odesilatel
dostane nahodny vysledek s pravdépodobnosti '
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Ctyfi mozné roviny polarizace (viz diagram 1
rovin). A

Existuji i protokoly se 6 nebo 2 polarizacemi. / \ 3
! ,

K testovani polarizace slouzi méfeni ve 0 \ /
dvou rtznych bazich. ..
Smér polarizace | Hodnota bitu | Baze 0
— 1 + Diagram rovin
/,. 1 X
Y 0 v
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[L[tfofrjtftfojoftfofofojof1[t]o]o]

Strana A generuje nahodné bity.

LJiJolr[1JrJoJol1JoJoJoJo[1]t]o]o

+ ]+ [+ x [+ x [+ ]+ x| x| +]+]+
Strana A nahodné voli baze.
Strana A koduje bity do polarizace fotonu a odesila
je prijemci B.

L1011 ]1]0|0]1T]0J0]O[O[T]1]0]0
2. |+ |+ |+ | x| x |+ x|+ x| x ]+ |+ ]+
N A AR N RN NI RN
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1. rjoj1rj{1r ;10,010 (0]0f0] 1| 1]0]0

20 |+ |+ F x| x|+ x|+ x|+ [F x| x|+ +][+}
=T = A1/ T IN[= NN A= ] 1 ]
4. R RN N

Pfijemce B nahodné voli baze.

i. {10 1|1 |1jo0jo0j1jojofO0O|0O|1T|1|0]|O
200+ X H x| xR ]+ +
2 A AN NN AR R
4. X | x|+ x|+ +|+]|+|+ | x| x| x|x|+]|+]|+
5. [N =11zl =l TINIAININI T =110

Prijemce B méfi prijaté fotony v pfedem zvolenych

bazich.
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1 1 0 1 1 1 001 0[0]0 0 1 1 010
2 +lF |+ x| x|+ x|+ | x|+ |+ | x| x|+ ]+]+
L= T = N N s S =
4 X x| R xR X
L N e I M M M A N O I O e O
6 11071 11,11 {1|0{0}12 00 0]1]0

Prijemce B dekéduje bity.
L{1rjol1|{1|1/0{0|2|0y0O]0O]O 1T 1T|0 0
2 |+ [ A+ [+ +]+
S =T =/ TN =N N A =]
d | x| x [+ x|+ |+ |+ |+ |+ ] x| x|x] x| +]|+]+
5/ N === N AN N =]
6. (L |01 |11 1 1|1 f{OyO0 L]0 0 0O]1 0
7. ok | ok ok ok ok

Strany A a B se verejné domluvi, na kterych bazich
se shodli.
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1. ryo0fj1|1{1jo0jo0|1jO00[0]0]2]2T]0]0

2 A A x| A A 2+t _
A N NN N A N Dnes se navic provadi tzv. zesileni soukromi (privacy
4, X EEO I G I S e i I o (¢ X s x|+ |+ |+ amphffcanon)

AN NN AN A S , . . v
CH NN ENEN BN RN RN KN N R AR ] Z mnozstvi chyb detekovanych bé&hem prenosu se urci
g, i 0 jak moc byl kanal odposlouchavan resp. kolik informace

- . . L z n&j mohl utoénik ziskat.
Strany A a B obétuji libovolné (dohodnuté) mnozstvi

biti na detekci odposlechu.

Strany A a B pak predem definovanym zpusobem

1. 1 0 1 L {00 1 nDjpojojo L L oo . N . -, v, . .
2| [ X [ X [ X )k prfevedou dohodnuty kli€ na jiny kratSi napf. pomoci
R RPN R R RN B Ut AN IR B AR B hashovaci funkce
4 | = | x|+ | x|+ |+ |+ |+ |+ ]| x| =x]|=x x|+ +]|+ -
AR e e e e B A DA RN RN R |
6. 1|01y 1 1|11 (1f(0]j0|1{0 0010 , . .. . , v oz - s
7. ok | ok ok ok ok Cilem je minimalizovat uto€nikovi informace o klici.
8. 1 0
9. ok ok
Pokud je vétSina kontrolovanych biti shodna,
C znamena to, Ze nedoslo k odposlechu. 97 Cryptography 99
1. 1101 1710101 Oojofoyo0|1]10]0
2.0+ |+ x| x|+ x|+ x|+ +] x| x|+ |+]|+
L2 et L Bl DA A N B Y R RN P = |
4, Xl x|+ x|+ |+ ]+ FH |+ x| x| x| x|+ |+ +
5. [N =1/1=]1=1=1=1T1TIN[/[NINT1T =11
6. | 1|0 |1 [T |1 |1 |1[1]0]0[1][0]0][0][1]O
7. ok | ok ok ok ok
8. 1 0
9. ok ok
10. 1 1 0

Zbylé bity tvori kli¢, ktery bude pouzit pro viastni
Sifrovani (v tomto pfipadé 110).
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