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Reprezentace grafu

Seznam sousednosti - kazdy vrchol ma seznam svych sousedu. Je-li graf neorientovany, hrany jsou v seznamech dvakrat

Matice sousednosti - matice v * v, kde v je pofet vrchold, a v ni jsou'l' tam, kde je hrana. Na diagonale jsou smycky, pfipadné ohonoceni vrcholi. Pro neorientovany hraf je
matice symetricka.

Graf miize mit v¥v-1 hran, podle o¢ekavaného poctu se tedy rozhodneme, kterou moznost zvolime.

Dijkstriiv algoritmus

= algoritmus pro hledani nejkratsi cesty v ohodnoceném hrafu grafu.

- hrany maji kladné hodnoceni

- vétSinou se bavime o neorientovaném grafu, finguje vsak ipro orientované
- probiran 1000x, takZe jen opakovani:

Mame ohodnoceny grafa dva vrcholy, ua v, a hledame cestuzudo v
Zacneme v u, a tomu piitadime vzdalenost O

Podivame se na viechny okolni body vsech jiz oznac¢enych bodt

Posuneme se na ten, ktery ma nejkratsi vzdalenost od u (tedy musime do vzdalenosti ptipocitat i vzdalenost pfedchoziho bodu od pocatku. Tohle je extrémné dilezité, protoze
jinak bychom nalezli MST (konkrétn¢ primiv algoritmus), a tomu piitadime vzdalenost odpovidajici souctu vzdalenosti piedchoziho bodu (od u) a dékky cesty tohoto bodu od jeho
predchidce.

Opakujeme 3 a 4, dokud nenalezneme cilovy bod v.
kombinace BFS (pro zjiténi vSech okolnich nejkratsich cest) a DFS (pro posun po prvcich). Algoritmus zastavi, pokud najde zadanou cestu.
Implementace

tabulkou, kdy ke kazdému vrcholu zapisujeme vzdalenosti, vybirame v kazdé fadce nejmensi a tu ozna¢ime. Vyhledavani minima by bylo vsak O(v) (projdeme vSechny sousedy
vrcholu a hledame nejblizsi) pro vSechny hrany, tedy celkem O(v2)

jinak, naptiklad pomoci prioritni fronty s moznosti Upravy. vSechny nalezené a neoznacené okolni vrcholy umistime do prioritni fronty s prioritou jejich vzdalenosti (opét jde o
soucet délky cesty do pfedchoziho bodu a délky cesty od predchoziho bodu do vkladaného bodu), vybereme zepiedu fronty, ten prvek oznacime, zapamatujeme si, odkud jsme

na n&j piishi pro pozd&jsi rekonstrukci cesty, a viozime jeho okolni vrcholy. pokud jiz ve front¢ jsou, upravime jejich prioritu, je li to nutné. SloZitost, pokud je fronta
implementovana haldou, je O(h + v log v), h protoZe prochazime vSechny hrany a v log v protoze pro kazdy vrchol musime haldu obnovit.

Floyd-Warshalliiv algoritmus

= algoritmus pro hledani nejkratsi cesty pro vSechny pary (u, v) v grafu.

- Rychlejsi, nez Dijjsktra pro v§echny vychozi body (Dijjsktra najde od zadaného vrcholu vSechny nejkratsi cesty, pokud jej na cilovém vrcholu nezastavime), pokud je graf husty
(tedy hran je v2) -> Dijsktra by byl (pomoci haldy) O(h + v log v), tedy O(v2 + v log v), tedy horsi nez v3, pfi implementaci polem dokonce v4

- Slozitost O(v3)

Algoritmus



FLOYD-WARSHALL(G.d mezi)
vstup - souvisly graf G=(F. H) s nezapornym ohodnocent
vystup ;. d[i.j].i.j €V
meczili,jl. i.j EV:
fori=1to|V] de
forj =1to |V do
hegin d[i ;] =w[i.j]:
mezili.j] =null
end:
for £:=11o |V do
fori=1to|F] da
forj =1to |l da
if di, k] +d[k.j] < dli.j]
then begin &[ij] =d[i. k] +dlk.j]:
mezi[i.j] =k
end:

Pracuje s matici sousednosti w, kde jsou hrany ozna¢eny jejich délkou (cenou, vzdalenosti, ...) a nehrany oznaceny nekone¢nem. d je matice aktualne spoctenych nejkratsich
vzdalenosti mezi je matice nejkratSich mezicest, je nainicializovana na -1 (null)

V kazdém kroku algoritmu zjiStuji, jestli existuje mezi vreholy i,j kratsi cesta pres vrehol k, pokud ano, nastavim vzdalenost v d[i][j] na novou velikost a do mezi[i][j] zaznamenam
vrchol k. V podstaté prochazim viechny bunky matice D v kiizi, ktery protind prvek (i, j). Pokud jsem diive nalezl optimalni cestu do bodu, je tato cesta idealni, pokud neexistuje
cesta piima. (Vime, ze v bodé D[ij] jsou na zaatku vSechny hrany. Miize se ale stat, ze existuje kratsi cesta pies jiny vrchol, nez po hrané v matici sousednosti. Kde tu cestu
najdu? Bud’ kon¢i ve vrcholu i, nebo ve vrcholu j, kazdopané bude v fadce j, nebo sloupci i a jde pies jiny vrchol. Pokud tedy znam cesty z tohoto vrcholu do ostatnich vrchold,
miizu najit cestu z vreholu i do jiného, tieba x, a zx do j tak, ze délka zi-> x + x -> j je kratsi, nez doposud nalezena nejkratsi cesta)
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i=3,j=4, tedy cesta zido j. V matici sousednosti byla 10, ale pokud ptjdeme z vrcholu 4 do vrcholu 1 a znéj do vrcholu 3, tato cesta bude kratsi (9 < 10). Do matice mezi si
tedy ulozime vrchol 1 a v matici D (tato) zménime délu nejlepsi cesty zido j na 9 (tmavomodré pole)

/I Nechapu, pro¢ je to v pfednaskach vysvétleno tak pies ruku. Vzdycky. Staci vzdy jen fict jak a pro¢, a je to hned jasné. Vypis programu v polopascalovskym kodu nikdo
nechape.
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Prim-Jarnikiiv algoritmus

= algoritmus pro feSeni tlohy minimal spanning tree (MST), tedy problému, kdy pro zadany graf ((ne)orientovany, ohodnoceny) hledame kostru (strom), ktera bude mit nejmensi
mozné celkové ohodnoceni (soucet ohodnoceni hran bude minimalni)

- uziti - nejlevnéjsi spojeni vSech uzlii grafu (elektrifikace domd, stavéni silnic po povodni, ...). Nejkratsi vzdalenost od elektrarny nemusi nutné byt nejlepsi (pokud je na mapé
krati vzdalenost, ale v cesté je hora, urit¢ to neni nejlepsi feseni)

= hledame pro kazda vrchol nejkratsi cestu ke stromu

=> neplést si Dijktrou, ten také hleda nejkratsi cestu, ale z vychoziho vrcholu

Obrazek nazna¢irozdil:

Dijsktra pouzije hranu 4->5, protoze pak bude vzdalenost 5 od 1 =4 ( s hranou 3 -> 5 by byla 5) Prim pouzije hranu 3->5, protoze je levn&jsi, nez hrana 4 -> 5, a tedy hodnota
stromu je 7, coz je mensinez 8.

Tim je vlastn¢ i popsan algoritmus. Je podobny jako Dijsktra, ale v bod¢ 4 kontrolujeme pouze vahu hrany, nikoliv soucet cesty do pfedchoziho bodu a vahy. Implementace je
stejna, fadime podle vah hran (opét ignorujeme predchozi cesty)

Zaklady kryptografie

Sifrujeme, protoze nechceme, aby tieti osoba védéla, o co se jedni
ochrana citlivych pfenasenych dat
ochrana pied odposlechem

ochrana pfed neautorizovanym piistupem

Sifrovani = transformace dat do ne¢itelné¢ podoby
DeSifrovani = zpétny proces rekonstrukce $ifrované zpravy pomoci tajného klice
Kryptografie - véda o tvorb¢ Sifer

Kryptoanalyza - véda o prolamovani sifer (nejjednodussi: frekvencni analyza. Anglické texty obsahuji velké mnozstvi vyskytl slova THE, mizeme tedy dedukovat, Ze nejcast&jsi
3 pismenna slova substituéné Sifrovan¢ho textu jsou pravé THE (napiiklad PQX), a miizeme tyto pismena pouzit (T->P, H->Q, E->X)

Déléni

Z hlediska zpracovani zpravy:

Blokové sifry - pracuji s celymi bloky dat (obvykle 8-128 byti)

Proudové §ifry (streamové) - pracuji s jednotlivymi bitu zpravy zvIast', jsou povazovany za méné bezpecné, jsou pomalejsi nez Sifiy blokové
Z hlediska Sifrovani:

Symetrické Sifry - odesilatel i pifjemce sdili jedno tajemstvi (kli¢) nutné k $ifrovani a zasifrovani zpravy

Asymetrické Sifry - odesilatel a ptijemci Sifruji a desifruji zpravu riznymi klici, nemusi spolu sdilet zadné tajemstvi. Nevyhoda: je o nékolik fadi pomalejsi nez symetricka
kryptografie

Symetricky

Je nejpouzivanéj$im typem Sifrovaciho algoritmu

Pouziva stejny Siffovaci klic k Sifrovani i deSifrovani- coz je jeho nejvetsi slabina

Je velmi rychly a pouziva se pii velkém mnozstvi dat

K¢ se musi dostat od odesilatele k adresatovi bezpenym kanalem (cestou), aby adresat mohl zpravu desifrovat. Casto osobni predani. Pokud takovy bezpe&ny kanal existuje, je
Casto jednodussi zpravu nesifrovat a poslat ji rovnou timto kanalem.
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Symetricke sifrovani

Holy text o
Zadifrowani autorem
Tajna 5 & JUsDe]
Zprédva LV ZAF
Sdileny Hezabezpeteny
Hol¥ text klig kandl
Tajna JUsDe]
Zprhva | <i— XV ZAF
Desgifrovani pfijemcem
Nesymetricky

Pouziva jiny kli¢ k zasifrovani a jiny kli¢ zpatky k desifrovani
Prvni z nich se nazyva vefejny, ostatni ho museji znat. Druhy kli¢ se nazyva privatni
Asymetricky Siffovaci systém (systém s vefejnym klicem) je zaloZen na principu jednocestné funkce, coz jsou operace, které Ize snadno provést pouze v jednom sméru: ze vstupu

Ize snadno spocitat vystup, z vystupu viak je velmi obtizné nalézt vstup. Nejbézmejsim pikladem je napiklad nasobeni: je velmi snadné vynasobit dvé i velmi velka Cisla, avsak
rozklad sou€inu na Cinitele (tzv. faktorizace) je velmi obtizny. (Na tomto problému je zalozen napf. algoritmus RSA.)

Asymetricke Sifrovani

Hol¥ text .
Zadifrovani autorem
Tajnd 5 » JuspDcs
Zprdve AT ZAF
Vefeiny klié
Hiemcee _
P Mezabezpeteny
— kanal
Hol text Tajny klic
piljemce
Tajnd HISTDICT
Zprive o — et — STV ZAF
Desifrovani pfijemcem
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