Elektronicky podpis

Elektronicky podpis

@ Elektronicky podpis x vlastnoru¢ni podpis
@ Dva stupné elektronického podpisu:

= obycCejny

= zaruceny

Digitalni podpis

@ Je ,Cislo®
@ Vyuziva se Sifrovacich algoritmu:
= symetrickych
= asymetrickych
@ Je spojeni digitalniho dokumentu s
privatnim klicem
@ Ovéfeni pravosti — pomoci verejného klice
@ Zaruceni pravosti pomoci certifikatd




Zakon 227/2000 Sb. o
elektronickém podpisu

@ Pro ucely tohoto zakona se rozumi
elektronickym podpisem udaje
v elektronické podobé, které jsou
pfipojené k datové zpravé nebo jsou s ni
logicky spojené a které umoznuji ovéreni
totoznosti podepsané osoby ve vztahu
k datové zpravé

ZarucCeny elektronicky podpis

@ Je elektronicky podpis, ktery splfiuje nasledujici

pozadavky:

= je jednoznaéné spojen s podepisujici osobou,

» umoziiuje identifikaci podepisujici osoby ve vztahu k
datové zpravé,

= byl vytvofen a pfipojen k datové zpraveé pomoci
prostfedk, které podepisujici osoba muze udrzet pod
svou vyhradni kontrolou,

= je k datové zpravé, ke které se vztahuje, pfipojen
takovym zplsobem, Ze je mozno zjistit jakoukoliv
néslednou zménu dat.

Elektronicka znacka

@ Jsou Udaje v elektronické podobé, které jsou pFipojené
k datové zpravé nebo jsou s ni logicky spojené a které
splfuji nasledujici pozadavky:

= jsou jednoznacné spojené s oznacujici osobou a umozriuji jeji
identifikaci prostfednictvim kvalifikovaného systémového
certifikatu,

byly vytvoreny a pfipojeny k datové zpravé pomoci prostredku

pro vytvareni elektronickych znacek, které oznacujici osoba

muze udrzet pod svou vyhradni kontrolou,

= jsou k datové zprave, ke které se vztahuji, pripojeny takovym
zpUsobem, Ze je mozné zjistit jakoukoli naslednou zménu dat.
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Definiéni pojmy
datovou zprévou elektronické data, ktera |ze prenaset prostredky pro
elektronickou komunikaci a uchovavat na zaznamovych médiich,
pouzivanych pfi zpracovani a pfenosu dat elektronickou formou,
podepisujici osobou fyzicka osoba, ktera je drzitelem prostfedku pro
vytvareni elektronickych podpist a jedna jménem svym nebo jménem jiné
fyzické &i pravnické osoby,
oznacujici osobou fyzicka osoba, pravnicka osoba nebo organizaéni slozka
statu, ktera drzi prostfedek pro vytvareni elektronickych znaéek a oznaéuje
datovou zpravu elektronickou znackou,
drzitelem certifikatu fyzicka osoba, pravnicka osoba nebo organizacni
slozka statu, ktera pozadala o vydani kvalifikovaného certifikatu nebo
kvalifikovaného systémového certifikatu pro sebe nebo pro podepisujici
nebo oznacujici osobu a které byl certifikat vydan,
poskytovatelem certifikacnich sluZeb fyzicka osoba, pravnicka osoba nebo
organizacni slozka statu, ktera vydava certifikaty a vede jejich evidenci,
pfipadné poskytuje dalSi sluzby spojené s elektronickymi podpisy,
kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel
certifikaCnich sluzeb, ktery vydava kvalifikované certifikaty nebo
kvalifikované systémové certifikaty nebo kvalifikovana ¢asova razitka nebo
prostfedky pro bezpe¢né vytvareni elektronickych podpist (dale jen
Jkvalifikované certifikacni sluzby”) a splnil ohlasovaci povinnost podle § 6,
akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel
certifikaCnich sluzeb, jemuz byla udélena akreditace podle tohoto zakona,
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certifikdtem datova zpréava, ktera je vydana poskytovatelem certifikacnich
sluzeb, spojuje data pro ovérovani elektronickych podpist s podepisujici
osobou a umoZiuje oveéfit jeji identitu, nebo spojuje data pro ovéfovani
elektronickych znacek s oznacujici osobou a umozriuje ovéfit jeji identitu,
kvalifikovanym certifikatem certifikat, ktery ma néleZitosti podle zakona a byl
vydan kvalifikovanym poskytovatelem certifikacnich sluzeb,

kvalifikovanym systémov{\’/m certifikatem certifikat, ktery ma nalezitosti podle
zakona a byl vydan kvalifikovanym poskytovatelem certifikacnich sluzeb
daty pro vytvareni elektronickych podpistl jedine¢na data, kterd podepisujici
osoba pouziva k vytvareni elektronického podpisu,

daty pro ovéfovani elektronickych podpist jedineéna data, ktera se
pouzivaji pro ovéfeni elektronického podpisu,

daty pro vytvareni elektronickych znacek jedinecna data, ktera oznacujici
osoba pouziva k vytvareni elektronickych znacek,

daty pro ovéfovani elektronickych znacek jedine¢na data, ktera se pouzivaji
pro ovéfeni elektronickych znacek,

kvalifikovanym ¢asovym razitkem datové zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a ktera dtvéryhodnym zplisobem spojuje
data v elektronické podobé s ¢asovym okamzikem, a zarucuje, Ze uvedena
data v elektronické podobé existovala pfed danym ¢asovym okamzikem,
prostfedkem pro vytvareni elektronickych podpisti technické zafizeni nebo
programové vybaveni, které se pouziva k vytvareni elektronickych podpist,
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prostiedkem pro ovérovani elektronickych podpist technické
zarizeni nebo programové vybaveni, které se pouziva k ovéfovani
elektronickych podpisu,

prostfedkem pro bezpecné vytvareni elektronickych podpisu
prostfedek pro vytvareni elektronického podpisu, ktery spliiuje
pozadavky stanovené timto zakonem,

prostfedkem pro bezpecné ovérovani elektronickych podpisu
prostfedek pro ovéfovani podpisu, ktery splfiuje pozadavky
stanovené timto zakonem,

néstrojem elektronického podpisu technické zafizeni nebo
programoveé vybaveni, nebo jejich soucasti, pouzivané pro zajisténi
certifikacnich sluzeb nebo pro vytvareni nebo ovérovani
elektronickych podpist,

prostfedkem pro vytvareni elektronickych znacek zafizeni, které
pouziva oznadujici osoba pro vytvareni elektronickych znacek

a které spliiuje dalSi nalezitosti stanovené timto zakonem,
elektronickou podatelnou pracovisté organu vefejné moci urcené
pro pfijem a odesilani datovych zprav,

akreditaci osvédceni, ze poskytovatel certifikacnich sluzeb splfiuje
podminky stanovené timto zakonem pro vykon ¢innosti
akreditovaného poskytovatele certifikacnich sluzeb.




Soulad s pozadavky na podpis

@ Datova zprava je podepsana, pokud je opatfena
elektronickym podpisem. Pokud se neprokaze
opak, ma se za to, Ze se podepisujici osoba
pfed podepsanim datové zpravy s jejim
obsahem seznamila.

@ Pouziti zaru¢eného elektronického podpisu
zalozeného na kvalifikovaném certifikatu
a vytvofeného pomoci prostfedku pro bezpeéné
vytvareni podpisu umoznuje ovéfit, ze datovou
zpravu podepsala osoba uvedena na tomto
kvalifikovaném certifikatu.

Soulad s originalem

@ Pouziti zaru¢eného elektronického
podpisu nebo elektronické znacky
zarucCuje, Ze dojde-li k poruseni obsahu
datové zpravy od okamziku, kdy byla
podepsana nebo oznacena, toto poruseni
bude mozno zjistit.

DalsSi ustanoveni zakona

@ Povinnost podepisujici a oznadujici osoby
§5

@ Povinnosti poskytovatele certifik. sluzeb
§6

@ Akreditace a dozor




Nalezitosti kvalifikovaného
certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, Ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) obchodni jméno poskytoyatele certifikaénich sluzeb a jeho sidlo, jakoz i udaj,
Ze certifikat byl vydan'v Ceské republice,

c) jméno a pfijmeni podepisujici osoby, nebo jeji pseudonym s pfislusnym
oznacenim, Ze se jedna o pseudonym,

d) zvlastni znaky osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,

e) data pro ovéreni podpisu, ktera odpovidaji datiim pro vytvareni podpisu, jez
jsou pod kontrolou podepisujici osoby,

f) zaruceny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery

kvalifikovany certifikat vydava,

é:slp It:valifikovaného certifikatu unikatni u daného poskytovatele certifikacnich

sluzeb,

h) pocatek a konec platnosti kvalifikovaného certifikatu,

i) pripadné udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje
podle povahy a rozsahu jen pro urcité pouziti,

j) pripadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.
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(2) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim
podepisujici osoby.




